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ISO 27001 & ISO 22301 Premium Documentatie Toolkit 
 http://www.iso27001standard.com/nl/diensten/iso-27001-iso-22301-premium-documentatie-toolkit 

NB: De documentatie dient bij voorkeur geïmplementeerd te worden in de volgorde waarin het is 

vermeld. De volgorde van de implementatie in relatie tot bijlage A is gedefinieerd in het Plan voor 

Risicobehandeling. De documentatie voor bedrijfscontinuïteit (nr.  8.A17 in het pakket) wordt 

geïmplementeerd in de volgorde zoals hier vermeld. 

NB: niet alle documenten in deze toolkit zijn verplicht. Afhankelijk van de omvang en complexiteit 

van uw organisatie kunt u ervoor kiezen om deze te implementeren. 

Nummer 

in het 

pakket 

 

Naam document Relevante 

paragrafen in de 

norm 

Verplicht 

volgens  

ISO 27001 

Verplicht 

volgens ISO 

22301 

Verplicht 

volgens  

BS-25999-2 

0. Procedure voor  
Beheersing van 
Documenten en 
Registraties 

ISO/IEC 27001 7.5 
ISO 22301 7.5 
BS 25999‐2 3.4.2, 
3.4.3 
 

   

1. Projectplan     

2. Procedure voor 
Identificatie van  
Eisen 
 

ISO/IEC 27001 4.2 en 
A.18.1.1 
ISO 22301 4.2 

   

2.1 Lijst van Wet-, 
Regelgeving, 
Contractuele en  
Andere Verplichtingen 
 

ISO/IEC 27001 4.2 en 
A.18.1.1 
ISO 22301 4.2 *   

3. Document 
Toepassingsgebied  
ISMS 
 

ISO/IEC 27001 4.3 

   

4. Informatiebeveiligings-
beleid 
 

ISO/IEC 27001 5.2 en 
5.3 
 

   

5. Methodologie 
voor Risicobeoordeling 
en Risicobehandeling  
 

ISO/IEC 27001 6.1.2, 
6.1.3, 8.2 en 8.3 
ISO 22301 8.2.1, 
8.2.3 
BS 25999‐2 4.1.2.1 

   

5.1 Bijlage 1 – Tabel voor  
Risicobeoordeling 
 

ISO/IEC 27001 6.1.2 
en 8.2 
ISO 22301 8.2.3 
BS 25999-2 4.1.2 
 

   

http://www.iso27001standard.com/nl/diensten/iso-27001-iso-22301-premium-documentatie-toolkit
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Verplicht 

volgens  

ISO 27001 

Verplicht 

volgens ISO 

22301 

Verplicht 

volgens  

BS-25999-2 

5.2.  
 

Bijlage 2 – Tabel voor 
Risicobehandeling 

ISO/IEC 27001 6.1.3 

en 8.3 

ISO 22301 8.3.3 

BS 25999-2 4.1.3.1 

   

5.3 Bijlage 3 - Rapport van 
de Risicobeoordeling 
en Risicobehandeling 
 

ISO/IEC 27001 8.2 en 
8.3 
 

   

6. Verklaring van 
Toepasselijkheid 
 

ISO/IEC 27001 6.1.3 
d)    

7. Plan voor 
Risicobehandeling 
 

ISO/IEC 27001 
6.1.3, 6.2 en 8.3    

8. (Bijlage A ‐ 
Beheersmaatregelen) 
 

 
   

8. 
A.6 

Beleid voor Bring Your 
Own Device (BYOD)  

ISO/IEC 27001 
A.6.2.1, A.6.2.2, 
A.13.2.1 

   

8. 
A.6 

Beleid voor Draagbare 
Apparaten en 
Telewerken 

ISO/IEC 27001  
A.6.2, A.11.2.6 

   

8. 
A.7 

Geheimhoudings-
verklaring 

ISO/IEC 27001 
A.7.1.2, A.13.2.4, 
A.15.1.2 

*   

8. 
A7 

Verklaring van 
Goedkeuring van ISMS-
Documenten 

ISO/IEC 27001 
A.7.1.2 

*   

8. 
A.8 

Inventarisatie van 
Bedrijfsmiddelen 

ISO/IEC 27001 
A.8.1.1, A.8.1.2 
 

*   

8. 
A.8 

Beleid voor 
Aanvaardbaar Gebruik  

ISO/IEC 27001 
A.6.2.1, A.6.2.2, 
A.8.1.2, A.8.1.3, 
A.8.1.4, A.9.3.1, 
A.11.2.5, A.11.2.6, 
A.11.2.8, A.11.2.9, 
A.12.2.1, A.12.3.1, 
A.12.5.1, A.12.6.2, 
A.13.2.3, A.18.1.2 

*    

8. 
A.8 

Beleid  voor 
Geclassificeerde 

ISO/IEC 27001 
A.8.2.1, A.8.2.2, 
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Verplicht 

volgens ISO 

22301 

Verplicht 

volgens  

BS-25999-2 

Informatie A.8.2.3, A.8.3.1, 
A.8.3.3, A.9.4.1, 
A.13.2.3 
 

8. 
A.9 

Toegangsbeleid ISO/IEC 27001 
A.9.1.1, A.9.1.2, 
A.9.2.1, A.9.2.2, 
A.9.2.3, A.9.2.4, 
A.9.2.5, A.9.2.6, 
A.9.3.1, A.9.4.1, 
A.9.4.3 

*   

8. 
A.9 

 Wachtwoordenbeleid 
(n.b. dit kan 
geïmplementeerd 
worden als onderdeel 
van het 
Toegangsbeleid) 

ISO/IEC 27001 
A.9.2.1, A.9.2.2, 
A.9.2.4, A.9.3.1, 
A.9.4.3 
 

   

8. 
A.10 

Beleid Gebruik 
Cryptografische 
Beheersmaatregelen 

ISO/IEC 27001 
A.10.1.1, A.10.1.2, 
A.18.1.5 

   

8. 
A11 

Clear Desk en Clear 
Screen Beleid (n.b. dit 
kan geïmplementeerd 
worden als onderdeel 
van het Beleid voor 
Aanvaardbaar Gebruik) 

ISO/IEC 27001 
A.11.2.8, A.11.2.9 

   

8. 
A.11 

Beleid voor 
Verwijdering en 
Vernietiging (n.b. dit 
kan geïmplementeerd 
worden als onderdeel 
van het 
Bedieningsprocedures 
voor ICT) 
 

ISO/IEC 27001 
A.8.3.2, A.11.2.7 

   

8. 
A.11 

Procedures voor 
Werken in Beveiligde 
Ruimtes 
 

ISO/IEC 27001 
A.11.1.5    

8. 
A.12 

Bedieningsprocedures 
voor Beheersing van de 
Informatie en 
Communicatie 
Technologie 
 

ISO/IEC 27001 
A.8.3.2, A.11.2.7, 
A.12.1.1, A.12.1.2, 
A.12.3.1, A.12.4.1, 
A.12.4.3, A.13.1.1, 
A.13.1.2, A.13.2.1, 

*   
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A.13.2.2, A.14.2.4 
 

8 
A.12 

Beleid voor 
Wijzigingsbeheer (n.b. 
dit kan 
geïmplementeerd 
worden als onderdeel 
van het 
Bedieningsprocedures 
voor ICT) 
 

ISO/IEC 27001 
A.12.1.2, A.14.2.4 
 

   

8. 
A.12 

Beleid voor Back-up 
(n.b. dit kan 
geïmplementeerd 
worden als onderdeel 
van het 
Bedieningsprocedures 
voor ICT) 
 

ISO/IEC 27001 
A.12.3.1 

   

8. 
A.13 

Beleid voor  
Informatie-overdracht 
(n.b. dit kan 
geïmplementeerd 
worden als onderdeel 
van het 
Bedieningsprocedures 
voor ICT) 
 

ISO/IEC 27001 
A.13.2.1, A.13.2.2,  
 

   

8. 
A.14 

Beleid voor Beveiligde 
Ontwikkeling 

ISO/IEC 27001 
A.14.1.2, A.14.1.3, 
A.14.2.1, A.14.2.2, 
A.14.2.5, A.14.2.6, 
A.14.2.7, A.14.2.8, 
A.14.2.9, A.14.3.1 
 

 

 

* 

  

8. 
A.14 

Specificatie van Eisen 
voor Beveiliging 
 

ISO/IEC 27001 
A.14.1.1 *   

8. 
A.15 

Beveiligingsbeleid 
Leverancier 

ISO/IEC 27001 
A.7.1.1, A.7.1.2, 
A.7.2.2, A.8.1.4, 
A.14.2.7, A.15.1.1, 
A.15.1.2, A.15.1.3, 
A.15.2.1, A.15.2.2 
 

   



 

 ver  3.1, 2014-01-30 Pagina 5 van 8 

Nummer 

in het 

pakket 

 

Naam document Relevante 

paragrafen in de 

norm 

Verplicht 

volgens  

ISO 27001 

Verplicht 

volgens ISO 

22301 

Verplicht 

volgens  

BS-25999-2 

8. 
A.15 

Bijlage -
Beveiligingsclausules 
voor Leveranciers en 
Partners 
 

ISO/IEC 27001 
A.7.1.2, A.14.2.7, 
A.15.1.2, A.15.1.3 *   

8. 
A.16 
 

Procedure voor 
Incidentbeheer 
 

ISO/IEC 27001 
A.7.2.3, A.16.1.1, 
A.16.1.2, A.16.1.3., 
A.16.1.4, A.16.1.5, 
A.16.1.6, A.16.1.7 

*   

8. 
A.16 

Bijlage - 
Incidentenlogboek 
 

ISO/IEC 27001 
A.16.1.6 
 

   

8. 
A.17 
1 

Bedrijfscontinuïteits 
beleid 

ISO 22301 4.1, 4.3, 
5.3, 6.2, 9.1.1 
BS 25999‐2 3.2.1, 
3.2.2, 3.2.3 
ISO/IEC 27001 
A.17.1.1 
 

   

8. 
A.17 
2 

Methodologie voor 
Business Impact 
Analyse 

ISO 22301 8.2.1, 
8.2.2 
BS 25999‐2 4.1.1 
ISO/IEC 27001 
A.17.1.1 
 

   

8 
A.17 
2.1 

Business  Impact 
Analyse Vragenlijst 
 

ISO 22301 8.2.1, 
8.2.2 
BS 25999‐2 4.1.1 
ISO/IEC 27001 
A.17.1.1 
 

   

8. 
A.17 
3 

Bedrijfscontinuïteit 
Strategie 

ISO 22301 8.3, 8.4.2 
BS 25999‐2 4.2 
ISO/IEC 27001 
A.17.1.1, A.17.2.1 
 

   

8. 
A.17 
3.1. 

Bijlage 1 - Lijst van 
Activiteiten 

ISO 22301 8.2.2 
BS 25999‐2 4.1.1.2 
ISO/IEC 27001 
A.17.1.1 
 

   

8. 
A.17 
3.2. 

Bijlage 2 - 
Prioriteiten bij 
Herstel van Activiteiten 

ISO 22301 8.2.2 
BS 25999‐2 4.1.1.2 
ISO/IEC 27001 
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norm 

Verplicht 

volgens  

ISO 27001 

Verplicht 

volgens ISO 

22301 

Verplicht 

volgens  

BS-25999-2 

A.17.1.1 
 

8. 
A.17 
3.3. 

Bijlage 3 ‐ 
Recovery Time 
Objectives voor 
Activiteiten 

ISO 22301 8.2.2 
BS 25999‐2 4.1.1.2 
ISO/IEC 27001 
A.17.1.1 
 

   

8. 
A.17 
3.4. 

Bijlage 4 ‐ 
Voorbeelden van 
Ontwrichtende 
Incidenten  
Scenario’s 
 

ISO 22301 8.5 
BS 25999‐2 4.1.2.2 
ISO/IEC 27001 
A.17.1.1 
 

   

8. 
A.17 
3.5. 
 

Bijlage 5 ‐ 
Voorbereidingsplan  
Bedrijfscontinuïteit  
 

ISO 22301 6.2 
BS 25999‐2 3.2.3.1    

8. 
A.17 
3.6. 

Bijlage 6 ‐ Activiteit 
Herstelstrategie 

ISO 22301 8.3 
BS 25999‐2 4.2 
ISO/IEC 27001 
A.17.1.1, A.17.2.1 
 

   

8. 
A.17 
4. 

Bedrijfscontinuïteits 
plan 

ISO 22301 8.4 
BS 25999‐2 4.3 
ISO/IEC 27001 
A.17.1.2 
 

   

8. 
A.17 
4.1. 

Bijlage 1 ‐ 
Incidentenopvangplan  
 

ISO 22301 8.4.3, 
8.4.4 
BS 25999‐2 4.3.2 
ISO/IEC 27001 
A.17.1.2 
 

   

8. 
A.17 
4.2. 

Bijlage 2 ‐ 
Incidentenlogboek 
 

ISO 22301 8.4.3 
BS 25999‐2 4.3.2 
ISO/IEC 27001 
A.17.1.3 
 

   

8. 
A.17 
4.3. 

Bijlage 3 ‐ Lijst van 
Bedrijfscontinuïteits 
locaties 

ISO 22301 8.4.4 
BS 25999‐2 4.3.3 
ISO/IEC 27001 
A.17.1.2 

   

8. 
A.17 
4.4. 

Bijlage 4 ‐ 
Transportplan 

ISO 22301 8.3.2 
BS 25999‐2 4.3.3 
ISO/IEC 27001 
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BS-25999-2 

A.17.1.2 
 

8. 
A.17 
4.5. 

Bijlage 5 ‐ Belangrijke 
Contacten 

ISO 22301 8.4.3 
BS 25999‐2 4.3.3 
ISO/IEC 27001 
A.17.1.2 
 

   

8. 
A.17 
4.6. 

Bijlage 6 ‐ Plan voor 
Herstel van Activiteit  
 

ISO 22301 8.4.5 
BS 25999‐2 4.3.3 
ISO/IEC 27001 
A.17.1.2 
 

   

8. 
A.17 
5.1. 

Plan voor Oefenen en 
Testen 

ISO 22301 8.5 
BS 25999‐2 4.4.2 
ISO/IEC 27001 
A.17.1.3 
 

   

8. 
A.17 
5.2. 

Bijlage ‐ Formulier ‐ 
Rapport voor Oefenen  
en Testen 

ISO 22301 8.5 
BS 25999‐2 4.4.2.2 
ISO/IEC 27001 
A.17.1.3 
 

   

8. 
A.17 
5.3. 

Plan voor Onderhoud 
en Herbeoordeling 
BCMS 

ISO 22301 9.1.2 
BS 25999‐2 4.4.3 
ISO/IEC 27001 
A.17.1.3 
 

   

8. 
A.17 
5.4. 

Formulier voor Post 
Incidentbeoordeling 
 

ISO 22301 9.1.2 
BS 25999‐2 4.4.3.4 
ISO/IEC 27001 
A.17.1.3, A.16.1.6 
 

   

9. 
 

Plan voor Training en  
Bewustzijn 
 

ISO 22301 7.2, 7.3 
BS 25999‐2 3.2.4, 
3.3 
ISO/IEC 27001 
7.2, 7.3 
 

   

10.  
 

Procedure voor Interne 
Audit  

ISO/IEC 27001 
clausule 9.2 
ISO 22301 9.2 
BS 25999‐2 5.1 

   

10.1.  
 

Bijlage 1 ‐ Jaarlijkse 
Interne 
Auditprogramma 

ISO/IEC 27001 
clausule 9.2 
ISO 22301 9.2 
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paragrafen in de 

norm 

Verplicht 

volgens  

ISO 27001 

Verplicht 

volgens ISO 

22301 

Verplicht 

volgens  

BS-25999-2 

BS 25999‐2 5.1 

10.2.  
 

Bijlage 2 ‐ Rapport voor 
Interne Audit 

ISO/IEC 27001 
clausule 9.2 
ISO 22301 9.2 
BS 25999‐2 5.1 
 

   

10.3 Bijlage 3 – Checklist 
Interne Audit 

ISO/IEC 27001 
clausule 9.2 
ISO 22301 clausule 
9.2 
 

   

11.  
 

Gedocumenteerde 
Directie  
Beoordelingen 

ISO/IEC 27001 
clausule 9.3 
ISO 22301 9.3 
BS 25999‐2 5.2 
 

   

12.  Procedure voor 
Corrigerende 
Maatregel 

ISO/IEC 27001 
clausule 10.1 
ISO 22301 10.1 
BS 25999‐2 6.1 
 

   

12.1 Bijlage - Corrigerende 
Maatregel Formulier 

ISO/IEC 27001 
clausule 10.1 
ISO 22301 10.1 
BS 25999‐2 6.1 
 

   

 

*De vermelde documenten zijn alleen verplicht indien de corresponderende maatregelen van 

toepassing zijn verklaard in de Verklaring van Toepasselijkheid 

 

 

Om te leren hoe deze documenten in te vullen, zie: 

1) Onze reeks videohandleidingen http://www.iso27001standard.com/video-tutorials  

2) Onze reeks webinars http://www.iso27001standard.com/webinars  

http://www.iso27001standard.com/video-tutorials
http://www.iso27001standard.com/webinars

