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[bookmark: _Toc262738691]Cláusulas de seguridad para proveedores y socios	Comment by Advisera: Para aprender a seleccionar cláusulas de seguridad, lea estos artículos:

 6-step process for handling supplier security according to ISO 27001 https://advisera.com/27001academy/blog/2014/06/30/6-step-process-for-handling-supplier-security-according-to-iso-27001/

 Which security clauses to use for supplier agreements? https://advisera.com/27001academy/blog/2017/06/19/which-security-clauses-to-use-for-supplier-agreements/

**VERSIÓN DE VISTA PREVIA GRATUITA**

[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Cuando se redacta un contrato con un proveedor o socio, es necesario definir cuáles de las siguientes cláusulas se incluirán en el contrato (a terminología legal del acuerdo debe ser preparada por la persona responsable de asuntos legales):
1. Información sobre el servicio prestado, detallar la información que se pondrá a disposición para este objetivo y cómo se clasificará, incluyendo el mapeo de esquemas cuando la organización y el proveedor usan diferentes esquemas de clasificación.
2. Si el proveedor tiene derecho a tomar subcontratistas; si puede hacerlo, debe obtener el consentimiento escrito de parte de la organización con un detalle de controles que deben cumplir los subcontratistas.
3. Una definición de información clasificada y cómo ser regula el secreto comercial.
4. La duración del acuerdo y la obligación de mantener de forma confidencial y clasificada la información y/o los secretos comerciales luego del vencimiento del contrato (al redactar este artículo, se debe tener en cuenta cómo se garantizará la continuidad de negocio en la organización).
5. El derecho de la organización a acceder a información almacenada o procesada por el proveedor o socio.
6. El derecho de auditar o supervisar el uso de información confidencial y de supervisar la ejecución del contrato en las instalaciones del proveedor o socio, y si las auditorías pueden ser realizadas por terceros. Especificar los derechos de los auditores.
7. Las acciones requeridas luego del vencimiento del contrato (devolución, destrucción o borrado de información confidencial, devolución de equipos, etc.) para garantizar la protección de información confidencial y para asegurar la continuidad de negocio en la organización.
8. Identificación y uso de controles clave para garantizar la protección de los activos de la organización; por ej., controles físicos, controles para protección contra códigos maliciosos, controles de protección física, controles para proteger la integridad, disponibilidad y confidencialidad de la información, controles para asegurar la devolución o destrucción de activos de información después de ser utilizados, controles para evitar la copia y distribución de información, controles para la adquisición, desarrollo y mantenimiento seguros de sistemas de información y sistemas de seguridad de la información.

[bookmark: _GoBack]**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/clausulas-de-seguridad-para-proveedores-y-socios/
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