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POLÍTICA TRAE TU PROPIO DISPOSITIVO (BYOD)	Comment by Advisera: Para obtener más información sobre este tema, lea este artículo:

What is a BYOD policy, and how can you easily write one using ISO 27001 controls?
https://advisera.com/27001academy/blog/2015/09/07/how-to-write-an-easy-to-use-byod-policy-compliant-with-iso-27001/
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[bookmark: _Toc265755049][bookmark: _Toc367985471][bookmark: _Toc129597270]
Objetivo, alcance y usuarios
El objetivo de este documento es definir cómo [nombre de la organización] retendrá el control sobre su información mientras se accede a dicha información a través de dispositivos que no pertenecen a la organización.	Comment by Advisera: Incluya el nombre de su organización.
Este documento se aplica a todos los dispositivos personales que tienen la capacidad de almacenar, transferir o procesar cualquier tipo de información sensible dentro el alcance del Sistema de Gestión de Seguridad de la Información (SGSI). Entre estos dispositivos se incluye a los ordenadores personales, teléfonos inteligentes, unidades de memoria USB, cámaras digitales, etc. En esta Política se identificará a estos dispositivos como BYOD.
Los usuarios de este documento son todos los empleados de [nombre de la organización].	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc265755050][bookmark: _Toc367985472][bookmark: _Toc129597271]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas A.5.14, A.6.7, y A.8.1

[bookmark: _Toc367985473][bookmark: _Toc129597272]Reglas de seguridad para el uso de BYOD
Las reglas de la presente Política aplican para todos los BYOD, ya sea de uso personal o que se utilicen para trabajar, dentro o fuera de las instalaciones de la organización.
[bookmark: _Toc367985474][bookmark: _Toc129597273]Política de la empresa
[Nombre de la organización] adhiere al uso generalizado de BYOD para actividades laborales; por ejemplo, para realizar trabajos para la organización.	Comment by Advisera: Incluya el nombre de su organización.	Comment by Advisera: También puede escribir algo como esto: "acota el uso de BYOD solamente a una cantidad limitada de empleados que, de otra forma, no podrían realizar su trabajo".
Los datos de la organización y propiedad intelectual que se almacenan, transfieren o procesan en BYOD siguen perteneciendo a la organización, y la organización mantiene el derecho a controlar esos datos y/o propiedad intelectual, aunque no sea propietaria del dispositivo.
[bookmark: _Toc367985475][bookmark: _Toc129597274]Quiénes pueden utilizar BYOD y para qué
El [cargo] creará una Lista de cargos y/o personas a quienes se les permite utilizar BYOD junto con las aplicaciones y bases de datos a las cuales pueden acceder con sus propios dispositivos.
El [cargo] creará una lista de aplicaciones prohibidas para BYOD.
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[bookmark: _GoBack]Para descargar la versión completa de este documento, haga clic aquí:
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