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[logo de la organización]	Comment by Advisera: Se deben completar todos los campos de este documento que estén marcados con corchetes [ ].
[nombre de la organización]


POLÍTICA DE ELIMINACIÓN Y DESTRUCCIÓN	Comment by Advisera: No es necesario que esta Política se presente como un documento independiente si las mismas reglas están establecidas en los Procedimientos de seguridad para el departamento de TI.	Comment by Advisera: Para obtener más información sobre este tema, lea este artículo:

Media & equipment disposal – what is it and how to do it in line with ISO 27001
https://advisera.com/27001academy/blog/2015/12/07/secure-equipmentand-media-disposal-according-to-iso-27001/

	Código:	Comment by Advisera: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
	

	Versión:
	

	Fecha de la versión:
	

	Creado por:
	

	Aprobado por:
	

	Nivel de confidencialidad:
	





Historial de modificaciones
	Fecha
	Versión
	Creado por
	Descripción de la modificación

	
	0.1
	Advisera
	Descripción básica del documento

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	




Tabla de contenido
1.	Objetivo, alcance y usuarios	3
2.	Documentos de referencia	3
3.	Eliminación y destrucción de equipos y medios	3
3.1.	Equipos	3
3.2.	Medios de almacenamiento móviles	3
3.3.	Medios en papel	4
3.4.	Borrado y destrucción de registros; comisión para la destrucción de información	4
4.	Gestión de registros guardados en base a este documento	4
5.	Validez y gestión de documentos	4

[bookmark: _Toc269500073][bookmark: _Toc270720125][bookmark: _Toc129593837]
Objetivo, alcance y usuarios
El objetivo del presente documento es garantizar que la información almacenada en equipos y medios sea borrada o eliminada de forma segura.
Este documento se aplica a todo el alcance del Sistema de Gestión de Seguridad de la Información (SGSI); es decir, a toda la tecnología de la información y de la comunicación, como también a la documentación dentro del alcance del SGSI.
Los usuarios de este documento son todos los empleados de [nombre de la organización].	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc269500074][bookmark: _Toc270720126][bookmark: _Toc129593838]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas A.7.10, A.7.14 y A.8.10
· Política de seguridad de la información	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "05_Politicas_generales".
· [Política de clasificación de la información]	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "09_Anexo_A_Controles_de_seguridad".
· [Inventario de activos]	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "09_Anexo_A_Controles_de_seguridad".

[bookmark: _Toc269500075][bookmark: _Toc270720127][bookmark: _Toc129593839]Eliminación y destrucción de equipos y medios
Todos los datos y software con licencia almacenado en medios móviles (por ej., CD, DVD, unidades USB, tarjetas de memoria, etc., y también en papel) y en todos los equipos que tienen medios de almacenamiento (por ej., ordenadores, teléfonos móviles, etc.) deben ser borrados, o se debe destruir el medio, antes de ser eliminados o reutilizados.	Comment by Advisera: Es posible aclarar que esto significa almacenarlo en la propia organización y/o transferirlo a otra organización (por ej., por una venta, donación, envío a servicio de mantenimiento, etc.).	Comment by Advisera: Es posible aclarar que esto significa que es entregado a otro usuario, etc.
La persona responsable de borrar los datos o destruir el medio debe informar al propietario del activo en cuestión acerca del borrado o eliminación de datos, y el propietario del activo debe actualizar el Inventario de activos.	Comment by Advisera: Eliminar este punto si el control A.5.9 está marcado como no aplicable en la Declaración de aplicabilidad.
[bookmark: _Toc269500076][bookmark: _Toc270720128][bookmark: _Toc129593840]Equipos	Comment by Advisera: Eliminar esta sección si el control A.7.14 no es aplicable.
El [cargo] es el responsable de verificar y borrar datos de los equipos, salvo que la [Política de clasificación de la información] establezca otra cosa. Los datos deben ser borrados [indicar la tecnología utilizada para el borrado de datos en los medios de los equipos], pero si, teniendo en cuenta la sensibilidad de los datos, el proceso no es suficientemente seguro, entonces los medios de almacenamiento deben ser destruidos.	Comment by Advisera: Eliminar si no existe esta Política.	Comment by Advisera: Por ej., enumerar herramientas especializadas que se deben utilizar, especificar si se utiliza, y de qué forma, el proceso de sobre escritura de datos con ceros.	Comment by Advisera: Esto puede ser, por ejemplo, un disco duro de un servidor.
[bookmark: _GoBack]
**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/politica-de-eliminacion-y-destruccion/
©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de licencia.
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