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**VERSIÓN DE VISTA PREVIA GRATUITA**


[logo de la organización]	Comment by Advisera: Se deben completar todos los campos de este documento que estén marcados con corchetes [ ].
[nombre de la organización]


POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN	Comment by Advisera: Este artículo le ayudará a entender el contenido de la Política de seguridad de la información:

What is the ISO 27001 Information Security Policy, and how can you write it yourself?
https://advisera.com/27001academy/blog/2016/05/30/what-should-you-write-in-your-information-security-policy-according-to-iso-27001/	Comment by Advisera: Si necesita un documento que proporcione reglas detalladas para la seguridad de la información, utilice la plantilla de Política de seguridad de TI incluida en el Paquete de Documentos sobre ISO 27001 en la carpeta "09_Anexo_A_Controles_de_seguridad"	Comment by Advisera: Este artículo le ayudará a comprender el objetivo de la Política de seguridad de la información:

Política de Seguridad de la Información: ¿qué nivel de detalle debería tener? https://advisera.com/27001academy/es/blog/2010/05/26/politica-de-seguridad-de-la-informacion-que-nivel-de-detalle-deberia-tener/

	Código:	Comment by Advisera: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
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[bookmark: _Toc268771266][bookmark: _Toc367268359][bookmark: _Toc368133574][bookmark: _Toc129604452]
Objetivo, alcance y usuarios
El propósito de esta Política de alto nivel es definir el objetivo, dirección, principios y reglas básicas para la gestión de la seguridad de la información.
Esta Política se aplica a todo el Sistema de Gestión de Seguridad de la Información (SGSI), según se define en el Documento sobre el alcance del SGSI.
Los usuarios de este documento son todos los empleados de [nombre de la organización], como también terceros externos a la organización.	Comment by Advisera: Incluya aquí el nombre de su organización.

[bookmark: _Toc268771267][bookmark: _Toc367268360][bookmark: _Toc368133575][bookmark: _Toc129604453]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas 5.2, 5.3, 6.2, 7.4 y A.6.3
· Documento sobre el alcance del SGSI	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "04_Alcance_del_SGSI".
· Metodología de evaluación y tratamiento de riesgos	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "06_Evaluacion_y_tratamiento_de_riesgos".
· Declaración de aplicabilidad	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "07_Aplicabilidad_de_los_controles".
· Lista de requisitos legales, normativos, contractuales y de otra índole	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "03_Identificacion_de_requisitos".
· [Otros documentos internos]	Comment by Advisera: Enumerar otros documentos internos de la organización relacionados con esta Política; por ejemplo, plan de desarrollo estratégico, plan de negocios, documento sobre gestión de riesgos, etc.
· [Procedimiento para gestión de incidentes]	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "09_Anexo_A_Controles_de_seguridad".

[bookmark: _Toc268771268][bookmark: _Toc367268361][bookmark: _Toc368133576][bookmark: _Toc129604454]Terminología básica sobre seguridad de la información
Confidencialidad: característica de la información por la cual solo está disponible para personas o sistemas autorizados.
Integridad: característica de la información por la cual solo que es modificada por personas o sistemas autorizados y de una forma permitida.
Disponibilidad: característica de la información por la cual solo pueden acceder las personas autorizadas cuando sea necesario.
Seguridad de la información: es la preservación de la confidencialidad, integridad y disponibilidad de la información.
Sistema de gestión de seguridad de la información: parte de los procesos generales de gestión que se encarga de planificar, implementar, mantener, revisar y mejorar la seguridad de la información.

[bookmark: _GoBack]**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/politica-del-sgsi/
©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de licencia.
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