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Objetivo, alcance y usuarios
El objetivo del presente documento es garantizar el funcionamiento correcto y seguro de la tecnología de la información y de la comunicación.
Este documento se aplica a todo el alcance del Sistema de gestión de seguridad de la información (SGSI); es decir, a toda la tecnología de la información y de la comunicación, como también a la documentación relacionada dentro del alcance del SGSI.
Los usuarios de este documento son empleados de [unidad organizativa de tecnología de la información y de la comunicación].

[bookmark: _Toc270338344][bookmark: _Toc368243753][bookmark: _Toc368243828][bookmark: _Toc24379813]Documentos de referencia
· Norma ISO/IEC 27001, capítulos A.8.3.2, A.11.2.7, A.12.1.1, A.12.1.2, A.12.3.1, A.12.4.1, A.12.4.3, A.13.1.1, A.13.1.2, A.13.2.1, A.13.2.2, A.14.2.4
· Política de seguridad de la información
· [Estrategia de continuidad de negocio]
· [Política sobre dispositivos móviles y tele-trabajo]
· [Política de clasificación de la información]
· [Inventario de activos]
· [Política de seguridad para proveedores]


[bookmark: _Toc270338345][bookmark: _Toc368243754][bookmark: _Toc368243829][bookmark: _Toc24379814]Procedimientos de seguridad para el departamento de TI
[bookmark: _Toc270338346][bookmark: _Toc368243755][bookmark: _Toc368243830][bookmark: _Toc24379815]Gestión de cambios	Comment by 27001Academy: Eliminar todo este punto si el control A.12.1.2 está marcado como no aplicable en la Declaración de aplicabilidad.	Comment by 27001Academy: Eliminar este punto si la Política de gestión de cambio forma parte de un documento aparte.	Comment by 27001Academy: Para obtener más información sobre este tema, lea este artículo:

How to manage changes in an ISMS according to ISO 27001 A.12.1.2 https://advisera.com/27001academy/blog/2015/09/14/how-to-manage-changes-in-an-isms-according-to-iso-27001-a-12-1-2/
Cualquier cambio sobre sistemas operativos o de producción debe ser realizado de la siguiente forma:	Comment by 27001Academy: Se puede especificar qué es y qué no se considera un cambio regulado por este documento: instalación de nuevo software o de una versión nueva de un software existente, actualización de controlador, instalación de parches, cambios de configuración, etc.	Comment by 27001Academy: Otra forma de formular los pasos, puede ser que la persona responsable de implementar todos los pasos subsiguientes esté definida en el segundo paso; de esa forma, este procedimiento no necesita establecer quién será la persona responsable para cada paso.
1. Los cambios pueden ser propuestos por [indicar los cargos].
2. Los cambios deben ser autorizados por el [cargo], que debe evaluar su justificación para el negocio y las potenciales consecuencias negativas sobre la seguridad.
3. Los cambios deben ser implementados por [cargo].
4. …
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