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[bookmark: _Toc267152686][bookmark: _Toc270000142][bookmark: _Toc129593022]
Objetivo, alcance y usuarios
El objetivo del presente documento es establecer reglas para garantizar la gestión y utilización seguras de las claves.
Este documento se aplica a todo el alcance del Sistema de Gestión de Seguridad de la Información (SGSI); es decir, a todos los puestos de trabajo y sistemas ubicados dentro del alcance del SGSI.
Los usuarios de este documento son todos los empleados de [nombre de la organización].	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc267152687][bookmark: _Toc270000143][bookmark: _Toc129593023]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas A.5.16, A.5.17 y A.5.18
· Política de seguridad de la información	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "05_Politicas_generales".
· Declaración de aceptación de los documentos del SGSI

[bookmark: _Toc267152688][bookmark: _Toc270000144][bookmark: _Toc129593024]Obligaciones de los usuarios	Comment by Advisera: Eliminar toda esta sección si las reglas ya están establecidas en la Política de seguridad de TI.
Los usuarios deben aplicar las siguientes buenas prácticas de seguridad en cuanto a la elección y uso de claves:	Comment by Advisera: Estos son solo ejemplos de mejores prácticas; puedes adaptar estas reglas según los riesgos evaluados.
· No se deben revelar las claves a otras personas, incluyendo la gerencia y los administradores del sistema.
· No se debe llevar un registro de las claves, a menos que un método seguro haya sido aprobado por [cargo].
· Las claves generadas por el usuario no deben ser distribuidas por ningún medio (oral, escrito, electrónico, etc.); las claves deben ser cambiadas si existen indicios de que puedan estar en riesgo las mismas claves o el sistema (en ese caso, se debe informar un incidente de seguridad).
· Se deben escoger claves seguras de la siguiente forma:
· utilizando al menos 16 caracteres;
· utilizando al menos un carácter numérico;
· utilizando al menos un carácter alfabético en mayúscula y uno en minúscula;
· utilizando al menos un carácter especial;




[bookmark: _GoBack]**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/politica-de-claves/
©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de licencia.
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