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**VERSIÓN DE VISTA PREVIA GRATUITA**




[logo de la organización]	Comment by Advisera: Se deben completar todos los campos de este documento que estén marcados con corchetes [ ].
[nombre de la organización]


POLÍTICA DE SEGURIDAD DE TI	Comment by Advisera: Para ver más sobre la estructura de este documento, lea el siguiente artículo:

How to structure the documents for ISO 27001 Annex A controls https://advisera.com/27001academy/blog/2014/11/03/how-to-structure-the-documents-for-iso-27001-annex-a-controls/

	Código:	Comment by Advisera: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
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[bookmark: _Toc270328201][bookmark: _Toc368677598][bookmark: _Toc129598869]
Objetivo, alcance y usuarios
El objetivo del presente documento es definir reglas claras para el uso aceptable de los sistemas y de otros activos de información en [nombre de la organización]. 	Comment by Advisera: Incluya el nombre de su organización.
Este documento se aplica a todo el alcance del Sistema de Gestión de Seguridad de la Información (SGSI); es decir, a todos los sistemas y demás activos de información utilizados dentro del alcance del SGSI.
Los usuarios de este documento son todos los empleados de [nombre de la organización].	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc270328202][bookmark: _Toc368677599][bookmark: _Toc129598870]Documentos de referencia
· [bookmark: _Hlk117698682]Norma ISO/IEC 27001, cláusulas A.5.9, A.5.10, A.5.11, A.5.14, A.5.17, A.5.32, A.6.7, A.7.7, A.7.9, A.7.10, A.8.1, A.8.7, A.8.10, A.8.12, A.8.13, A.8.19 y A.8.23
· Política de seguridad de la información	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "05_Politicas_generales".
· [Política de clasificación de la información]	Comment by Advisera: Puede encontrar plantillas para estos documentos en la carpeta del paquete de documentos ISO 27001 "09_Anexo_A_Controles_de_seguridad".
· [Procedimiento para gestión de incidentes]
· [Inventario de activos]
· [Procedimientos operativos para el departamento de TI]
· [Política de transferencia de información]

[bookmark: _Toc270328203][bookmark: _Toc368677600][bookmark: _Toc129598871]Uso aceptable de los activos de información	Comment by Advisera: En base a los resultados de la evaluación de riesgos se debe determinar hasta dónde es necesario cada punto enumerado.

Esta formación le ayudará a aumentar la concienciación sobre seguridad y realizar un seguimiento del conocimiento de sus empleados:
https://training.advisera.com/awareness-session/security-awareness-training/
[bookmark: _Toc262052082][bookmark: _Toc270328204][bookmark: _Toc368677601][bookmark: _Toc129598872]Definiciones
Sistema de información: incluye todos los servidores y clientes, infraestructura de red, software del sistema y aplicaciones, datos y demás subsistemas y componentes que pertenecen o son utilizados por la organización, o que se encuentran bajo responsabilidad de la organización. El uso de un sistema de información también incluye el uso de todos los servicios internos o externos, como el acceso a Internet, correo electrónico, etc.
Activos de información: en el contexto de esta Política, el término activos de información se aplica a los sistemas de información y demás información o equipos, incluyendo documentos en papel, teléfonos móviles, ordenadores portátiles, medios de almacenamiento de datos, etc.
[bookmark: _GoBack]
**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/politica-de-seguridad-de-ti/

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de licencia.
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