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POLÍTICA DEL USO DEL ENCRIPTADO	Comment by 27001Academy: Para obtener más información sobre este tema, lea este artículo:

How to use the cryptography according to ISO 27001 control A.10 https://advisera.com/27001academy/blog/2015/12/14/how-to-use-the-cryptography-according-to-iso-27001-control-a-10/

	Código:	Comment by 27001Academy: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
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[bookmark: _Toc266785267][bookmark: _Toc270023386][bookmark: _Toc21767879]
Objetivo, alcance y usuarios
El objetivo del presente documento es definir reglas para el uso de los controles y claves criptográficas para proteger la confidencialidad, integridad, autenticidad e inviolabilidad de la información. 
Este documento se aplica a todo el alcance del Sistema de gestión de seguridad de la información (SGSI); es decir, a todos los sistemas e información utilizados dentro del alcance del SGSI. 
Los usuarios de este documento son los [cargo].

[bookmark: _Toc266785268][bookmark: _Toc270023387][bookmark: _Toc21767880]Documentos de referencia
· Norma ISO/IEC 27001, capítulos A.10.1.1, A.10.1.2, A.18.1.5
· Política de seguridad de la información
· [Política de clasificación de la información]
· [Lista de requisitos legales, normativos, contractuales y de otra índole]	Comment by 27001Academy: Si no tiene esta Lista, entonces detalle toda la legislación y contratos relacionados con el uso de criptografía.

[bookmark: _Toc266785269][bookmark: _Toc270023388][bookmark: _Toc21767881]Uso de criptografía
[bookmark: _Toc266785270][bookmark: _Toc270023389][bookmark: _Toc21767882]Controles criptográficos
De acuerdo con la Política de clasificación de la información, como también con obligaciones legales y contractuales, la organización debe proteger a los sistemas individuales o a la información a través de los siguientes controles criptográficos:
	Nombre del sistema / tipo de información	Comment by 27001Academy: También incluye canales de comunicación, ordenadores individuales (especialmente los portátiles), etc. 
	…
	…
	Longitud de la clave

	 *	Comment by 27001Academy: Enumerar todo lo que esté regulado por la Política más las obligaciones legales y contractuales, más todos los sistemas que ya utilizan encriptación; por ejemplo, conexiones con ordenadores remotos, pago electrónico, etc. 
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