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[logo de la organización]	Comment by Advisera: Se deben completar todos los campos de este documento que estén marcados con corchetes [ ].
[nombre de la organización]


PROCEDIMIENTO PARA GESTIÓN DE INCIDENTES	Comment by Advisera: Para obtener más información sobre este tema, lea este artículo:

How to handle incidents according to ISO 27001 https://advisera.com/27001academy/blog/2015/10/26/how-to-handle-incidents-according-to-iso-27001-a-16/

	Código:	Comment by Advisera: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
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[bookmark: _Toc269650974][bookmark: _Toc368254937][bookmark: _Toc129592229]
Objetivo, alcance y usuarios
El objetivo del presente documento es garantizar la detección temprana de eventos y debilidades de seguridad, como también la rápida reacción y respuesta ante incidentes de seguridad.
Este documento se aplica a todo el alcance del Sistema de Gestión de Seguridad de la Información (SGSI); es decir, a todos los empleados y demás activos que se utilizan dentro del alcance del SGSI, como también a los proveedores y demás personas externas a la organización que entran en contacto con los sistemas y con la información alcanzados por el SGSI.
Los usuarios de este documento son todos los empleados de [nombre de la organización], como también todas las personas mencionadas precedentemente.	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc269650975][bookmark: _Toc368254938][bookmark: _Toc129592230]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas 7.4, A.5.7, A.5.24, A.5.25, A.5.26, A.5.27, A.5.28, A.6.4 y A.6.8
· Política de seguridad de la información	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "05_Politicas_generales".
· [Lista de requisitos legales, normativos, contractuales y de otra índole]	Comment by Advisera: Si no tiene esta Lista, entonces aquí detalle la legislación y contratos que contengan requerimientos relacionados con gestión de incidentes.

[bookmark: _Toc269650976][bookmark: _Toc368254939][bookmark: _Toc129592231]Gestión de incidentes
Un incidente de seguridad de la información es un "evento, o serie de eventos, indeseado e inesperado que tiene una alta probabilidad de poner en riesgo las actividades comerciales y de amenazar la seguridad de la información" (ISO/IEC 27000:2018).
[bookmark: _Toc269650977][bookmark: _Toc368254940][bookmark: _Toc129592232]Recepción y clasificación de incidentes, debilidades y eventos
Cada empleado, proveedor o tercero que esté en contacto con información, sistemas, o áreas sensibles de [nombre de la organización] debe reportar de la siguiente manera toda amenaza, debilidad del sistema, incidente o evento que pudiera derivar en un posible incidente: 	Comment by Advisera: Incluya el nombre de su organización.
1. Toda la información y los eventos relacionados con tecnología de la comunicación deben ser reportados al [cargo].	Comment by Advisera: Incluya el cargo de la persona asignada como punto de contacto.
2. Todos los demás eventos deben ser reportados al [cargo].	Comment by Advisera: Incluya el cargo de la persona asignada como punto de contacto.
Los incidentes, amenazas, debilidades y eventos deben ser reportados lo antes posible por teléfono o en persona.	Comment by Advisera: Se pueden agregar otros sistemas que estén en uso para reportar incidentes (por ej., aplicaciones de mesa de ayuda, etc.).
[bookmark: _GoBack]
**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/procedimiento-para-gestion-de-incidentes/
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