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Apéndice 1 – Plan de respuesta a los incidentes	Comment by 27001Academy: Para saber cómo completar este documento, y ver ejemplos reales de lo que necesita escribir, vea este tutorial en vídeo: “How to Write a Business Continuity Plan According to ISO 22301”.

Para acceder al tutorial: en su bandeja de entrada, busque el correo electrónico que recibió en el momento de la compra. Allí, verá un enlace y una contraseña que le permitirán acceder al tutorial en vídeo.
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Objetivo, alcance y usuarios
El objetivo de este Plan es asegurar la protección de la salud y de la seguridad de las personas ante el caso de un desastre o de otro incidente, como también contener el incidente. El objetivo es reducir al mínimo posible el daño sobre el negocio.
Este plan se aplica a todos los incidentes graves que amenazan con interrumpir cualquier actividad crítica dentro del alcance del SGSI [SGCN] por un período mayor al objetivo de tiempo de recuperación de cada actividad individual (en adelante, incidentes disruptivos).
Los usuarios de este documento son todos los empleados de [nombre de la organización].	Comment by 27001Academy: Por favor incluya el nombre de su empresa.

[bookmark: _Toc267580538][bookmark: _Toc325044648][bookmark: _Toc38349324]Autorizaciones y responsabilidades en la respuesta a los incidentes	Comment by 27001Academy: Para obtener más información sobre este tema, lea este artículo:

Beyond the BCM Manager: Additional roles to consider during the disruptive incident https://advisera.com/27001academy/blog/2016/12/05/beyond-the-bcm-manager-additional-roles-to-consider-during-the-disruptive-incident/
	Función en la recuperación / cargo
	Autorizaciones y responsabilidades

	Cualquier empleado
	Notificación del incidente a la unidad organizativa responsable

	[cargo] o equipo en [nombre de la unidad organizativa]	Comment by 27001Academy: Ej.: jefe del departamento de TI.
	Todos los pasos necesarios para resolver incidentes relacionados con tecnología de la información y de la comunicación

	…
	…

	…
	…

	[cargo]	Comment by 27001Academy: Debe ser la persona designada en el Plan de continuidad de negocio.
	Comunicación con los medios públicos: esta persona tiene una autorización exclusiva para comunicarse con los medios públicos

	[cargo]	Comment by 27001Academy: Debe ser nombrado por el gerente / responsable de recursos humanos.
	Ayuda psicológica para los empleados




[bookmark: _Toc325044649][bookmark: _Toc38349325]Comunicación	Comment by 27001Academy: Para obtener más información sobre este tema, lea este artículo:

Enabling communication during disruptive incidents according to ISO 22301 https://advisera.com/27001academy/blog/2016/12/19/enabling-communication-during-disruptive-incidents-according-to-iso-22301/ 	Comment by 27001Academy: Se debe ampliar esta sección con procedimientos sobre sistemas nacionales o regionales de asesoría sobre amenazas, si fueron identificados en la Estrategia de continuidad de negocio.
El siguiente cuadro detalla las responsabilidades para la comunicación (tanto envío como recepción de información y respuesta a solicitudes de información) con diversos tipos de partes involucradas:
	
	[Teléfono]
	…
	…
	…
	[Medios]
	
	

	[Empleados]
	* 	Comment by 27001Academy: Copiar responsabilidades de la Estrategia + agregar cuando debe ser iniciada esta comunicación (inmediatamente después de producido el incidente, una vez que ha sido contenido, luego que ha sido resuelto, etc.)

Para cada medio de comunicación aplicable a las partes interesadas individuales, es necesario indicar la persona responsable de dicha comunicación. Por ejemplo, si las "conferencias de prensa" son el medio apropiado para comunicarse con la "prensa", entonces se debe ingresar al "portavoz" en ese campo.
	
	
	
	
	
	

	[Propietarios / accionistas]
	
	
	
	
	
	
	

	[Familiares de empleados]
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