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[bookmark: _Toc263078249]Plan de formación y concienciación	Comment by Advisera: Para conocer cómo realizar estas actividades, consulte el siguiente artículo: 

How to perform training & awareness for ISO 27001 and ISO 22301 https://advisera.com/27001academy/blog/2014/05/19/how-to-perform-training-awareness-for-iso-27001-and-iso-22301/

**VERSIÓN DE VISTA PREVIA GRATUITA**

Con el objetivo de preparar a ese personal para que pueda cumplir un rol en la seguridad de la información, se debe llevar a cabo la siguiente formación:	Comment by Advisera: Esto se refiere tanto a los empleados como al personal externo.	Comment by Advisera: Para ejemplos de concienciación y formación para ser considerada, lea este artículo:

8 Security Practices to Use in Your Employee Training and Awareness Program https://advisera.com/27001academy/blog/2015/03/02/8-security-practices-to-use-in-your-employee-training-and-awareness-program/
	...
	...
	Qué formación es necesaria	Comment by Advisera: Informar el título de los cursos, etc., que se realizarán, tanto en la empresa como externos.
	...
	...
	...

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Para que el personal comprenda la importancia de la gestión de la seguridad de la información y de su propio aporte al SGSI, y para que acepte las políticas y planes y comprenda las consecuencias de violar la normas de seguridad de la información, se deben aplicar los siguientes métodos de concienciación: día informativo, artículos en Intranet, boletín informativo, reuniones, E-learning, mensajes de correo electrónico internos, grabaciones en vídeo, [otros métodos comunes en la organización].	Comment by Advisera: Si hay una ocasión para reunirse, se puede aprovechar la oportunidad para estimular la gestión de seguridad de la información.	Comment by Advisera: Si es de uso estándar para la comunicación interna.	Comment by Advisera: Si se utiliza en la organización.	Comment by Advisera: Utilizar reuniones habituales para presentar temas específicos.	Comment by Advisera: Utilice cursos ofrecidos en el mercado o personalizados para la organización.	Comment by Advisera: Los vídeos pueden ser un medio poderoso de presentación.	Comment by Advisera: Incluya cualquier método adicional que utilice para informar al personal sobre la importancia de la gestión de la seguridad de la información de acuerdo con las prácticas de su organización.
La implementación de formación y concienciación está programada de la siguiente forma:
	Método de concienciación
	...
	...
	...
	...
	...
	...
	...
	...
	...
	...
	...
	...

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	



Responsabilidades:
· El [cargo] es responsable de coordinar toda la formación y concienciación.	Comment by Advisera: Ej.: gerente de seguridad, gerente de seguridad de la información, etc.
· El [cargo] es el responsable de llevar los registros de toda la formación.	Comment by Advisera: Ej.: Gerente de RRHH
· El [cargo] es el responsable de evaluar el logro de los objetivos de formación.	Comment by Advisera: Ej.: responsable de unidad de negocio, propietario del proceso, etc.
· El [cargo] es el responsable de este Plan, archivado en [descripción del lugar de archivo]; y esta persona tiene un derecho exclusivo para editar y modificar el documento; este registro de debe guardar por [cantidad] años.	Comment by Advisera: Ej.: gerente de seguridad, gerente de seguridad de la información, gerente de RRHH, etc.	Comment by Advisera: Ej.: almacenamiento en la nube, armario en el departamento de recursos humanos, etc.	Comment by Advisera: Ej.: 3 años
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