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[bookmark: _Toc269500073][bookmark: _Toc368051053][bookmark: _Toc24405599]
Objetivo, alcance y usuarios
El objetivo de este documento es definir las reglas básicas para desarrollo seguro de software y sistemas. 
Este documento se aplica al desarrollo y mantenimiento de todos los servicios, arquitectura, software y sistemas que forman parte del Sistema de gestión de seguridad de la información (ISMS). 
Los usuarios de este documento son todos los empleados que trabajan en el desarrollo y mantenimiento de [nombre de la organización].

[bookmark: _Toc269500074][bookmark: _Toc368051054][bookmark: _Toc24405600]Documentos de referencia
· Norma ISO/IEC 27001, capítulos A.14.1.2, A.14.1.3, A.14.2.1, A.14.2.2, A.14.2.4, A.14.2.5, A.14.2.6, A.14.2.7, A.14.2.8, A.14.2.9, A.14.3.1
· Metodología de evaluación y tratamiento de riesgos
· Política de seguridad para proveedores
· [Política de gestión de cambio]/[Procedimientos operativos para el departamento de TI]	Comment by 27001Academy: Escoja cuál de estos dos documentos utilizará. 
· Plan de formación y concienciación


[bookmark: _Toc368051055][bookmark: _Toc24405601]Desarrollo y mantenimiento seguro	Comment by 27001Academy: Como la tecnología que se utiliza es muy diferente de una organización a otra, usted necesitará adaptar esta sección de acuerdo a sus circunstancias específicas.
[bookmark: _Toc368051056][bookmark: _Toc24405602]Evaluación de riesgos para el proceso de desarrollo
Además de la evaluación de riesgos realizada según la Metodología de evaluación y tratamiento de riesgos, el [cargo] debe realizar periódicamente la evaluación de lo siguiente:	Comment by 27001Academy: Si es necesario, especifique la frecuencia.
· Los riesgos relacionados con el acceso no autorizado al ambiente de desarrollo.
· Los riesgos relacionados con los cambios no autorizados sobre el ambiente de desarrollo.
· …
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