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Objetivo, alcance y usuarios
El objetivo del presente documento es definir reglas de acceso para diversos sistemas, equipos, instalaciones e información en base a los requerimientos de negocios y de seguridad. 
Este documento se aplica a todo el alcance del Sistema de gestión de seguridad de la información (SGSI); es decir, a todos los sistemas, equipos, instalaciones e información utilizados dentro del alcance del SGSI.
Los usuarios de este documento son todos los empleados de [nombre de la organización].

[bookmark: _Toc267152615][bookmark: _Toc368214969][bookmark: _Toc21767283]Documentos de referencia
· Norma ISO/IEC 27001, capítulos A.9.1.1, A.9.1.2, A.9.2.1, A.9.2.2, A.9.2.3, A.9.2.4, A.9.2.5, A.9.2.6, A.9.3.1, A.9.4.1, A.9.4.3 
· Política de seguridad de la información
· Declaración de aplicabilidad
· [Política de clasificación de la información]
· [Declaración de aceptación de los documentos del SGSI]
· [Lista de requisitos legales, normativos, contractuales y de otra índole]	Comment by 27001Academy: Si no tiene esta Lista, entonces aquí detalle toda la legislación y contratos que contengan requerimientos de control de acceso.

[bookmark: _Toc267152616][bookmark: _Toc368214970][bookmark: _Toc21767284]Control de acceso
[bookmark: _Toc267152617][bookmark: _Toc368214971][bookmark: _Toc21767285]Introducción
El principio básico es que el acceso a todos los sistemas, redes, servicios e información está prohibido salvo que sea expresamente permitido a usuarios individuales o a grupos de usuarios.  Debe existir un procedimiento de registro de usuarios para cada sistema y servicio.  	Comment by 27001Academy: Eliminar este punto si el control A.9.2.1 está marcado como no aplicable en la Declaración de aplicabilidad.
Está permitido el acceso a todos los sectores físicos de la organización, excepto a aquellos para las cuales el privilegio debe ser concedido por una persona autorizada (punto "Gestión de privilegios").

** FIN DE MUESTRA GRATIS **
Para descargar la versión completa de este documento haga clic aquí: https://advisera.com/27001academy/es/documentation/politica-de-control-de-acceso/
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