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[logo de la organización]	Comment by Advisera: Se deben completar todos los campos de este documento que estén marcados con corchetes [ ].
[nombre de la organización]


PROCEDIMIENTOS PARA TRABAJO EN ÁREAS SEGURAS	Comment by Advisera: Para obtener más información sobre este tema, lea estos artículos:

 Physical security in ISO 27001: How to protect the secure areas https://advisera.com/27001academy/blog/2015/03/23/physical-security-in-iso-27001-how-to-protect-the-secure-areas/

 The most common physical and network controls when implementing ISO 27001 in a data center https://advisera.com/27001academy/blog/2019/02/26/the-most-common-physical-and-network-controls-when-implementing-iso-27001-in-a-data-center/

	Código:	Comment by Advisera: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
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[bookmark: _Toc269500073][bookmark: _Toc367737563][bookmark: _Toc129595977]
Objetivo, alcance y usuarios
El objetivo de este documento es definir las reglas básicas de comportamiento en las áreas seguras.
Este documento se aplica a todas las áreas seguras del Sistema de Gestión de Seguridad de la Información (SGSI).
Los usuarios de este documento son todos los empleados de [nombre de la organización].	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc269500074][bookmark: _Toc367737564][bookmark: _Toc129595978]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas A.7.4 y A.7.6
· Política de control de acceso	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "09_Anexo_A_Controles_de_seguridad".
· Inventario de activos	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "09_Anexo_A_Controles_de_seguridad".

[bookmark: _Toc367737565][bookmark: _Toc129595979]Reglas para áreas seguras
[bookmark: _Toc367737566][bookmark: _Toc129595980] Lista de áreas seguras
Este procedimiento es aplicable a las siguientes áreas seguras:
· *	Comment by Advisera: Detallar aquí todas las instalaciones; por ejemplo, sala de servidores, archivos, almacenamiento de equipos especiales, oficina del CEO, etc.
Las personas responsables para cada área segura se detallan como propietarios de activos en el Inventario de activos.
[bookmark: _Toc367737567][bookmark: _Toc129595981]Derecho de acceso a áreas seguras
El acceso a las áreas seguras se autoriza de acuerdo con la Política de control de acceso.
[bookmark: _Toc367737568][bookmark: _Toc129595982]Controles de ingreso
El acceso a las áreas seguras está protegido con los siguientes controles de ingreso:
· *	Comment by Advisera: Enumerar los controles; por ejemplo, lectores de tarjetas magnéticas, cámaras de CCTV, etc.

[bookmark: _GoBack]
**FIN DE LA VISTA PREVIA GRATUITA**
Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/procedimiento-para-trabajo-en-areas-seguras/
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