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[logo de la organización]	Comment by Advisera: Se deben completar todos los campos de este documento que estén marcados con corchetes [ ].
[nombre de la organización]


PLAN DE PROYECTO
para la implementación del Sistema de Gestión de Seguridad de la Información	Comment by Advisera: Para saber cómo organizar un proyecto, lea estos artículos:

 ISO 27001 Implementation Guide: Checklist of Steps, Timing, and Costs Involved
https://advisera.com/27001academy/knowledgebase/iso-27001-implementation-checklist/

 Who should be your project manager for ISO 27001/ISO 22301? https://advisera.com/27001academy/blog/2014/12/01/who-should-be-your-project-manager-for-iso-27001-iso-22301/

Además, eche un vistazo a este libro:
Preparación para el proyecto de implementación ISO: Una guía en un lenguaje sencillo https://advisera.com/books/preparacion-para-el-proyecto-de-implementacion-iso-una-guia-en-un-lenguaje-sencillo/

	Código:	Comment by Advisera: El sistema de codificación del documento debe coincidir con el sistema actual de codificación de documentos de la organización. En el caso que no exista ese sistema, se puede eliminar esta línea.
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[bookmark: _GoBack][bookmark: _Toc263228400][bookmark: _Toc368255983][bookmark: _Toc129704183]
Objetivo, alcance y usuarios
El objetivo del Plan del proyecto es definir claramente el propósito del proyecto de implementación del Sistema de Gestión de Seguridad de la Información (SGSI), los documentos que se redactarán, los plazos y las roles y responsabilidades del proyecto.
El Plan del proyecto se aplica a todas las actividades realizadas en el proyecto de implementación del SGSI.
Los usuarios de este documento son los miembros de la [alta dirección] y los miembros del equipo del proyecto.	Comment by Advisera: Por ejemplo, CEO, director, jefe de departamento, gerente sénior, etc.

[bookmark: _Toc263228401][bookmark: _Toc368255984][bookmark: _Toc129704184]Documentos de referencia
· Norma ISO/IEC 27001	Comment by Advisera: Para tener una perspectiva general de la norma ISO 27001 standard, considere realizar esta formación gratuita en línea: ISO 27001 Foundations Course https://training.advisera.com/course/iso-27001-foundations-course/
· [decisión u otro documento similar que establezca el lanzamiento del proyecto]	Comment by Advisera: Incluir solamente si existe un documento de este tipo.
· [metodología para la gestión del proyecto]	Comment by Advisera: Incluir solamente si existe un documento de este tipo; en ese caso, este Plan del proyecto debe estar en línea con la metodología.

[bookmark: _Toc263228402][bookmark: _Toc368255985][bookmark: _Toc129704185]Proyecto de implementación del SGSI
[bookmark: _Toc263228403][bookmark: _Toc368255986][bookmark: _Toc129704186]Objetivo del proyecto
Para implementar el Sistema de Gestión de Seguridad de la Información en conformidad con la norma ISO 27001, a más tardar, hasta el [fecha].	Comment by Advisera: Incluya la fecha de acuerdo al plazo de implementación de la ISO 27001 que haya definido en su organización.
[bookmark: _Toc263228404][bookmark: _Toc368255987][bookmark: _Toc129704187]Resultados del proyecto
Durante el proyecto de implementación del SGSI, se redactarán los siguientes documentos (algunos de los cuales contienen apéndices no mencionados aquí en forma expresa):
· Procedimiento para el control de documentos y registros: procedimiento que establece las reglas básicas para la redacción, aprobación, distribución y actualización de documentos y registros.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "01_Gestion_de_documentos".
· [bookmark: OLE_LINK1]Procedimiento para la identificación de requisitos: procedimiento para identificar obligaciones legales, normativas, contractuales y de otra índole.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "03_Identificacion_de_requisitos".
· Documento sobre el alcance del SGSI: un documento que define en forma precisa los activos, ubicaciones, tecnología, etc. que forman parte del alcance.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "04_Alcance_del_SGSI".
· Política de seguridad de la información: este es un documento clave que utiliza la dirección para controlar la gestión de la seguridad de la información.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "05_Politicas_generales".
· Metodología de evaluación y tratamiento de riesgos: describe la metodología para gestionar los riesgos de la información.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "06_Evaluacion_y_tratamiento_de_riesgos".
· Cuadro de evaluación de riesgos: el cuadro es el resultado de la evaluación del valor, de las amenazas y vulnerabilidades de los activos.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "06_Evaluacion_y_tratamiento_de_riesgos".
· Cuadro de tratamiento de riesgos: un cuadro en el que se seleccionan los controles de seguridad adecuados para cada riesgo inaceptable.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "06_Evaluacion_y_tratamiento_de_riesgos".
· Informe sobre la evaluación y tratamiento de riesgos: un documento que incluye todos los documentos clave generados en el proceso de evaluación y tratamiento de riesgos.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "06_Evaluacion_y_tratamiento_de_riesgos".
· Declaración de aplicabilidad: un documento que determina los objetivos y la aplicabilidad de cada control establecido en el Anexo A de la norma ISO 27001.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "07_Aplicabilidad_de_los_controles".
· Plan de tratamiento del riesgo: un documento que especifica los controles que se deben implementar, quién es responsable de la implementación, de los plazos y de los recursos.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "08_Plan_de_implementacion".
· Procedimiento para auditoría interna: define cómo se seleccionan los auditores, cómo se redactan los programas de auditoría, cómo se realizan las auditorías y cómo se informan los resultados de las mismas.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "11_Auditoria_interna".
· Procedimiento para la acción correctiva: describe el proceso de implementación para acciones correctivas.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "13_Acciones_correctivas".
· Informe de medición: resume los objetivos del SGSI, el método de medición, la frecuencia de medición y los resultados. Se utiliza para concluir cómo es de efectiva la seguridad de la información en su organización.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "12_Revision_por_la_direccion".
· Actas de revisión por la dirección: un formulario que se utiliza para crear actas de las reuniones que la dirección realiza para revisar la adecuación del SGSI.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "12_Revision_por_la_direccion".
· Plan de formación y concienciación: un resumen detallado de cómo los empleados deben ser capacitados para ejecutar tareas planificadas y de cómo se los hará tomar conciencia sobre la importancia de la seguridad de la información.	Comment by Advisera: Puede utilizar esta formación para incrementar la concienciación sobre seguridad de sus empleados y realizar un seguimiento de sus conocimientos:
https://training.advisera.com/awareness-session/security-awareness-training/

Puede utilizar esta formación al inicio de su Proyecto para obtener más apoyo.	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "10_Formacion_y_concienciacion".

Los plazos para las políticas y procedimientos que describen las reglas de seguridad detalladas se describirán en el Plan de tratamiento de riesgos, debido a que, en el momento de redactar este Plan de proyecto, no se sabe cuáles de estos documentos serán necesarios.
[bookmark: _Toc263228405][bookmark: _Toc368255988][bookmark: _Toc129704188]Plazos	Comment by Advisera: Durante todo el proyecto, utilice el Calculador gratuito del tiempo de implementación: https://advisera.com/27001academy/es/herramientas/calculador-gratuito-del-tiempo-de-implementacion-para-iso-27001-iso-22301/
Los plazos de aceptación de documentos individuales en el transcurso de la implementación del SGSI son los siguientes:
	Documento
	Plazos de aceptación del documento

	  	Comment by Advisera: Enumerar todos los documentos de la sección anterior relacionados con la SGSI.
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


[bookmark: _Toc263228406][bookmark: _Toc267481622][bookmark: _Toc368255989][bookmark: _Toc415503758]La presentación final de los resultados del proyecto está prevista para el [fecha].	Comment by Advisera: Incluya la fecha de acuerdo al plazo de presentación final de resultados del proyecto que haya definido en su organización.
[bookmark: _Toc263228407][bookmark: _Toc368255990][bookmark: _Toc129704189]Organización del proyecto
[bookmark: _Toc263228408][bookmark: _Toc368255991][bookmark: _Toc129704190]Promotor del proyecto
Cada proyecto tiene asignado un "promotor", que no participa activamente en el mismo. El gerente del proyecto debe informar regularmente al promotor del proyecto acerca del estado del mismo; éste interviene si el proyecto está paralizado.
El [nombre, cargo] ha sido designado promotor del proyecto.	Comment by Advisera: Lo mejor sería que esta persona pertenezca a la alta dirección.
[bookmark: _Toc263228409][bookmark: _Toc368255992][bookmark: _Toc129704191]Gerente del proyecto
[bookmark: _Toc263228410][bookmark: _Toc267481626][bookmark: _Toc368255993][bookmark: _Toc415503762]El rol del gerente del proyecto es coordinar el proyecto, garantizar los recursos necesarios para implementación del proyecto, informar al promotor sobre el progreso del proyecto y realizar trabajos administrativos relacionados con el mismo. La autoridad del gerente del proyecto debe ser tal que garantice la implementación ininterrumpida del proyecto dentro de los plazos establecidos.
El [nombre, cargo] ha sido designado gerente del proyecto.	Comment by Advisera: Generalmente se trata de una persona responsable de la seguridad de la información (por ej., el gerente de seguridad).
[bookmark: _Toc263228411][bookmark: _Toc368255994][bookmark: _Toc129704192]Equipo del proyecto	Comment by Advisera: En el caso de organizaciones más pequeñas que no necesitan designar un equipo para el proyecto, se puede borrar este punto.
El rol del equipo del proyecto es ayudar en diversos aspectos de la implementación del proyecto, realizar tareas preestablecidas y tomar decisiones sobre diversos temas que requieren un enfoque multidisciplinario. El equipo del proyecto se reúne antes de completar cada versión final de un documento de la sección 2 de este Plan del proyecto y, en otros casos, cuando el gerente del proyecto lo considere necesario.
[bookmark: _Toc263228414][bookmark: _Toc267481630][bookmark: _Toc368255996][bookmark: _Toc415503764]Cuadro de participantes del proyecto
	Nombre
	Unidad organizativa
	Cargo
	Teléfono
	Correo electrónico

	Juan Sánchez	Comment by Advisera: Esto es solo un ejemplo. Cambie esta información de acuerdo con la práctica de su organización.
	Departamento de TI
	Administrador del sistema
	915-625-264
	Juan.sanchez@tuorganizacion.com

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc263228415][bookmark: _Toc368255997][bookmark: _Toc129704193]Principales riesgos del proyecto
Los principales riesgos en la implementación del proyecto son los siguientes:	Comment by Advisera: Estos son solo ejemplos; cambie esta información de acuerdo con los riesgos evaluados aplicables a su organización.
1. Extensión de los plazos en la fase de evaluación de riesgos.
2. Extensión de los plazos durante el desarrollo de los planes de continuidad de negocio.
3. Realización de actividades que producen gastos innecesarios y pérdidas de tiempo.
4. Selección de demasiados controles y/o muy caros.

Algunas acciones para reducir los riesgos mencionados anteriormente son las siguientes:	Comment by Advisera: Estos son solo ejemplos; cambie esta información de acuerdo con su experiencia de los proyectos anteriores que ha tenido en su organización.
· El gerente del proyecto supervisa que todas las actividades del proyecto sean realizadas dentro de los plazos definidos y solicita a tiempo la intervención del promotor del proyecto.
· Contratación de un consultor que asegure que los tiempos y los recursos no sean utilizados en actividades que no son importantes para el proyecto y que las actividades individuales no sean encaminadas en una dirección incorrecta.
· Contratación de un consultor que proponga los controles más rentables.
[bookmark: _Toc263228416][bookmark: _Toc368255998][bookmark: _Toc129704194]Herramientas para implementación del proyecto y generación de informes
Se creará, en la red local, una carpeta compartida que incluya todos los documentos generados durante el proyecto. Todos los miembros del equipo del proyecto tendrán acceso a esos documentos. Sólo el gerente del proyecto [y miembros del equipo del proyecto] estarán autorizados a realizar modificaciones y a borrar archivos.	Comment by Advisera: Adaptar al proceso estándar de implementación del proyecto de la organización.
El gerente del proyecto elaborará mensualmente un informe sobre la implementación del proyecto y se lo enviará al promotor del proyecto.	Comment by Advisera: Eliminar si se considera innecesario.

[bookmark: _Toc263228417][bookmark: _Toc368255999][bookmark: _Toc129704195]Gestión de registros guardados en base a este documento
	Nombre del registro
	Ubicación de archivo
	Persona responsable del archivo
	Controles para la protección del registro
	Tiempo de retención

	Informe de implementación del proyecto (en formato electrónico)	Comment by Advisera: Modifique este registro para que coincida con lo que ya tiene en su organización. Si no tiene un registro similar, puede crear uno nuevo en el formato que más le convenga.
	Carpeta compartida para actividades relacionadas con el proyecto
	Gerente del proyecto
	Solamente el gerente del proyecto está autorizado a editar datos.
	Los informes son almacenados por el plazo de 3 años.



[bookmark: _Toc263228418][bookmark: _Toc368256000][bookmark: _Toc129704196]Validez y gestión de documentos
Este documento es válido hasta el [fecha].
El propietario de este documento es el [cargo].
Al evaluar la efectividad y adecuación de este documento, es necesario tener en cuenta los siguientes criterios:
· Si todos los empleados involucrados en el proyecto realizan sus actividades en conformidad con este documento.
· Si se cumplen todos los plazos del proyecto.


[cargo]	Comment by Advisera: Sólo es necesario si el Procedimiento para el control de documentos y registros establece que los documentos en papel deben ser firmados.
[nombre]


_________________________
[firma]
©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de licencia.
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