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[bookmark: _Toc269500073][bookmark: _Toc368051053][bookmark: _Toc129592860]
Objetivo, alcance y usuarios
El objetivo de este documento es definir las reglas básicas para desarrollo seguro de software y sistemas.
Este documento se aplica al desarrollo y mantenimiento de todos los servicios, arquitectura, software y sistemas que forman parte del Sistema de Gestión de Seguridad de la Información (SGSI).
Los usuarios de este documento son todos los empleados que trabajan en el desarrollo y mantenimiento de [nombre de la organización].	Comment by Advisera: Incluya el nombre de su organización.

[bookmark: _Toc269500074][bookmark: _Toc368051054][bookmark: _Toc129592861]Documentos de referencia
· Norma ISO/IEC 27001, cláusulas A.5.33, A.8.11, A.8.25, A.8.26, A.8.27, A.8.28, A.8.29, A.8.30, A.8.31, A.8.32 y A.8.33
· Metodología de evaluación y tratamiento de riesgos	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "06_Evaluacion_y_tratamiento_de_riesgos".
· Política de seguridad para proveedores
· [Política de gestión de cambios] / [Procedimientos de seguridad para el departamento de TI]	Comment by Advisera: Escoja cuál de estos dos documentos utilizará.
· Plan de formación y concienciación	Comment by Advisera: Puede encontrar una plantilla para este documento en la carpeta del Paquete de Documentos sobre ISO 27001 "10_Formacion_y_concienciacion".

[bookmark: _Toc368051055][bookmark: _Toc129592862]Desarrollo seguro y mantenimiento	Comment by Advisera: Como la tecnología que se utiliza es muy diferente de una organización a otra, usted necesitará adaptar esta sección de acuerdo a sus circunstancias específicas.
[bookmark: _Toc368051056][bookmark: _Toc129592863]Evaluación de riesgos para el proceso de desarrollo
Además de la evaluación de riesgos realizada según la Metodología de evaluación y tratamiento de riesgos, el [cargo] debe realizar periódicamente la evaluación de lo siguiente:	Comment by Advisera: Si es necesario, especifique la frecuencia. Por ejemplo: cada seis meses
· Los riesgos relacionados con el acceso no autorizado al entorno de desarrollo.	Comment by Advisera: Estas son solo recomendaciones; puede ajustarlas de acuerdo con las prácticas de su organización y los resultados de la evaluación de riesgos y las leyes, regulaciones y contratos aplicables.
· Los riesgos relacionados con los cambios no autorizados sobre el entorno de desarrollo.
· Las vulnerabilidades técnicas de los sistemas de TI utilizados en la organización.
· Los riesgos que puede traer una nueva tecnología si se utiliza en la organización.
· Los riesgos que una nueva metodología de desarrollo y/o lenguaje de programación podrían traer si se usa en la organización.
· Los riesgos relacionados con los requisitos de licencia.
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[bookmark: _GoBack]Para descargar la versión completa de este documento, haga clic aquí:
https://advisera.com/27001academy/es/documentation/politica-de-desarrollo-seguro/
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