27001 )
Academy)
Kit de documentagao premium da ISO 27001 e ISO 22301

http://www.iso27001standard.com/pt/produtos/Kit-de-ferramentas-da-documentacao-

Nota: a documentacao deve ser implementada preferencialmente na ordem listada neste

premium-da-1SO-27001-e-da-BS-25999

documento. A ordem da implementacdo da documentacao relacionada ao Anexo A esta definida no
Plano de tratamento de riscos. A documentacgao sobre gestdo de continuidade de negdcios (item 8

A.17 do pacote) é implementada na ordem listada neste documento.

Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatdrio
pacote norma de acordo de acordo de acordo
coma ISO coma ISO com a BS
27001 22301 25999-2
0. Procedimento de ISO/IEC 27001 7.5
documentacgdo e ISO 22301 7.5 i
controle de registros | BS 25999-2 3.4.2, v v
3.4.3
1. Plano do projeto
2. Procedimento para ISO/IEC 27001 4.2,
identificacdo de A.18.1.1
requisitos ISO 22301 4.2
2.1 Lista de obrigagGes ISO/IEC 27001 4.2,
legais, A.18.1.1 9 »
*
regulamentares, I1SO 22301 4.2 N N
contratuais e outras
3. Documento sobre o ISO/IEC 27001 4.3 >
escopo do SGSI N
4, Politica da seguranca | ISO/IEC 27001 5.2, »
da informacao 5.3 N
5. Metodologia de ISO/IEC 27001
avaliacao e 6.1.2,6.1.3, 8.2, » ’
tratamento de riscos | 8.3BS 25999-2 v v
41.21
5.1. Anexo 1 - Tabela de ISO/IEC 27001

avaliacdo de riscos

6.1.2, 8.2
BS 25999-2 4.1.2

ver 3.1, 2014-02-03

Pagina 1lde 10



http://www.iso27001standard.com/pt/produtos/Kit-de-ferramentas-da-documentacao-premium-da-ISO-27001-e-da-BS-25999
http://www.iso27001standard.com/pt/produtos/Kit-de-ferramentas-da-documentacao-premium-da-ISO-27001-e-da-BS-25999

—)
Kgghemy3

Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
coma ISO coma ISO com a BS
27001 22301 25999-2
5.2. Anexo 2 - Tabela de ISO/IEC 27001
tratamento de riscos | 6.1.3, 8.3 v 4
BS 25999-24.1.3.1
5.3. Anexo 3 - Relatdrio ISO/IEC 27001 8.2, »
de avaliagdo de riscos | 8.3 v
6. Declaragdo de ISO/IEC 27001 6.1.3 »
aplicabilidade d) ”
7. Plano de tratamento | ISO/IEC 27001
de riscos 6.1.3,6.2,83 V4
BS 25999-2 4.1.3.2
8. (Anexo A - controles)
8. Politica de traga seu ISO/IEC 27001
A.6 proprio dispositivo A6.2.1,A6.2.2,
(BYOD) A.13.2.1
8. Politica de dispositivo | ISO/IEC 27001 A.6.2
A.6 moével e trabalho A.11.2.6
remoto
8. Declaracao de ISO/IEC 27001
A7 confidencialidade A.7.1.2,A.13.2.4, v *
A.15.1.2
8. Declaragdo de ISO/IEC 27001
A7 aceitagao da A7.1.2
Documentacdo do 9
*
Sistema de gestdo da N
seguranca da
informacado
8. Inventario de ativos ISO/IEC 27001 ;
A8 A8.1.1,A8.1.2 N
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
com a ISO com a ISO com a BS
27001 22301 25999-2
8. Politica de uso ISO/IEC 27001
A.8 aceitavel A.6.2.1,A.6.2.2,
A.8.1.2,A.8.1.3,
A8.1.4,A9.3.1,
A11.2.5,A.11.2.6, e
A.11.2.8,A.11.2.9,
A12.2.1,A.12.3.1,
A.12.5.1,A.12.6.2,
A.13.2.3,A.18.1.2
8. Politica de ISO/IEC 27001
A8 classificacdo da A.8.2.1,A.8.2.2,
informacao A.8.2.3,A.8.3.1,
A.8.3.3,A9.4.1,
A.13.2.3
8. Politica de controle ISO/IEC 27001
A9 de acesso A9.1.1,A9.1.2,
A9.2.1,A9.2.2,
A9.2.3,A.9.2.4, +
A.9.2.5,A.9.2.6,
A9.3.1,A9.4.1,
A9.4.3
8. Politica de senhas ISO/IEC 27001
A9 (Nota: pode ser A9.2.1,A9.2.2,
implementado como | A.9.2.4,A.9.3.1,
parte da Politica de A9.43
controle de acesso)
8. Politica para o uso de | ISO/IEC 27001
A.10 controles A.10.1.1, A.10.1.2,

criptograficos

A.18.1.5

ver 3.1, 2014-02-03
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
com a ISO com a ISO com a BS
27001 22301 25999-2

8. Politica de mesa ISO/IEC 27001
A1l limpa e tela limpa A.11.2.8,A.11.2.9

(Nota: pode ser

implementado como

parte da Politica de

uso aceitavel)
8. Politica de descarte e | ISO/IEC 27001
A1l destruicdo (Nota: A.8.3.2,A.11.2.7

pode ser

implementado como

parte da

Procedimentos

operacionais para a

TI)
8. Procedimentos para ISO/IEC 27001
All trabalho em dreas A.11.1.5

seguras
8. Procedimentos ISO/IEC 27001
A.12 operacionais para a A.8.3.2,A.11.2.7,

tecnologia da A12.1.1,A12.1.2,

informacdo e A.12.3.1,A.12.4.1, v 4

comunicagao A.12.4.3,A.13.1.1,

A.13.1.2,A.13.2.1,
A.13.2.2,A.14.2.4

8. Politica de gestdo de | ISO/IEC 27001
A12 mudangas (Nota: A12.1.2,A.14.2.4

pode ser
implementado como
parte da
Procedimentos
operacionais para a
TI)
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
com a ISO com a ISO com a BS
27001 22301 25999-2
8. Politica de copias de ISO/IEC 27001
A12 seguranca (Nota: A12.3.1
pode ser
implementado como
parte da
Procedimentos
operacionais para a
TI)
8. Politica de ISO/IEC 27001
A.13 transfencia de A.13.2.1,A.13.2.2
informacGes (Nota:
pode ser
implementado como
parte da
Procedimentos
operacionais para a
TI)
8. Politica de ISO/IEC A.14.1.2,
Al4 desenvolvimento A.14.1.3,A.14.2.1,
seguro A.14.2.2,A.14.2.5, »
A.14.2.6,A.14.2.7, ol
A.14.2.8,A.14.2.9,
A14.3.1
8. Especificacdo dos ISO/IEC 27001
Al4.1 requisitos do sistema | A.14.1.1 v 4
de informacao
8. Politica de seguranga | ISO/IEC 27001
A.15 do fornecedor A7.1.1,A7.1.2,
A.7.2.2,A.8.1.4,

A.14.2.7,A.15.1.1,
A.15.1.2,A.15.1.3,

A.15.2.1,A.15.2.2
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
com a ISO com a ISO com a BS
27001 22301 25999-2
8. Clausulas de ISO/IEC 27001
A.15.1 seguranga para A7.1.2,A14.2.7, ]
fornecedores e A.15.1.2,A.15.1.3 o
parceiros
8. Procedimento de ISO/IEC 27001
A.16 gestdao de incidentes | A.7.2.3,A.16.1.1,
A6.1.2,A.16.1.3, e
A.16.1.4,A.16.1.5,
A.16.1.6,A.16.1.7
8. Anexo - Registro de ISO/IEC 27001
A.1l6.1 incidentes A.16.1.6
8. Politica de ISO 22301 4.1, 4.3,
A.17 continuidade de 5.3,6.2,9.1.1
1. negocios BS 25999-2 3.2.1, , »
3.2.2,3.23 N N
ISO/IEC 27001
A.17.1.1
8. Metodologia de 1SO 22301 8.2.1,
A.17 anadlise de impacto 8.2.2
2. nos negocios BS 25999-2 4.1.1 /
ISO/IEC 27001
A.17.1.1
8. Questionario de I1ISO 22301 8.2.1,
A.17 andlise de impacto 8.2.2
2.1. nos negacios BS 25999-2 4.1.1 V4 /
ISO/IEC 27001
A.17.1.1
8. Estratégia de ISO 22301 8.3, 8.4.2
Al17 continuidade de BS 25999-2 4.2 » ,
3. negdcios ISO/IEC 27001 M N
A.17.1.1,A.17.2.1
8. Anexo 1 - Lista de 1SO 22301 8.2.2 4 4
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
com a ISO com a ISO com a BS
27001 22301 25999-2
A.17 atividades BS 25999-2 4.1.1.2
3.1. ISO/IEC 27001
A.17.1.1
8. Anexo 2 - Prioridades | ISO 22301 8.2.2
Al7 de recuperagao das BS 25999-2 4.1.1.2 N ,
3.2. atividades ISO/IEC 27001 N N
A17.1.1
8. Anexo 3 - Objetivos ISO 22301 8.2.2
Al7 de tempo de BS 25999-2 4.1.1.2 N ,
3.3. recuperagao para ISO/IEC 27001 ° v
atividades A17.1.1
8. Anexo 4 - Exemplos ISO 22301 8.5
A.17 de cenarios de BS 25999-2 4.1.2.2 »
3.4. incidentes ISO/IEC 27001 N
disruptivos A17.1.1
8. Anexo 5 - Plano de ISO 22301 6.2
A.17 preparagado para a BS 25999-2 3.2.3.1 p »
3.5. continuidade de N N
negaocios
8. Anexo 6 - Estratégia ISO 22301 8.3
A17 de recuperacao de BS 25999-2 4.2 » »
3.6. atividade ISO/IEC 27001 N N
A17.1.1,A17.2.1
8. Plano de ISO 22301 8.4
A.17 continuidade de BS 25999-2 4.3 N , ’
4, negdcios ISO/IEC 27001 N N N
A.17.1.2
8. Anexo 1 - Plano de ISO 22301 8.4.3,
Al17 resposta a incidentes | 8.4.4
4.1. BS 25999-2 4.3.2 4 4 4

ISO/IEC 27001
A.17.1.2
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento

no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio

pacote norma de acordo de acordo de acordo

com a ISO com a ISO com a BS
27001 22301 25999-2

8. Anexo 2 - Registro de | ISO 22301 8.4.3

A17 incidentes BS 25999-2 4.3.2 » »

4.2. ISO/IEC 27001 ’ ’
A17.1.3

8. Anexo 3 - Lista de ISO 22301 8.4.4

A17 sites de continuidade | BS 25999-2 4.3.3 » »

4.3, de negdcios ISO/IEC 27001 v v
A17.1.2

8. Anexo 4 - Plano de ISO 22301 8.3.2

A17 transporte BS 25999-2 4.3.3 » »

4.4, ISO/IEC 27001 N N
A17.1.2

8. Anexo 5 - Principais ISO 22301 8.4.3

A.17 contatos BS 25999-2 4.3.3 » »

4.5, ISO/IEC 27001 ” ”
A.17.1.2

8. Anexo 6 - Plano de ISO 22301 8.4.5

A.l17 recuperacgao de BS 25999-2 4.3.3 9 » »

4.6. atividade ISO/IEC 27001 N N N
A.17.1.2

8. Plano de exerciciose | ISO 22301 8.5

A.17 testes BS 25999-2 4.4.2 ,

5.1. ISO/IEC 27001 ”
A.17.1.3

8. Anexo - Formuldrio - | 1SO 22301 8.5

A.17 Relatério de exercicio | BS 25999-2 4.4.2.2 , »

5.2. e testes ISO/IEC 27001 ” ”
A.17.1.3

8. Plano de revisdo e ISO 22301 9.1.2

A17 manutencao do BS 25999-2 4.4.3 »

5.3. SGCN ISO/IEC 27001 ’

A17.1.3

ver 3.1, 2014-02-03
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Numero | Nome do documento | Cldusulas O documento | O documento | O documento
no relevantes da é obrigatorio | é obrigatdrio | é obrigatorio
pacote norma de acordo de acordo de acordo
coma ISO coma ISO com a BS
27001 22301 25999-2
8. Formulario de revisdo | 1SO 22301 9.1.2
A17 de pdés-incidentes BS 25999-24.4.3.4 , »
5.4. ISO/IEC 27001 ’ ’
A.17.1.3,A.16.1.6
9. Plano de treinamento | ISO 22301 7.2,7.3
e conscientizagao BS 25999-2 3.2.4,
3.3 ’ r ] v ”~ v ”~
ISO/IEC 27001 7.2,
7.3
10. Procedimento de ISO/IEC 27001 9.2
auditoria interna ISO 22301 9.2 /
BS 25999-2 5.1
10.1. Anexo 1 - Programa ISO/IEC 27001 9.2
de auditoria interna | 1SO 22301 9.2 v J v 4 v 4
anual BS 25999-2 5.1
10.2. Anexo 2 - Relatério ISO/IEC 27001 9.2
de auditoria interna | 1SO 22301 9.2 v 4 v 4 v 4
BS 25999-2 5.1
10.3. Anexo 3 — Checklist ISO/IEC 27001 9.2
de Auditoria Interna I1ISO 22301 9.2
para o ISO 27001 e
ISO 22301
11. Minutas de revisdao ISO/IEC 27001 9.3
da gestdo IS0 22301 9.3 / / V4
BS 25999-2 5.2
12. Procedimento para ISO/IEC 27001 10.1
acoes corretivas ISO 22301 10.1 v 4
BS 25999-2 6.1
12.1. Anexo - Formulario ISO/IEC 27001 10.1

de agdo corretiva

1SO 22301 10.1
BS 25999-2 6.1

ver 3.1, 2014-02-03
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*0Os documentos listados sdo obrigatdrios somente se os controles correspondentes estiverem
identificados conforme aplicavel na Declaragao de aplicabilidade

Para aprender como completar estes documentos, consulte:

1) Tutoriais em video http://www.iso27001standard.com/tutoriais-em-video

2) Webinars http://www.iso27001standard.com/webinars
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