[naam organisatie] [classificatie]

Bijlage - Beveiligingsclausules voor Leveranciers en Partners Comment [DK1]: Om te leren hoe

beveiligingsclausules te selecteren, lees dit artikel:
6-step process for handling supplier security

Wanneer een overeenkomst met een leverancier of een partner wordt opgesteld, dan dient te according to 1SO 27001

http://www.is027001standard.com/blog/2014/06/3
0/6-step-process-for-handling-supplier-security-

according-to-iso-27001/

verantwoordelijke persoon:

1. details van de geleverde dienst, met daarin aangegeven welke informatie voor dit doel

2.
schriftelijke toestemming worden verkregen

3. een definitie van geclassificeerde informatie en hoe bedrijfsgeheim wordt geregeld

4. de duurvan de overeenkomst en van de verplichting om vertrouwelijke en geclassificeerde
organisatie)

5. hetrecht van de organisatie om toegang te krijgen tot opgeslagen informatie of door de
leverancier/partner verwerkt

6. hetrecht aan de auditor of controleur om vertrouwelijke informatie te gebruiken en om de
auditors

7. noodzakelijke acties na afloop van de overeenkomst (terughalen, vernietigen of wissen van

8. identificatie en gebruik van sleutelmaatregelen om de beveiliging van bedrijfsmiddelen van
de organisatie te waarborgen — bijv. fysieke maatregelen, beveiligingsmaatregelen tegen
maatregelen om het kopiéren en verspreiden van informatie te voorkomen

9. waarborgen van toegang tot financiéle rapporten, tot rapporten van interne/externe, en tot
relevant kunnen zijn voor de organisatie

10. verantwoordelijkheden en acties van de partijen ten opzichte van de overeenkomst teneinde

11. identificatie van de eigenaar van de informatie en hoe intellectueel eigendomsrechten
worden geregeld

12. toegestaan gebruik van geclassificeerde informatie, d.w.z. voorgeschreven methode voor de

13.
voor wat betreft ongeautoriseerde toegang tot informatie, schending van de
vertrouwelijkheid of van een ander incident

14. definiéren van incident reageertijden, (response), en tot opstellen van een escalatieproces

15.
leverancier/partner voor niet uitgevoerde, niet tijdige of onjuist transacties en andere
vastgelegde activiteiten
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16. kennis van de leverancier/partner van het beveiligingsbeleid en de belangrijkste procedures
van de organisatie
17.

18.
19. verbieden dat werknemers van de organisatie overgaan naar leveranciers/partners
20. doelstelling niveau dienstverlening en onacceptabel niveau van dienstverlening
21.
rapportage
22. een nauwkeurige definitie van het rapportagesysteem en de rapportage-indeling
23. systeem voor toegangscontrole- definieer redenen voor toegangsrechten van derde partijen,

registratie van alle gebruikers en hun toegangsrechten, proces voor het verwijderen van
toegangsrechten

24. een clausule dat duidelijk bepaalt dat alle gebruikersrechten die niet expliciet geautoriseerd
zijn, verboden zijn

25.
gecontroleerd of worden ingetrokken

26. maatregelen om bedrijfscontinuiteit te waarborgen, in overeenstemming met de prioriteiten
van de organisatie — welke diensten dienen te worden hersteld binnen de deadline

27.

of in geval van het niet nakomen van diensten

28. verantwoordelijkheid van de leverancier/partner om gegevens op te slaan in
overeenstemming met de regels

29.

30. de taal van de overeenkomst en van de toekomstige communicatie tussen de organisatie en
leveranciers/partners
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