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1. Zweck, Anwendungsbereich und Anwender

\Der Zweck dieses Dokuments ist die Festlegung der Vorschriften fiir Beziehungen zu Lieferanten und
Partnern. \

Dieses Dokument gilt fiir alle Lieferanten und Partner, welche die Fahigkeit zur Beeinflussung der
Vertraulichkeit, Integritdt und Verfligbarkeit sensibler Informationen von [Name der
Organisation]besitzen.

Anwender dieses Dokuments sind das Top-Management von [Name der Organisation], sowie alle
anderweitigen Personen, die bei [Name der Organisation] verantwortlich fir Lieferanten und Partner
sind.

2. Referenzdokumente

e ISO/IEC 27001 Norm, Abschnitte A.7.1.1, A.7.1.2, A.7.2.2, A.8.1.4,A.14.2.7, A.15.1.1,
A.15.1.2,A.15.1.3,A.15.2.1,A.15.2.2

e Methodik zur Risikoeinschdtzung und Risikobehandlung

e Bericht zur Risikoeinschatzung und Risikobehandlung

e Zugangssteuerungsrichtlinie

e Erklarung zur Vertraulichkeit

3. Beziehungen zu Lieferanten und Partnern

3.1. |Identifizierung der Risiken

Sicherheitsrisiken im Zusammenhang mit Lieferanten und Partnern werden im Einklang mit der
Methodik zur Risikoeinschatzung und -behandlung wahrend des Risikoeinschatzungsprozesses
identifiziert. Wahrend der Risikoeinschatzung muss besondere Sorgfalt walten, um sowohl Risiken im

3.2. |Uberpriifung

[Stellenbezeichnung] entscheidet dariiber, ob es notwendig ist, den Hintergrund individueller

3.3. Nertrége\

[Stellenbezeichnung] ist verantwortlich fir die Entscheidung, welche Sicherheitsabschnitte im
Vertrag mit dem jeweiligen Lieferanten oder Partner aufzunehmen sind. Diese Entscheidung muss
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[Name der Organisation] [Vertraulichkeitsstufe]

auf den Resultaten der Risikoeinschatzung und —behandlung basieren. Jedoch sind die Abschnitte
Uiber Vertraulichkeit und Riickgabe von Werten in jedem Vertrag zwingend vorgeschrieben.

[Stellenbezeichnung] entscheidet dariiber, ob individuelle Mitarbeiter des Lieferanten/Partners die
Vertraulichkeitserkldarung zu unterschreiben haben, wenn sie fiir [Name der Organisation] tatig sind.

3.4. r'l'raining und Awareness

Der Vertragseigentiimer entscheidet, welche Mitarbeiter von Lieferanten und Partnern ein
Sicherheitstraining- und Awareness-Programm absolvieren missen.

3.5. Uberwachung und Priifung

Der Vertragseigentiimer muss die Qualitdtsstufe der Dienstleistungen und die Erfillung der
Sicherheitsabschnitte durch die Lieferanten oder Partner, sowie deren Berichte und Aufzeichnungen

3.6. P-'\nderungen bei oder Stornierung von Lieferanten-Dienstleistungen

Der Vertragseigentiimer schldgt Anderungen oder eine Vertragsstornierung vor und die finale
Entscheidung dariiber obliegt [Stellenbezeichnung].

3.7. Entzug von Zugangsrechten / Riickgabe von Werten

’Wenn der Vertrag abgedndert oder storniert wird, miissen den Mitarbeitern des
Lieferanten/Partners auch gleichzeitig und im Einklang mit der Zugangssteuerungsrichtlinie die
Zugangsrechte entzogen werden. \
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wecken und deren Wissen zu verfolgen:
https://training.advisera.com/awareness-session/security-
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Commented [27A11]: Diesen Abschnitt I8schen, falls
MaRnahme A.15.2.1 als nicht anwendbar befunden wurde.

Commented [27A12]: Falls nétig, kénnen
Tabellen/Verzeichnisse vorbereitet werden, in denen in gréRerem

Commented [27A13]: Nach Bedarf anpassen, d.h. basierend
auf den eingeschétzten Risiken.

)

Commented [27A14]: Ein Audit des Lieferanten/Partners sollte
nur durchgefiihrt werden, wenn ein hohes Risiko identifiziert
wurde.

Commented [27A15]: Um mehr tiber dieses Thema zu
erfahren, lesen Sie bitte diesen Artikel:

How to perform an ISO 27001 second-party audit of an outsourced
supplier
https://advisera.com/27001academy/blog/2017/10/10/how-to-
perform-an-iso-27001-second-party-audit-of-an-outsourced-
supplier/

Commented [27A16]: Das ist iiblicherweise der
Sicherheitsbeauftragte.

Commented [27A17]: Diesen Abschnitt I8schen, falls

Commented [27A18]: Diesen Abschnitt I8schen, falls
MaRnahme A.9.2.6 als nicht anwendbar befunden wurde.

Commented [27A19]: Diesen Abschnitt I8schen, falls

[ MaRnahme A.15.2.2 als nicht anwendbar befunden wurde.
[ MaRnahme A.8.1.4 als nicht anwendbar befunden wurde.
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4. Verwaltung von Aufzeichnungen, die zu diesem Dokument erstellt wurden

lName der Aufbewahrungsort Verantwortliche | MaRnahmen zum Aufbewahrungsdauer
Aufzeichnung r fir Schutz der
Aufbewahrung Aufzeichnungen

Vertrage mit [Aktenschrank, Safe | [Stellen- Nur [Stellen- \5 Jahre nach
Lieferanten und | oder dhnliches] bezeichnung] bezeichnung] hat | Vertragsstornierung
Partnern Zugang zum

[Aktenschrank,

Safe, usw.]

Commented [27A20]: Bitte dndern Sie diese Aufzeichnungen
derart, dass sie zu denen passen, die Sie bereits in lnrem
Unternehmen haben. Sollten Sie keine dhnlichen Aufzeichnungen
haben, kénnen Sie neue Aufzeichnungen in einem neuen Format
erstellen, welches lhnen am besten zusagt.

Commented [27A21]: Zeitraum lhren spezifischen
Bedurfnissen anpassen.

Aufzeichnungen
Uber
Uberwachung
und Priifung

Rechner des
Vertrags-
eigentlimers

Vertrags-
eigentimer

Nur der Vertrags-
eigentiimer hat
Zugang zu diesen
Aufzeichnungen

3 Jahre

5. Giiltigkeit und Dokumenten-Handhabung

Dieses Dokument ist giiltig ab [Datum].

Der Eigentlimer dieses Dokuments ist [Stellenbezeichnung], der das Dokument mindestens einmal
jahrlich prifen und gegebenenfalls aktualisieren muss.

Fir die Auswertung dieses Dokuments auf Wirksamkeit und Angemessenheit missen folgende
Kriterien beriicksichtigt werden:

\[Stellenbezeichnung]

[Name]

[Unterschrift]

Commented [27A22]: Dies ist lediglich eine Empfehlung;
Haufigkeit nach Bedarf anpassen.

Commented [27A23]: Nur notwendig, falls das Verfahren zur
Lenkung von Dokumenten und Aufzeichnungen das Unterschreiben
von Papierdokumenten vorschreibt.

Sicherheitspolitik fur Lieferanten

ver [Version] vom

[Datum]

Seite 5von 5

©2020 Diese Vorlage kann von Kunden von Advisera Expert Solutions Ltd. www.advisera.com gemaR der Lizenzvereinbarung verwendet

werden.



	A.15.1_Sicherheitspolitik_fuer_Lieferanten_Premium_DE_001
	A.15.1_Sicherheitspolitik_fuer_Lieferanten_Premium_DE_002
	A.15.1_Sicherheitspolitik_fuer_Lieferanten_Premium_DE_003
	A.15.1_Sicherheitspolitik_fuer_Lieferanten_Premium_DE_004
	A.15.1_Sicherheitspolitik_fuer_Lieferanten_Premium_DE_005

