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e

ted [AES1]: Para saber como completar este
documento, y ver ejemplos reales de lo que necesita escribir, vea

este tutorlal en video: "How to Write |SO 27001/150 22301
Document Control Procedure”,

Para acceder al tutorial: en su bandeja de entrada, busque el correo
electronico que recibid en el momento de Iz compra. Alli, verd un
enlace y una contrasefia que le permitiran acceder al tutorial en
video,

[nombre de la organizacion]

‘PROCEDIMIENTO PARA EL CONTROL DE DOCUMENTOS Y

REGISTROS

Cadigol]

~| Commented [AES2]: Se deben completar todos los campos de
este documento que estén marcados con corchetes [,

lea los i

Versién:

Fecha de la version:

Creado por:

Aprobado por:

Nivel de confidencialidad:

",I Ademas, échele un vistazo 3 este libro.:

Commented [AES3]: Para conocer cémo gestionar los

g articulos:
» How to manage documents according to IS0 27001 and 1SO
22301

https://advisera.com/27001academy/blog/2021/06/27 how-to-

manage-documents-according-to-iso-27001-and-iso-22301/

= Records management In 150 27001 and 150 22301
https://advisera.com/27001academy/blog/2014/11 records-
management-in-ise-27001-and-isg-22301/

* How detalled should the 150 27001 documents be?
L " Il
iso-27001-documents/

viser: lon- 50~
\
| i I ill

Gestion de documentacicon 150: una guia en un lenguaje sencilla
| .
1

licencia.
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ted [AES4]: El sistema de codificacion del documento
debe coincidir con el sistema actual de codificacion de documentos

de la organizacion. En el caso que no exista ese sistema, se puede
eliminar esta linea.
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1. Objetivo, alcance y usuarios

El objetivo de este Procedimiento es el de asegurar el control sobre la creacion, aprobacion,
distribucion, utilizacion y actualizacion de los documentos y registros (también denominada
informacion documentada) utilizados en el Sistema de Gestion de Seguridad de la Informacion (SGSI)

[Sistema de Gestion de Continuidad de Negocio (SGCN)]. e ted [AESS]: Se debe insertar esta leyenda en lugar de
5G5I en caso que el Procedimiento se refiera exclusivamente a la
pestion de continuidad de negocio.

Este Procedimiento se aplica a todos los documentos y registros relacionados con el SGSI [SGCN],
independientemente de si los documentos y registros fueron creados dentro de [nombre dela

organizacidn]| osison de origen externo. Este Procedimiento abarca a todos los documentos y ,[ Commented [AES6]: Incluya el nombre de su organizacién. ]

registros almacenados de todas las formas posibles: papel, audio, video, etc.

Los usuarios de este documento son todos empleados de [nombre de la organizacién] incluidos | commented [AES7]: Incluya el nombre de su organizacién. |
dentro del alcance del SGSI [SGCN].

2. Documentos de referencia

. [Norma ISO/IEC 27001, cldusulas 7.5 ¥ A,5‘33], ---""{ Commented [AES8]: Borrar este item si el Procedimiento se ]
" : i refiere sélo a gestién de continuldad de negocio,
 Norma ISO 22301, clausula 7.5 £ e
- : . _ — | Commented [AES9]: Borrar esto si no implementa continuidad
. [Polrtlca de seguridad de la |nf0rmacmd de negocio.
L] lPO"‘tiCEI de continuidad de negocio 1 H"-'i C ted [AES10]: Borrar este item si el Procedimiento se ]
¢ Politica de clasificacién de la informacién LS RI0 ek decantn e o eeiD
¢ [lotros documentos y normas relacionadas con control de documentos] e Ic"“.““_’"“d IALPALE Bormrestosingimrlements J
continuidad de negocio.
| Commented [AES12]: Borrar este item si no existe un
documento de este tipo.
; ' commented [AES13]: Por ejemplo, contrat lientes.
3. Control de documentos internos [ UAESaN e vl )

Los documentos internos son todos documentos creados dentro de la organizacion.

3.1. Formato de los documentos

Eltexto del documento se escribe utilizando fuente Calibri, tamafio 11. . -
- . - .
. - SR -
- | Commented [AES14]: Adaptar 2 la préctica esténdar ]
El encabezado del documento incluye el nombre de la organizacion y el hivel de confidencialidad, El ,[ C ted [AES15]: Borrar sien IS0 27001 la ]

pie de pagina incluye el nombre del documento, la version actual, la fecha del documento y la
cantidad de paginas.

Cada documento también debe definir a sus usuarios.

3.2. Aprobacion de documentos
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Todos los documentos, ya sean documentos nuevos o nuevas versiones de documentos existentes,

deben ser aprobados por el [ca rgo]|. _——C ted [AES16]: Por ejemplo, gerente de seguridad de la
informacion, gerente de continuidad de negocio, CEQ, etc.

3.3. Publicacién y distribucion de documentos; retiro de circulacion

3.3.1. Documentos con el nivel de confidencialidad mds bajo

Commented [AES17]: Por ejempl de continuidad del

En el caso de os documentos a los cuales se permite el acceso de todos los empleados incluidos
dentro del alcance del SGSI [SGCN], el [cargo]|debe bublicarlcrs en la Intranet, en la carpetai[[nombre
de la carpeta]| con permisos de solo lectura.

C ted [AES18]: © también puede definir que el

| Commented [AES19];: For ejemplo, gerente de continuidad del

- — - - - -

- - - - - - Si existen versiones anteriores de documentos
impresos, el [cargo] debe recolectar todos esos documentos y debe destruir todas las copias menos
el original firmado, que debe ser debidamente archivado; a esos originales se les debe escribir
"Obsoleto” con un marcador.

| | | Commented [AES22]: Por ejemplo, gerente de continuidad del

3.3.2. [Documenros con mayor nivel de confidencialidad

C ted [AES23]: © de alguna otra forma, si se utiliza un J

Los documentos que tienen un mayor nivel de confidencialidad_, de acuerdo a lo especificado en la
Politica de clasificacion de la informacic’)n,| y cuya distribucion es limitada, kon publicados en la
Intranet por el propietario del documento con permisos de solo lectura, en una carpeta a la cual se
concede permiso de acceso solo a las personas especificadas en la lista de distribucion del
documento,

Commented [AES24]: For ejemplo, gerente de continuidad del |

Commented [AES25]: Por ejemplo, gerente de continuidad del

i 15\'.! [ Commented [AES26]: Modificar sl se utiliza un sistema de ]

(N

1
ll'. |I|I |'||[ Commented [AES27]: Borrar toda la seccién si dentro de IS0 ]
il

Commented [AES28]: Para més informacién sobre |a
clasificacién de |a informacién, vea:

3.4. Actualizaciones de documentos

La persona designada como propietaria del documento tiene la responsabhilidad de actualizar el
documento. Las actualizaciones se realizan conforme a la frecuencia definida para cada documento,
pero, como minimo, una vez por afo. \

| Commented [AES29]: Borrar si no se utiliza esta Politica. ]

Commented [AES30]: Cambiar si los documentos son

Commented [AES31]: Cambiar si los documentos son
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[nombre de la organizacion] [nivel de confidencialidad]

Es recomendable que cada documento tenga una tabla de "Historial de modificaciones" que se utilice
para registrar cada modificacion realizada sobre el mismo.

3.5. :Control de registrod, | Commented [AES32]: Para saber mds lea este articulo:
g ik S fiz Z Records management in 150 27001 and 150 22301
Cada documento interno en el SGSI [SGCN] debe definir cdmo se deben administrar los registros https://advisera.com/27001academy/bloz/2014/11/24/records-

generados a partir del uso de ese documento; es decir, debe especificar lo siguiente: (1) titulo del MBI (ST e E U
registro, {2) ubicacion de archivo, (3) persona responsable del archivo, (4) controles para la

proteccion del registro y (5) tiempo de retencion.

- - - - - | Commented [AES33]: Por ejemplo, g de continuidad del

% negocio, gerente de seguridad de la informacion, gerente de
“. | seguridad, propletario del documento, etc.

‘| Commented [AES34]: Se debe proporcionar mas informacion si
los registros son almacenados en diversos formatos.

4, Documentos externos

Cada documento externo que sea importante para la planificacion y el funcionamiento del SGSI

[SGCN] debe ser registrado en el !Registro de correspondencia e)rterna|. El Registro de _—C ted [AES35]: Adapte el nombre del documento al

. . . - . .. . sistema de mantenimiento de registros existente de |a organizacion.
correspondencia externa debe incluir la siguiente informacién: (1) nimero del documento, (2)
remitente, (3} nombre del documento, (4) fecha de recepcion, (5) nombre de la persona a quien ha

sido enviado el documento. &

| Commented [AES36]: Agregar informacion adicional si es

| commented [AES37]:

o

or ej | de continuidad del

Commented [AES38]: Por ejemplo, gerente de continuidad del

| commented [AES39]: Por ejemplo, gerente de continuidad del

5. Gestion de registros guardados en base a este documento

[ C ted [AES40]: Borrar si no se utiliza esta Politica. J

Nombre del Ubicacion de — - —— - — .
registro archivo ——— | - - . - —_—

—— | Commented [AES43]: Por ejemplo, gerente de continuidad del
hegistro de [Nombre de - ] 1%
SILUES plondenma carpeta de _-| Commented [AES41]: Modifique este registro para que
externa Intranet] B | g
[formulario
Procedimiento para el control de documentos y ver [versidn] del [fecha] Pégina 5de 6
registros

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrate de
licencia.
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electronico — Hoja
de calculo de Excel) I | I _____.--[Commented [AESA42]: Adaptar a la prictica estindar J
Solamente el |[cargo]| puede permitir el acceso al registro de correo entrante a otros empleados. _,,,r‘ [o ted [AES44]: Por ejemplo, gerente de continuidad del
6. Validez y gestion de documentos
Este documento es valido hasta el [fecha].

- | commented [AES45]: Por ejemplo, gerente de continuidad del \

{ commented [AES46]: Esto es sélo una recomendacién; ajustar

-

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los
siguientes criterios:

e cantidad de documentos obsoletos o desactualizados

[cargo]
[nombre y apellido]

[firma]| —1 ted [AES47]: Solamente es necesario si el punto 3.2
e gue los doc tos en papel deben estar firmados.
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