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1. But, domaine d’application et utilisateurs

Ce document a pour but de définir les regles pour prévenir I'accés non-autorisé a I'information sur le
lieu de travail, ainsi qu’aux installations et aux équipements partagés.

Ce document s’applique a I'ensemble du domaine d’application du Systéme de management de la
sécurité de I'information (SMSI), c’est-a-dire a tous les lieux de travail, a toutes les installations et a
tous les équipements dans le domaine d’application du SMSI.

Les utilisateurs de ce document sont I'ensemble des employés de [norn de I’organisation]|. f___,--'{r‘ ted [AESS5]: Indiquez le nom de votre organisation. J

2. Documents référencés

e Norme ISO/IEC 27001, clauses A.7.7 et A.8.1
. [Pol‘rtique de sécurité de I'information| _,*‘ Commented [AES6]: Vous pouvez consulter un modéle pour ce

document dans le dossier “05_Politiques_generales” de |a Boite 4

s [Politique de classification des informations] outils IS0 27001 et SO 22301 Premium.

3. Politique du bureau propre et de I'écran vide

Toutes les informations portant la mention "Utilisation interne”, "Restreint” et "Confidentiel”, telle
que précisée dans la [Politique de classification des informations] sont jugées sensibles dans la
présente Politique du bureau propre et de I'écran vide.

3.1. Protection du poste de travail
3.1.1. Politique du bureau propre

Si la personne autorisée n'est pas a son poste de travail, tous les documents papier, ainsi que les
appareils mobiles (terminaux) et les supports de stockage de données jugés sensibles, doivent étre
retirés du bureau ou d’autres lieux (imprimantes, télécopieurs, photocopieurs, etc.) pour prévenir
"accés non autorisé.

Commented [AES7]: Remplacer par “Procédures de sécurité

N

3.1.2. Politique de P'écran vide
1 Commented [AES8]: Supprimer cet élément si les mesures

Si la personne autorisée n'est pas a son poste de travail, toutes les informations sensibles doivent

étre retirées de I'écran et I'accés doit étre refusé a tous les systémes pour lesquels la personne
dispose d'une autorisation.
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Les informations sur les tableaux blancs (par ex. ceux disponibles dans les salles de réunion) doivent
étre effacées si elles ne sont plus nécessaires.

3.2. |_Prote|:tion des installations et des équipements partagés,! | Commented [AES10]: Supprimer cette section si la mesure

T
Les documents contenant des informations sensibles doivent étre immédiatement retirés des
imprimantes, fax et photocopieurs.
Les installations pour I'envoi et la réception du courrier [préciser les installations et leurs
emplacements] sont protégés par [préciser le mode de protection lorsque la personne autorisée est
absel'lte]i. _____.,--'{ C ted [AES11]: Par ex.fermeture des installations, etc. J
- - . - ___’__.—--'[ Commented [AES12]: Par ex. fermeture des installations, etc, ]
______,---[ Commented [AES13]: Par ex. fermeture des installations,
- - - _,‘[ Commented [AES14]: Far ex. plus de deux semaines. ]
- - = _____,,.---'[ Commented [AES15]: Indiguez le nom de votre organisation. ]

4, Validité et gestion documentaire

Ce document est valide a compter du [date].

| Commented [AES16]: Il ne s'agit que d'une recommandation ;

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
&tre considérés :

e e nombre d’'incidents liés a I'accés non-autorisé a l'information sur les bureaux, les
imprimantes, les photocopieurs, les télécopieurs, les postes de travail, etc.
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