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1. But, domaine d’application et utilisateurs

Ce document a pour but d’empécher I'accés non-autorisé aux appareils mobiles a I'intérieur et a
I"extérieur des locaux de I'organisation.

Ce document s’applique a la totalité du domaine d’application du Systéeme de management de la
sécurité de I'information (SMSI), ¢’est-a-dire a toutes les personnes, données et équipements du
domaine d application du SMSI.

Les utilisateurs de ce document sont I'ensemble des employés de [norn de I’organisation]|. ,'{r‘ ted [AESS5]: Indiquez le nom de votre organisation.

|

2. Documents référencés

e Norme ISO/IEC 27001, clauses A.6.7, A.7.9 et A.8.1

document dans le dossier “05_Politiques_generales” de |a Boite 4

outils IS0 27001 et 1SO 22301 Premium.

. [Pol‘rtique de sécurité de I'information| | Commented [AES6]: Vous pouvez consulter un modéle pour ce
e [Politique de classification des informations]

e [Politique de sécurité des technologies de I'information]

3. Informatique mobile
3.1. Introduction

Les équipements d'informatique mobile comprennent toutes sortes d’ordinateurs portables, de
téléphones portables, de smartphones, de cartes mémoire et d'autres équipements mobiles utilisés
pour la conservation, le traitement et le transfert de données, peu importe le lieu d’utilisation de ces
équipements.

- - - - | Commented [AES7]: Supprimer ce paragraphe si la mesure

3.2. Régles fondamentales

Des précautions particuliéres doivent étre prises lorsque I'équipement d’informatique mobile est
placé dans des véhicules (y compris les voitures), des espaces publics, des chambres d’hétel, des
espaces de rencontre, des centres de conférence et d’autres zones non-protégées a I'extérieur des
locaux de I'organisation.

La personne qui emporte un équipement d'informatique mobile hors des locaux doit suivre les regles
suivantes :
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e |orsqu’un équipement d'informatique mobile est utilisé dans des espaces publiques,
I'utilisateur doit s’assurer que les données ne peuvent pas étre lues par des personnes non-
autorisées

e |es mises a jours des correctifs et des autres paramétres du systéme sont accomplies par
[[indiquer la maniére dont cela est techniquement mis en ceuvre ou mentionner un document

définissant le processus]

-1 € ted [AES8]: Par ex. évaluation hebdomadaire du

e |a protection contre les codes malveillants est installée et mise a jour [indiquer la maniére
dont cela est techniqguement mis en ceuvre ou mentionner un document définissant le
processus]

-1 € ted [AES9]: Par ex. en exécutant I'installation de I'outil

e la personne utilisant un équipement d'informatique mobile hors des locaux est tenu de
P " I’ . s .
sauvegarder régulierement les données [indiquer la maniére dont cela est techniguement
mis en czuvre ou mentionner un document définissant le processus]

pour la protection contre les logiciels malveillants et |a

c ted [AES10]:

Par ex. en accédant au réseau de

4. Télétravail et travail a distance

4.1. Introduction

Le télétravail signifie que les équipements d’information et de communication sont utilisés pour
permettre aux employés d'effectuer leur travail a I'extérieur de I’'organisation, y compris le travail a
distance. Le télétravail ne comprend pas I'utilisation des téléphones mobiles & I'extérieur des locaux
de I'organisation.

4.2. Régles supplémentaires pour le télétravail

Toutes les personnes en télétravail doivent respecter les régles pour I'informatique mobile, définies
au chapitre 3 de ce document, et les régles définies ci-dessous :
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¢ [|'emplacement physique ol est réalisé le télétravail doit &tre protége par[indiquerla
maniére dont cela est techniqguement mis en ceuvre ou mentionner un document définissant
le processus]|

1 G ted [AES20]: Exemples d'éléments a utiliser :

e les personnes en télétravail doivent posséder au minimum Iénumérer ici les parameétres
minimum requis pour le télétravail]|

e |a prévention de I'accés non-autorisé, des personnes habitant ou travaillant dans le lieu ol
est réalisé I'activité de télétravail, doit &tre mis en ceuvre conformément a la [Politique de
controle d’accés] et a la [Politique du bureau propre et de I'écran vide]l

5. Gestion des enregistrements conservés sur la base de ce document

- |la prévention de I'accés torisé, des résident
en utilisant des pidces et des bureaux munis de verrous, en ne
travaillant pas dans des espaces partages, en faisant en sorte
d'empécher que des informations soit vues ou entendues par
d'autres, etc.

L its, etc.,
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Seul [titre du poste] peut accorder a d’autres employés I'accés aux documents mentionnés ci-dessus.

6. Validité et gestion documentaire

Ce document est valide a compter du [date].
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| Commented [AES29]: Il ne s'agit que d'une recommandation ;

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
dtre considérés :

e e nombre d'incidents liés au fait d’emporter des équipements d’informatique mobile en a
I'extérieur des locaux de I'organisation sans autorisation
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