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tléusulas de Segu ridad para prweedores v Socioql ok Commented [AES1]: Para aprender a seleccionar cliusulas de

seguridad, lea estos articulos:

Cuando se redacta un contrato con un proveedor osocio, es necesario definir cuales de las siguientes
clausulas se incluiran en el contrato (a terminologia legal del acuerdo debe ser preparada por la

persona responsable de asuntos legales):

1. Informacion sobre el servicio prestado, detallar la informacion que se pondra a disposicion

para este objetivo y como se clasificara, incluyendo el mapeo de esquemas cuando la .
organizacion y el proveedor usan diferentes esquemas de clasificacion.
2. Si el proveedor tiene derecho a tomar subcontratistas; si puede hacerlo, debe obtener el
consentimiento escrito de parte de la organizacion con un detalle de controles que deben
cumplir los subcontratistas.
3. Una definicién de informacion clasificada y como ser regula el secreto comercial.

11. Identificar al propietario de la informacion y como se reglamentan los derechos de propiedad
intelectual.

12. Uso permitido de informacion clasificada y activos relacionados; es decir, el método
establecido para manejar ese tipo de informacion y activos.

13. Proceso para notificar a la otra parte del acuerdo sobre amenazas y vulnerabilidades de
seguridad, asi como el acceso no autorizado a la informacion, violaciones a la
confidencialidad o cualquier otro incidente o incumplimiento contractual.

14. Definir el tiempo de respuesta a los incidentes y establecer un proceso de escalamiento para
la resolucion de problemas e incidentes.
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16.

17.

26.

27.

28.

29.

35.
36.
37.
38.

39.
40.

Acciones resultantes por incumplimiento de contrato, responsabilidad del proveedor o socio
por transacciones y demas actividades contratadas no ejecutadas o ejecutadas a destiempo o
de forma incorrecta.

Conocimiento del proveedor o socio sobre politicas y procedimientos clave de la
organizacion.

Obligacion de los proveedores o socios de capacitar a los empleados para todas las
actividades en las que estan involucrados.

El derecho para supervisar y anular cualquier actividad relacionada con los activos de la
organizacion.

Controles para garantizar la continuidad de negocio de acuerdo con las prioridades de la
organizacion: qué servicios deben ser recuperados dentro de qué plazos.
Responsabilidad por dafio en caso de incumplimiento de relaciones contractuales,
incluyendo responsabilidad patrimonial en caso de violacién de confidencialidad de la
informacion o en caso de no prestacion de servicio.

Responsabilidad del proveedor o socio para almacenar datos en conformidad con las
regulaciones.

Condiciones para prérroga o cancelacion del contrato.

Contactos relevantes con respecto a asuntos comerciales y de seguridad de la informacion.
Requisitos de seleccion, cuando sea legalmente posible, para el personal del proveedor.
Proceso de resolucion de conflictos.

Modificacion de los contratos de trabajo de los empleados de los proveedores para incluir
clausulas de seguridad de la informacion que deben ser cumplidas por los mismos.

Roles y responsabilidades de seguridad de la informacion para la organizacion y el proveedor.
Controles gestionados por la organizacién y los gestionados por el proveedor de servicios en
la nube.

Cldusulas de seguridad para proveedores y ver [versidn] del [fecha] Pégina 2 de2

socios

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de

licencia.



