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1. Objetivo, alcance y usuarios

El objetivo del presente documento es evitar el acceso no autorizado a dispositivos ubicados tanto
dentro como fuera de las instalaciones de la organizacion.

Este documento se aplica a todo el alcance del Sistema de Gestion de Seguridad de la Informacion
(SGS); es decir, a todas las personas, datos y equipos incluidos en el alcance del SGSI.

Los usuarios de este documento son todos los empleados de |[n0mbre dela 0rganizacién]|. ,‘[ Commented [AES5]: Incluya el nombre de su organizacion,

2. Documentos de referencia

e Norma ISO/IEC 27001, clausulas A.6.7, A.7.9, y A.8.1

L] |p0|it ica de seguridad de la informacibd | Commented [AES6]: Puede encontrar una plantilla para este
FE e s = 2 i documento en la carpeta del Paguete Premium de documentos

. [[ Politica de clasificacién de la informacion] _ sobre 150 27001 e SO 22301 "05_ Politicas._generales”.

. [[ Politica de seguridad de TI] “fiE ted [AES7]: Puede encontrar una plantilla para este

documento en la carpeta del Paguete Fremium de documentos
sobre IS0 27001 e 1SO 22301
"09_Anexo_A_de_|SO_27001_Controles_de_seguridad",

| Commented [AES8]: Puede encontrar una plantilla para este
documento en la carpeta del Paguete Premium de documentos
sobre 150 27001 e 150 22301

3.1. Introducciérl '09_Anexo_A_de_|S0_27001_Controles_de_seguridad".

3. Computacion movil

Entre los equipos de computacién mévil se incluyen todo tipo de ordenadores portatiles, teléfonos
moviles, tarjetas de memoria y demas equipamiento movil utilizado para almacenamiento,
procesamiento y transferencia de datos sin importar donde se utilice dicho equipo.

- - - S— __,.-—-""{ Commented [AES9]: Eliminar este parrafo si el control A7.10

3.2. Reglas basicas

Se debe tener especial cuidado cuando los equipos de computacion mévil se encuentran en vehiculos
{incluyendo automdviles), espacios publicos, habitaciones de hotel, salas de reunion, centros de
conferencias y demas areas no protegidas exteriores a las instalaciones de la organizacion.

- - - I Commented [AES10]: Eliminar si el control A,7.9 estd marcado

e Cuando se utiliza equipamiento de computacién movil en lugares publicos, el usuario debe
tener la precaucion de que los datos no puedanser leidos por personas no autorizadas.
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ted [AES11]: Por ejemplo, acceso semanal al servidor

ted [AES12]: Por ejemplo, obligando a instalar |a

[nombre de la organizacion]
Las actualizaciones de parches y demas configuraciones del sistema son realizadas [indicar

como se implementa técnicamente o hacer referencia a un documento que defina el

procesol.

La persona que utilice equipos informaticos moviles fuera de las instalaciones debe observar
las instrucciones del fabricante con respecto a la proteccion del equipo (por ejemplo, de las

condiciones climaticas, exposicion a interferencias electromagnéticas, vibraciones fisicas,

La proteccion contra codigos maliciosos se instala y actualiza [indicar como se implementa
técnicamente o hacer referencia a un documento que defina este proceso].

etc.).

4, Tele-trabajo y trabajo desde casa

4.1.  Introduccion
Tele-trabajo significa que los equipos de informacion y comunicacion se utilizan para permitir que los
empleados realicen su trabajo fuera de la organizacion, incluido el trabajo desde casa. La tele-trabajo

no incluye el uso de teléfonos maoviles fuera de las instalaciones de la organizacion.

4.2,

en la seccion 3 de este documento, y las reglas definidas a continuacion:
El lugar fisico donde se realiza el tele-trabajo debe estar protegido por [especificar cémose

Normas adicionales para el tele-trabajo

ver [versidn] del [fecha]

Commented [AES13]): Por ejemplo, accediendo 2 Ia red de la

[ Commented [AES14]): Por ejemplo, al establecer un canal de

Commented [AES15]: Especifigue el tipo de informacicn

Commented [AES16]: Por ejemplo, mediante encriptado de

Commented [AES17]: i su organizacion no cuenta con una

Commented [AES18]: sisu organizacion no tiene una Politica

Commented [AES19]: Se eliminara en caso de que no se

Todas las personas que realicen tele-trabajo deben seguir las reglas de computacién movil definidas

Commented [AES20]: Puede utilizar Ia siguiente formacién de

Commented [AES21]: Ejemplos de elementos a utilizar son:

fuente de

Commented [AES22]: Por

implementa técnicamente, o hacer referencia a un documento que defina el proceso]|
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Commented [AES23]: En caso de que la Politica de escritorio y

trabajo y trabajo desde casa
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e La proteccion de los derechos de propiedad intelectual de la organizacion, ya sea para

software u otros materiales que puedan estar protegidos por derechos de propiedad

intelectual, debe implementarse de acuerdo con la [Politica de clasificacion de la

informacién]| | Commented [AES24];
e Ladevolucion de datos y equipos en caso de terminacion del empleo debe implementarse de

acuerdo con la [Politica de seguridad de TI]

: 51 su organizacidn no cuenta con una

#,[ Commented [AES25]

Puede eliminar este texto si no hay

*( Commented [AES26]

For ejemplo, participar en reuniones con

Puede eliminar este texto si no hay

Por ejemple, cambiar configuraciones en

|
|

Modifique estos reglstros para que

I Commented [AES27]
5. Gestion de registros guardados en base a este documento [ CommeniedaEs 8]
PVombre del Ubicacion de - — —— -
registro| archivo - — - - - - — - 1 Commented [AES29];
[Autorizacion para | [indicar,
tele-trabajo] teniendo en

cuenta laforma
de conceder

autorizacién] __—{ Commented [AES30]

Modificar segin sea necesario,

Solamente el [cargo] puede permitir a otros empleados el acceso a cualquiera de los documentos
mencionados precedentemente.

6. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

| Commented [AES31]

Esta &5 sdlo una recomendacién; ajustar

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de incidentes relacionados con llevar equipamiento de computacion movil fuera de

las instalaciones de la organizacion sin autorizacion.
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[cargo]

[nombre]

[firma]l | Commented [AES32]: Sélo es necesario si el Procedimento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados.
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