C ted [AES1]: Pour apprendre 4 remplir ce document et

bTRATEGIE DE CONTINUITE DES ACTIVITES‘

[[Logo de I'organisation]]

[Nom de I'organisation]

pour consulter des exemples concrets de ce que vous devez rédiger,
regardez ce tutoriel vidéo : "How to Write Business Continuity
Strategy According to 150 22301",

Pour accéder au tutoriel : dans votre boite de réception, consultez
I'e-mail gue vous avez recu au moment de |"achat. Vous y trouverez
un lien et un mot de passe qui vous permettront d’acceéder au
tutoriel vidéo.

| Commented [AES2]: Remplissez tous Jes champs entre crochets

[ ] dans ce document.

Code |

Commented [AES3]: Apprendre plus sur |a stratégie de
continuité des activités [l :

Can business continuity strategy save your money?

business-continuity-strategy-save-your-mene

C ted [AES4]: Le systéme de codage des documents doit

Version :

étre aligné avec le systéme existant de I'organisation pour la
codification des documents ; au cas ol un tel systéme n'est pas en
place, cette ligne peut &tre supprimée.
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1. But, domaine d’application et utilisateurs

Ce document a pour but de définir les options et solutions qui permettront a [nom de I’0rganisati0n]|____---f-[ Commented [AES5]: Indiguez le nom de votre organisation.

de veiller a ce que toutes les conditions de reprise des activités commerciales dans le cas d'un
désastre ou d'un incident perturbateur soient remplies. Il constitue la base pour la préparation du
Plan de continuité d’activité et des plans de reprise.

Ce document est appliqué a I'ensemble du domaine d’application du Systéme de management de la
continuité des activités (SMCA) comme défini dans la Politique de continuité des activités.

Les utilisateurs de ce document sont les membres de la direction et les personnes qui mettent en
ceuvre le projet de management de la continuité des activités.

2. Documents référencés

e Norme ISO 22301, clauses 8.3 et 8.4.2

e Norme ISO 27001, clauses A.5.5 et A.5.29

e Politique de continuité des activités

e Questionnaires du Bilan d'impact sur les activités

e [Document d'évaluation des risques]

e [Document de traitement des risques]

e Plan de continuité des activités contenant le Plan de réponse aux incidents et les plans de
reprise.

3. Sources pour la stratégie

Cette Stratégie et ses kolutions'l connexes sont rédigées sur la base des résultats du Bilan d’'impact sur

]

~ C: ted [AES6]: Les solutions font référence & des

les activités et des résultats de I'évaluation et du traitement des risques.
3.1. Bilan d’impact sur les activités

Le Bilan d'impact sur les activités établit que [préciser le nombre]| activités soutiennent les produits
et les services clés - voir I'Annexe 1 pour une liste de ces activités.

3.2. Gestion des risques

Stratégie de continuité des activités ver [version] de [date] Paged4de 16

©2023 Ce modéle peut &tre utilisé par les clients de Advisera Expert Solutions Ltd. www.advisera.com en conformité avec I"Accord de
licence.

réponses organisationnelles (par ex. politiques et procédures),

tachnl

formation) qui sont implémentées pour exécuter les stratégies.

{par ex. é et méthodes) ou humalnes (par ex.

| Commented [AEST]: Indiguez le nombre d'activités que vous




[nom de l'organisation] [niveau de confidentialité]

L’évaluation des risques qui pourraient affecter la continuité des activités, est décrite dans [nom du
document]|. Les risques les plus élevés qui pourraient conduire a un incident perturbateur, a savoir

les interruptions d'activités identifiées lors de I'évaluation des risques sont les suivants :

g

ted [AES8]: Indiquez le nom du document d'évaluation J

___‘_..--F'[ Commented [AES9]: Enumérez tous les risques inacceptables ]

Pour tous les risques / incidents mentionnés, il est nécessaire de:

e appliquer des mesures préventives afin de réduire la probabilité de tels incidents - les
mesures sont décrites dans [nom du document]
e appliquer des mesures préventives de facon a si possible minimiser les conséquences de tels

= = P P |
incidents - ces mesures sont également décrites dans [nom du document]|

-| Commented [AES10]: 5i une évaluation des risques 2 été

[Titre du poste] est responsable de I'élaboration de mesures préventives, et [[titre du poste] est

C ted [AES11]: 5iune évaluation des risques 2 été J

C

responsable d’écrire le Plan de réponse aux incidents)

4, btructure de réponse aux incidents

4.1. [Equipe de gestion de crise et Equipe support de gestion de crise

4.1.1. Equipe de gestion de crise

Si les plans de continuité des activités sont activés, une cellule de travail appelée Fquipe de gestion
de cﬁsel est formée et est autorisée a prendre des décisions pour résoudre la situation. Les membres

de I'Equipe de gestion de crise sont :

e [tous les membres de la direction]
[une personne du département des relations publiques]

[une personne du département des ressources humaines]

- - - -

L'Equipe de gestion de crise gére les incidents perturbateurs a partir d'un emplacement appelé le
Centre de commandement, dont I'emplacement est spécifié dans la section 5.1 de cette Stratégie.

4.1.2. Equipe support de gestion de crise

Stratégie de continuité des activités ver [version] de [date] Page5 de 16
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b [ Commented [AES13]: Par ex. Responsable continuité d’activité, ]

™,
Commented [AES14]: Les mesures préventives et le Plan de

ted [AES12]: Par ex. Responsable continuité d'activité, J

| Commented [AES15]: Pour en savoir plus sur les structures de
gestion des incidents, consultez cet article :

— == = e el

5
Commented [AES16]: Pour en savoir plus sur ce sujet,
consultez cet article :

] Commented [AES17]: Adaptez au systéme de nommage

Commented [AES18]): Fvaluez si ce sont les meilleures
fonctions pour gérer la crise de maniére compétente,

Par ex. les compétences sulvantes doivent &tre présentes :
- une personne qui va geérer la communication avec les différentes
parties intéressées {y compris les médias publics)

\ J

[ Commented [AES19]: |l s'agit généralement d'un{e) cadre
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ted [AES20]: Adaptez au systéme de nommage

L’Equipe support de gestion de crise a pour fonction de soulager I'Equipe de gestion de crise des ,[f‘

taches administratives, opérationnelles et autres, de facon a se concentrer sur la gestion de l'incident
perturbateur.

Les membres de I'Equipe support de gestion de crise sont :

¢ [secrétaires]
s [courriers]

Commented [AES21]: Ce ne sont que des exemples,

4.1.3. Equipement du Centre de commandement

Pour servir 'Equipe de gestion de crise et I'Equipe support de gestion de crise, le Centre de
commandement doit &re équipé de la fagon suivante :

W @ 0 — Description Quantité Quand la ressource est- _He

ted [AES22]: Selon le nombre de membres de I'Equipe

elle nécessaire

[dans les 2 heures]

immédiatement

[dans les 2 heures]

immédiatement

immédiatement

[dans les 2 heures]
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immédiatement

immédiatement

[dans les 2 heures]

immédiatement

immédiatement

[dans les 2 heures]

immédiatement

immédiatement

[Titre du poste] est responsable de préparer 'Equipe de gestion de crise et 'Equipe support de | Commented [AES23]: Par ex. Responsable continuité d'activite,

gestion de crise pour leurs réles durant un incident perturbateur.

- I Commented [AES24]: |l s'agit généralement d'un(e) cadre J

4.2. Rapport et prise de décision

Les incidents sont rapportés de la fagon suivante | | Commented [AES25]; Ceciest un exemple d'un processus de
prise de décision lié 3 un Incident 4 deux niveaux, qul est applicable
aux petites et moyennes organisations.

e tous les incidents relatifs aux technologies informatiques et de communication sont
rapportés a [{t‘rtre du postel ou nom de I'unité organisationnelle]

e “{ commented [AES26]: Par ex. chef de service des technologies
. de linformation

{ Commented [AES27]: Par ex. agent de sécurite ]

Les autorisations pour prendre des décisions sont les suivantes :

- e Qui est autorisé

Employés dans [nom de l'unité organisationnelle]

Employés dans [nom de |'unité organisationnelle]

Gestionnaire de crise

Gestionnaire de reprise pour les activités individuelles

[titre du poste] ___.---FI C ted [AES28]: |l s'agit généralement d'un{e} cadre
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[nom de l'organisation] [niveau de confidentialité]

titre du poste]
[

ted [AES29]: Par ex. Responsable des achats ]

[titre du poste]

ted [AES30]: Par ex. analyste d'achats ]

lTitre du poste]| est responsable de préparer les employés dans [nom de I'unité organisationnelle] a
reconnaitre et a réagir aux incidents relatifs aux technologie informatiques et de communication.

Commented [AES31]: Par ex. chef de service des technologies
de l'information

_____,.---'{ Commented [AES32]: Par ex. Responsable continuité d'activite J

4.3. Coopération avec les autorités

Les personnes suivantes sont en charge de la coordination avec les autorités de I'Etat et les services

d'urgence :
— Qui est en charge
[Titre du poste]
[Titre du poste]
[Titre du poste]
L.! [Titre du poste] | Commented [AES33]: Enumérez les autres autorités

Les personnes mentionnées doivent mettre en ceuvre toutes les activités préliminaires pour assurer
que I'interopérabilité avec les autorités pendant les incidents perturbateurs est a un niveau
satisfaisant.

4.4. Evacuation du batiment et points de rassemblement

Chaque batiment est évacué comme spécifié dans le [Plan d’évacuation des batiments en cas
d’incendie.

Aprés avoir évacué le batiment, les employés doivent se retrouver aux points de rassemblement
suivants :

o .--“ Commented [AES34]: 5i un tel Plan n'existe pas, || est

[adresse de I'emplacement no. 1]

[adresse de I'emplacement no, 2]

[adresse de 'emplacement no. 3]

[adresse de 'emplacement no. 4]

| Commented [AES35]: Ce sont habituellement des endroits en

plein air (pour ne pas étre mis en danger en cas de tremblement de
terre), assez loin du batiment (pour ne pas &tre mis en danger par

Remarque : Si le Point de rassemblement 1 n’est pas disponible, les employés doivent se retrouver
au Point de rassemblement 2.

| Commented [AES36]: Par ex. Responsable continuité d'activite,
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4.5. Moyens de communication

Les solutions de communication suivantes seront utilisées en cas d'incident perturbateur - celles en
téte de liste doivent &tre utilisées en premier, celles proches de la fin ne sont utilisées que si les
précédentes sont non utilisables :

[téléphones mobiles (professionnel et privé)

téléphones (professionnel et privé)

E-mails (envoyés d'ordinateurs professionnels ou privés)
. [messageries instantanées - par exemple Skype]

s e

4.6. Transport sur les sites alternatifs

Les employés de I'organisation seront transportés dusite primaire sur le site alternatif de la fagon
suivante :

- - Moyens de transport

[a pied; par voiture privée; par voiture de I’organisation; par bus de
location; en utilisant les transports public]]

Commented [AES37]: Ce ne sont que des exemples. Vous
pouvez ajouter ou supprimer des méthodes de communication selon
les pratigues de votre organisation,

‘| Commented [AES38]: Far ex. Responsable continuité d'activité,

,{ Commented [AES39]: Un moyen de transport approprié doit

,,--"[ Commented [AES40]: Enumérez toutes les activités,

[Titre du poste]| est responsable de la fourniture de tous les moyens de transport. ,[ C ted [AES41]: Par ex. Responsable des installations

4.7. Communication avec les parties intéressées

[Nom de l'orga nisation]| geérera les relations avec les parties intéressées en désignant des personnes ___,.-f-[ (o ted [AES42]: Indiguez le nom de votre organisation.

pour communiquer avec eux en cas d’incident perturbateur, par les moyens de communication

suivants :

| — - [E-mail] [Conférences | [Média
de presse] public] | ] C ted [AES43]: Pour chague moyen de communication

applicable aux partles Intéressées Individuelles, || est nécessaire de
préciser la personne responsable de cette communication.
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[nom de l'organisation]

[niveau de confidentialité]

lTitre du poste] ]est responsable de préparer toutes les personnes mentionnées ci-dessus a

-{ Commented [AES44]: Far ex. Responsable continuité d'activité ]

communiquer durant un incident perturbateur.

5. Stratégie des ressources

5.1. Solutions : sites et infrastructures

Les sites de reprise de|[n0m de I’organisation]|sont les suivants :

,I Commented [AES45]): Par ex. Responsable continuité d’activité,

.--[ Commented [AES46]: Indiquez le nom de votre organisation. ]

- - — - % | Solution | site Site
- — — . | déquipe | alternatif | alternatif
S | ment* - prochﬁ — éloigné ,[ Commented [AES48]: Ce site est habituellement dans la méme ]
. —
= Froid d d .| Commented [AES49]: Ce site est habituellement situé au moins
- [a} roid, [a I'ESSF.‘] [a resse] ‘-‘_ a 40 km du site primaire. Lire également cet article :
—— b) tiade,
c) chaud, N | — - ——e
S—— - ou d:| .I‘\I_ st s = il S— -
miroir { commented [AESA47]: selon le nombre de personnes dans une
activité critique.
- .
PR— .
- -
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Commented [AES50]: sélectionnez au moins une des stratégies

[adresse] | [adresse]

—C ted [AES51]: Enumérez toutes les activités, y compris
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*Les termes utilisés dans cette colonne ont la signification suivante :

a) froid — un site sans infrastructure ni équipement
b) tiede — un site avec des infrastructures de base préinstallées (réseau, etc.), des liens et
equipements pour laquelle le temps d’approvisionnement est long

[Titre du poste] lest responsable de prendre toutes les dispositions nécessaires pour les sites ____,--'{r‘ ted [AES52]: Par ex. Responsable des installations J
alternatifs. --{ Commented [AES53]: Par ex. Responsable Tl, Responsable ]

5.2. Solutions : fournisseurs et partenaires d'externalisation

Les relations avec les fournisseurs et les partenaires d'externalisation doivent étre gérées de la facon
suivante :

- - Stratégie
| — —

[a} les services sont contractés auprés de plusieurs
fournisseurs ou partenaires d'externalisation simultanément —
si un partenaire est indisponible, les services d’un autre
peuvent étre utilisés)

b) encourager ou forcer les fournisseurs / partenaires
d'externalisation a élever leur niveau de capacité de continuité
des activités (cela réduit le risque d'un incident, et réduit aussi
les conséquences})

Commented [AES54]: Fournir le nom de tous les fournisseurs ‘

- — ___...-—‘[ Commented [AESS55]: Sélectionnez une ou plusieurs options de
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[Titre du poste]| est responsable de gérer les relations avec les fournisseurs et les partenaires

e ted [AES56]: Par ex. Responsable des achats,

d’externalisation afin d’assurer que l'interopérabilité durant I'incident perturbateur soit a un niveau
satisfaisant.

5.3. Solutions : applications / bases de données

Toutes les applications et bases de données nécessaires seront installées sur le site alternatif si elles
sont nécessaires dans les 24 heures suite a I'incident perturbateur ; pour les applications et les bases
de données qui ne sont pas nécessaires dans les 24 heures, le support d'installation sera stocké sur le
site alternatif.

5.4. Solutions : données

Les copies de sauvegarde partagées par plusieurs activités doivent étre faites aux intervalles
suivants :

J—[ Commented [AES57]: Par ex. Responsable TI

e e — = 8 - Fréquence de création de Procédure de sauvegarde
— — copies de sauvegarde

[b} applications / bases de
données procédure de
sauvegarde automatisé sur
serveur; b} documents
électroniques - stockage sur
des fichiers intranet pour
lesquels des copies de
sauvegarde sont créés
automatiquement;

_{ Commented [AES58]: Copiez du Questionnaire du Bilan

“{ commented [AES59]: La fréquence est déterminée selon les

___d---'I Commented [AES60]: Selon le type de données, sélectionnez

Remarque : La fréquence pour créer des copies de sauvegarde de données utilisées uniquement pour
une activité unique est définie dans la stratégie de ladite activité.

| Commented [AES61]: S'il y a plusieurs groupes de données,
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5.5. Eviter un point de défaillance unique

Les stratégies suivantes sont utilisées pour empécher un point de défaillance unigque qui peut causer
une perturbation de I'activité :

Pofnt de défaiﬂance] | — . - . e —— __.----‘[ Commented [AES62]: Copiez du Questionnaire du Bilan ]

Commented [AES63]: Planifiez des ressources alternatives ou w

[Titre du poste] est responsable de la mise en ceuvre de la stratégie d’évitement du point de | Commented [AES64]: S'il y a plusieurs types points de
défaillance unique.

5.6.  Fournir des ressources financiéres

[Nom de Forganisation]| nécessite [montant en monnaie locale] de fond de roulement| pour toutes les Hc ted [AES65]: Indiquez le nom de votre organisation. |

activités, plus [montant en monnaie locale] pour les achats urgents dans le cas ol un incident ] ' [ Commented [AES66]: Calculez depuls le Questionnaire du Bilan ]

perturbateur survient.

Commented [AES67]: Calculez le collt de toutes les ressources

S ---——'I Commented [AES68]: spécifiez d'autres instruments financlers J

_,---"'"[ Commented [AES69]: |l s'agit généralement d'un{e) cadre ]

6. Stratégie de reprise pour les activités individuelles

La stratégie de reprise pour les activités individuelles et les solutions de mise en ceuvre de ces
stratégies sont définies dans les Annexes 4 a [numéro] de cette Stratégie.

_____..---‘[ Commented [AES70]: |l s'agit généralement d'un{e) cadre ]

7. Mettre en ceuvre tous les préparatifs nécessaires
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L’Annexe 3 — Plan de préparation pour la continuité des activités énumeére toutes les préparations
pour la mise en ceuvre de cette Stratégie et de ses solutions connexes.

B I Commented [AES71]: |l s'agit généralement d'un(e) cadre J

"[ Commented [AES72]: Far ex. Responsable continuité d'activité, ]

8. Gestion des enregistrements conservés sur la base de ce document

— - - . Personne Mesures pour la e o
| — responsable de la protection des —— |
conservation enregistrements
[h"rtre du poste, Seul [titre du poste] a
responsable de le droit de faire des

gérer Pexécution] saisies et des
changements aux
informations du Plan.

9. Validité et gestion documentaire

Ce document est valide a compter du [date].

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
&tre considérés :

e sil'organisation a réussi a reprendre les activités dans I'objectif de temps de reprise

10. Annexes

e Annexe 1 - Objectifs de temps de reprises pour les activités
e Annexe 2 - Exemples de scénarios d'incident perturbateurs

[titre du poste]
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