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[nombre de la organizacion] [nivel de confidencialidad]

1. Objetivo, alcance y usuarios

EI objetivo del Plan de recuperacion ante desastres es definir en forma precisa como [nombre de la
organizacion] recuperara su infraestructura y servicios de Tl dentro de los plazos establecidos en el
caso que ocurra un desastre o un incidente disruptivo. El objetivo de este Plan es completar la
recuperacion de la infraestructura y de los servicios de Tl dentro del tiempo objetivo de recuperacion
(RTO) establecido.

|
4

Este Plan incluye todos los recursos y procesos necesarios para la recuperacion,| e

Los usuarios de este documento son los miembros del Gabinete de crisis y los empleados necesarios
para la recuperacion de esta actividad.

2. Documentos de referencia

e Norma IS0 22301, clausula 8.4.5

e Norma ISO 27001, cldusulas 7.4, A.5.29, A.5.30 y A.8.14

¢ |[Lista de requisitos legales, normativos, contractuales y de otra indole] o
e [Procedimiento para gestion de incidentes)

e [Procedimiento para auditoria interna] i

Commented [AES2]: El presente Plan estd dirigido a
organizaciones cuya infraestructura v servicios de Tl pueden ser
incluidos en un dnico plan.

Para las organizaciones con infraestructura de Tl més compleja, o
gue tienen distintos RTO para los diferentes sistemas de Ti, es
posible que sea mejor desarrollar planes independientes de
recuperacion ante desastres para cada sistema de T,

Commented [AES3]: Si no tiene esta Lista, entonces aqui detalle
toda la legislacion y contratos que contengan requerimientos de
control de acceso.

C ted [AES4]: Puede encontrar una plantilla para este

3. Premisas y limitaciones

Para que este Plan funcione, se dehen cumplir las Ikiguientes condiciones: =

documento en la carpeta del Faguete de Documentos sobre 150
27001 "11_Auditoria_interna".

C ted [AESS5]: Usted también puede agregar otras

o Todo el equipamiento, software y datos estén disponibles de acuerdo a lo planificado en la
Estrategia de continuidad de negocio.

Este Plan no contempla los siguientes tipos de incidentes:

e H

Commented [AESG]: Aqul puede especificar algunos ncidentes

4, Informacion general

Ubicacion del sitio
alternativo|/ estrategia
de recuperacion

| Commented [AES8]: Copiar de Iz Estrategia de continuidad de

negocio.

| Commented [AES7]: Para obtener mas informacicn sobre este

tema, lea este articulo:

4 € ted [AES9]: Copiar de Ia Estrategia de continuidad de

Objetivo de tiempo de

Apéndice 6 - Plan de recuperacion ante desastres ver [version] del [fecha] Pagina2de7

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de
licencia.

negocio,




[nombre de la organizacion]

[nivel de confidencialidad]

recuperacion:

Persona responsable de | [cargo]|/ oral o escrito ,,{ Commented [AES11]: Persona especificada en I parte principal
la activacion del Plan de _ _ _

recuperacion ante

desastres y de los medios

de activaciéni 1 ted [AES10]: Para obtener mas informacicn sobre este

Personas a las quese

[detallar todos los cargos a los que se debe notificar]; responsable

tema, lea este articulo:

debe notificar la [cargo] b - — - o - l
e - ey
activacion del Plan / \ -
i Commented [AES12]: 5 Imente, todos los empleadeos del
quién es responsable: departamento de Tl.
‘{ commented [AES13]: Generalmente, el jefe del departamento
T ————— & B _ e @ de TI,
v E—— ‘[Commented [AES14]: Generalmente, el jefe del departamento ]
@ - g— de Tl
e e © Commanted [AES15];: El criterio habitual es que se deben
- - -
- - -
e e -
— e— -
s - ey & ted [AES16]: Copiar de la estrategia para el
departamento de TI.
— - — - -
— g o
g .
—-— - —
e
- i ted [AES17]: Copiar del Cuestionario sobre el anélisis
del impacto en el negocio.
— m— . - -
PN - J
L
- | Commented [AES18]: Copiar del Cuestionario sobre el andlisis
del impacto en el negocio.
- - -
| Commented [AES19]: Para obtener mas informacion sobre este
s tema, lea este articulo:
Para el departamento de TI: - - - -
- —— — -
Nro. [ -] = ] - - R ————
- — - | — — - e — | —— | —— - J
| g— xml Commented [AES20]: En caso que no haya teléfono mavil
1, Ecnsrinlict \\\ - )
Commented [AES21]: De Iz lista de reemplazcs. quién
- . ——
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[nombre de la organizacion]

[nivel de confidencialidad]

Otras actividades de la organizacion

,---‘[ Commented [AES22]: Estos son sole ejemplos. Cambie esta

—1 G ted [AES23]: Por ejemplo, sectores comerciales de la

Nro.

Nombre

Cargo / - - - — - .
unidad —
organizativa

11.

12.

13.

14.

15.

Contactos externos

organizacién,

C ted [AES24]): Asegi de incluir lo si

Nr
o.

Nombre de
la
organizacién

Nombre

i

21.

22,

23.

24,

25.

6. Autorizaciones en una crisis

. d de tele

L . &

Jefe del departamento de TI

Autorizado para tomar todos los pasos especificados en el Plan de
continuidad de negocio y en este Plan de recuperacion ante desastres para
recuperar la infraestructura y los servicios de TI

dl

Commented [AES25]: Para completar este cuadro, copie |a

- -

_’{ Commented [AES26]: Ej.: gerente de compras.

-
— d__,—--‘[ Commented [AES27]: Ej.: CEQ, gerente de marketing.

- __-—"‘ Commented [AES28]: Ej.: CEQ, gerente de continuidad del
- -

Nota: Solamente el |[|:argo]i esta autorizado para comunicarse con el ptblico a través de los medios de

comunicacion.
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|
N

C ted [AES29]: Ej.: administrador de sistemas senior,

Commented [AES30]): Enumerar todas las demas

Commented [AES31]: Generalmente es alguien del Gabinete de

crisls.

%
|
|
|
|




[nombre de la organizacion]

[nivel de confidencialidad]

7. Recursos necesarios

Los siguientes recursos seran utilizados para la recuperacion de la actividad:

e W = - - - — — o r,-—'[ Commented [AES32]: Para completar este cuadro, copie la
—— . — > - -
e I Commented [AES33]: Detallar donde se encuentran los
-
| Commented [AES34]; Esta columna se utiliza para determinar
- -
. - ___.»-‘[ Commented [AES35]: En especial, detalle todos los datos de
Datos en formato
electrdnico:
Datos en papel:
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[nivel de confidencialidad]

Otros equipos:

ted [AES36]: Aseglrese de detallar todos los serviclos

/
Commented [AES37]: Para obtener més informacién sobre este

tema, lea este articulo:

|
|
Jl (o] ted [AES38]: Generalmente |a comunicacién se dirige
{ a:
» Otras actividades / departamentos

de la infraestructura de TI / servicios de TI.

Pasos de recuperacion para la infraestructura y los servicios de TI|

8.
La informacion en esta seccion define las acciones para implementar soluciones para la recuperacion

[ Commented [AES39]: Esta columna se completa dnicamente

Commented [AES40]: Estos pasos deben tener en cuenta las
diferentes estrateglas que usted ya haya definide; por elemplo, los

{
{
pasos seran distintos sl la estrategla es mudar el centro de datos

proveedor de respaldo o sl trabajar con menor capacidad.

completo a la ubicacion alternativa o redirigir las operaciones al

Esta actividad se debe recuperar de la siguiente forma:
Procedimientos de recuperacion (pasos e - - —— I
principales / tareas individuales) - w | ——— - {
- - e — JrJ
— f
[nombre del paso nro. 1]
[tarea nro. 1.1]
[tarea nro. 1.2]
[nombre del paso nro. 2]
[tarea nro. 2.1]
[tarea nro. 2.2]
9. Gestion de registros guardados en base a este documento
Nombre del Ubicacion de -_— — - s -——
registro archivo S @ | S———— O g —— —
S "[ Commented [AES41]: Inserte los datos en esta columna para ]
hegistro de Archivo [cargo]|_ -
implementacion \"_"‘[ Commented [AES43]: Generalmente, el coordinador de gestién ]
ERipRSceER Ye ted [AES44]: Generalmente, el coordinador de gesticn ]
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[nombre de la organizacion] [nivel de confidencialidad]

recuperacion

(registro en papel]| | Commented [AES42]: Modifigue este registro para que

Solamente el [cargo] puede permitir el acceso a los registros a otros empleados. -

10.Validez y gestion de documentos
Este documento es valido desde el [fecha].
Este documento, junto con todos los documentos adicionales, es archivado de la siguiente forma:

e Eldocumento en papel se archiva en las siguientes ubicaciones: Centro de crisis, [[enumerar

las ubicaciones]| I C ted [AES45]: Generalmente se archiva en la ubicacicn J
v - - - - I Commented [AES46]: Archivar los documentos de forma fue
- {Commented [AESA47]: E).: gerente de continuldad de negocio, ]
‘[ Commented [AES48]: Esto es sélo una recomendacién; ajustar ]
Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los _

siguientes criterios:

e Cantidad de acciones correctivas de acuerdo a los ejercicios realizados.

11. Documentos adicionales

[[documentacién técnica para los sistemas de TIC]|

.---*‘I Commented [AES49]: En caso que esa documentacion sea

- - e - -
B Commented [AESS0]: Silas instrucciones de funcionamiento

[cargo]

[nombre]

[firma]| | Commented [AES51]: Sélo es necesario sl el Procedimiento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados.
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