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i

Des ressources appropriées sont-elles fournies pour
tous les éléments du SMSI ?

7.2

Les compétences nécessaires sont-elles définies, les
formations dispensées et les enregistrements des
compétences préservés ?

7.3

Le personnel a-t-il pris connaissance de la Politique
de sécurité de l'information, des fonctions
associées et des conséquences résultant du non-
respect des régles ?

7.4

Existe-t-il un processus de communication relatif a
la sécurité de I'information, indiquant notamment
les responsabilités et le contenu communiqué ?

7.5

Existe-t-il un processus de gestion des documents
et des enregistrements, indiquant notamment la
personne qui révise et approuve les documents, oll
et comment ils sont publiés, conservés et

protégés ?

7.5

Les documents d’origine externe sont-ils contrdlés ?
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10.1

Toutes les non-conformités et actions correctives
sont-elles enregistrées ?

AS5.1

Toutes les politiques de sécurité de l'information
nécessaires sont-elles approuvées par la direction
et publiées ?

AS51

Toutes les politiques de sécurité de I'information
sont-elles révisées et mises a jour ?

AS5.2

Toutes les responsabilités relatives a la sécurité de
I'information sont-elles clairement définies au
moyen d'un ou de plusieurs documents ?

AS53

Les obligations et responsabilités sont-elles définies
de facon a empécher les conflits d’'intéréts, surtout
concernant les informations et les systémes pour
lesquels des risques élevés sont associés ?

AS54

La direction exige-t-elle activement que tous les
employés et sous-traitants respectent les régles de
securité de I'information ?

AS55

La personne qui doit étre en contact avec les
autorités est-elle clairement indiquée, ainsi que les
autorités concernées ?
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Les informations classifiées sont-elles marquées
A5.13 selon des procédures définies ?
La protection du transfert des informations est-elle
régie par des politiques et des procédures
A5.14 officielles ?
Existe-t-il des accords conclus avec des tiers
A5.14 régissant la sécurité du transfert des informations ?
Les messages échangés sur les réseaux sont-ils
A5.14 correctement protégés ?
Une Politique de contrble d’'acces définit-elle les
exigences de I'organisation et de sécurité relatives
A5.15 au controéle d’acces ?
Les utilisateurs ont-ils uniquement accés aux
réseaux et services pour lesquels ils sont
A5.15 expressément autorisés ?
Les droits d'accés sont-ils accordés via un processus
A5.16 d’homologation officiel ?
Les mots de passe initiaux, et les autres
informations d’authentification secréte, sont-ils
A5.17 communiqués de facon sécurisée ?
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A5.22

Les fournisseurs sont-ils régulierement contrdlés
concernant la conformité aux exigences de sécurité,
et audités si nécessaire ?

A5.22

Lorsque des modifications sont apportées aux
accords et aux contrats conclus avec les
fournisseurs et partenaires, les risques et les
processus existants sont-ils pris en compte ?

A5.23

Les processus d’acquisition, d’utilisation, de gestion
et de sortie des services Cloud sont-ils conformes
aux exigences de sécurité identifiées ?

A5.24

Les procédures et les responsabilités, relatives a la
gestion des incidents, sont-elles clairement
définies ?

A5.25

Tous les événements de sécurité sont-ils évalués et
classifiés ?

A5.26

Les procédures relatives a la maniére de répondre
aux incidents sont-elles consignées ?

A5.27

Les incidents de sécurité sont-ils analysés afin
d’'acqueérir des connaissances concernant la
maniére de les prévenir ?
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A5.34

Les données personnelles sont-elles protégées
conformément aux législations et réglementations
requises ?

A5.35

Les informations de sécurité sont-elles
régulierement examinées par un auditeur
indépendant ?

A5.36

Les gestionnaires évaluent-ils régulitrement la
bonne exécution des politiques et procédures de
sécurité dans leurs domaines de responsabilité ?

A5.36

Les systemes d'information sont-ils régulierement
examinés pour vérifier leur conformité aux
politiques et normes de sécurité de I'information ?

A5.37

Les procédures opérationnelles pour les processus
informatiques ont-elles été consignées ?

AB.1

La vérification des antécédents est-elle réalisée
pour les candidats a F'embauche ou a la sous-
traitance ?

AB.2

Les accords conclus avec les employés et les sous-
traitants définissent-ils les responsabilités en
matiére de sécurité de I'information ?
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A7.2

Les zones de livraison et de chargement sont-elles
contrdlées de fagon a empécher I'accés des
personnes non-autorisées aux locaux de
I'organisation ?

AT3

Les zones sécurisées sont-elles situées de facon a
étre invisibles des personnes extérieures et
difficilement accessibles ?

A7.4

Les locaux sont-ils contrdlés pour empécher 'acces
non-autorisé ?

A7S5

Des alarmes, une protection incendie et d’autres
systémes sont-ils installés ?

A76

Les procédures de travail relatives aux zones
sécurisées sont-elles définies et respectées ?

ATT

Existe-t-il une regle obligeant les utilisateurs a
retirer les documents papier et les supports, ainsi
qu’a verrouiller leurs écrans, lorsqu’ils sont
absents ?

AT8

Les équipements sont-ils disposés de facon ales
protéger d'un accés non-autorisé et de menaces
environnementales ?
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A83

L'accés aux informations, aux logiciels et aux
systémes est-il restreint conformément a la
Politique de contrble d'accés ?

AB4

L'accés au code source est-il restreint aux
personnes autorisées ?

AB5

Des connexions sécurisées aux systémes sont-elles
nécessaires conformément a la Politique de
contréle d'acces ?

AB.6

Une personne est-elle chargée de controler
I'utilisation des ressources et de prévoir la capacité
nécessaire ?

AB.7

Un logiciel antivirus, et de protection contre les
logiciels malveillants, est-il installé et mis a jour ?

ABE

Une personne est-elle chargée de collecter les
informations concernant les vulnérabilités, et
celles-cisont-elles traitées rapidement ?

AB3

Les systemes d’information sont-ils régulierement
examinés pour vérifier leur conformité aux
politiques et normes de sécurité de I'information ?
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A8.15

Les journaux {y compris les journaux des
administrateurs) sont-ils protégés de facon a
empécher les personnes non-autorisées de les
modifier ?

AB.16

Les réseaux, systemes et applications sont-ils
controlés et des mesures appropriées sont-elles
prises pour évaluer de potentiels incidents relatifs a
la sécurité de I'information ?

AB.17

Les horloges de tous les systemes informatiques
sont-elles synchronisées avec une source
temporelle unique et précise ?

A8.18

L'utilisation d’outils utilitaires, qui peuvent
contourner les mesures de sécurité des applications
et des systemes, est-elle strictement controlée et
limitée & un cercle étroit d’employés ?

A8.19

L'installation des logiciels est-elle strictement
controlée ; existe-t-il des procédures a cet effet ?

A8.20

Les réseaux sont-ils contrdlés de facon a protéger
les informations dans les systémes et applications ?
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A8.30

Le développement externalisé des systémes est-il
controlé ?

A8.31

Les environnements de développement, de test et
de production sont-ils strictement séparés ?

A8.32

Toutes les modifications apportées aux systémes
informatiques, mais également a d’autres
processus qui pourraient affecter la sécurité de
I'information, sont-elles strictement contrblées a
travers des procédures de changement ?
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2. Liste de contrdle d’audit interne ISO 22301

Clause | Exigence de la norme Conforme [ Preuve e ted [AES6]: Il s'agit des exigences de la norme IS0
Oui / Nonl ‘
4.2.1 L'organisation a-t-elle déterminé les parties ‘ Commented [AES8]: A remplir lors de I'audit ~ les J
intéressées ?
4.2.2 Existe-t-il une liste de toutes les exigences des \
S Commented [AES7]: A remplir lors de I'audit ~indiquer Oui ou
parties intéressées ? [ ]
4.2.2 L'organisation a-t-elle déterminé un processus
pour gérer les exigences réglementaires
applicables ?
4.3 Le domaine d’'application est-il consigné,
définissant les produits et services inclus, et les
exclusions sont-elles définies ?
5.1 La direction soutient-elle activement les actions
relatives a la continuité des activités ?
5.2 Le SMCA est-il compatible avec la stratégie de
I’organisation ?
5.2 La direction manifeste-t-elle son engagement en

fournissant toutes les ressources et
communique-t-elle sur Fimportance de la
continuité des activités ?
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6.2.2 Les éléments suivants sont-ils définis : les étapes
nécessaires pour atteindre les objectifs, la
personne responsable, les délais et les
ressources nécessaires ?

6.3 Les modifications a apporter au SMCA sont-elles
réalisées de facon planifiée ?

7.1 Des ressources appropriées sont-elles fournies
pour tous les éléments du SMCA ?

7.2 Les compétences nécessaires sont-elles définies,
les formations dispensées et les enregistrements
des compétences préservés ?

7.3 Le personnel a-t-il pris connaissance de la
Politique de continuité des activités, des
fonctions associées et des conséquences
résultant du non-respect des regles ?

7.4 Existe-t-il des procédures définissent le contenu
de la communication relative a la continuité des
activités, ainsi que le moment et le destinataire
de la communication ?
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8.3.2

Les stratégies et les solutions relatives a la
continuité des activités sont-elles identifiées ?

833

Les stratégies et les solutions sont-elles
sélectionnées, conformément aux objectifs de
temps de reprise fixés pour chaque activité ?

8.3.4

Les ressources nécessaires pour la reprise sont-
elles identifiées : personnes, informations,
batiments et services généraux, équipements,
systemes informatiques et de communication,
transports, finances, partenaires et
fournisseurs ?

8.4.1

Les procédures ou les plans de continuité des
activités présentent-ils ces éléments : étapes
spécifiques, adaptation a toutes sortes de
perturbations, objectif principal de minimiser les
conséquences, définition des fonctions et
responsabilités ?

8.4.2

Existe-t-il des procédures de réponse aux
incidents, avec des seuils d’activation et des
procédures de réponse ?
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9.1.1

L'objet de la mesure est-il défini, ainsi que la
méthode utilisée, la personne responsable, la
personne qui analysera et évaluera les
résultats ?

9.1.1

Les résultats de mesures sont-ils consignés et
présentés aux personnes responsables ?

9.2

Existe-t-il un programme d’audit définissant les
critéres et le domaine d'application de Faudit,
du calendrier, des responsabilités et des
rapports ?

9.2

Les audits internes sont-ils réalisés
conformément au programme d'audit, les
résultats présentés a I'aide du Rapport d'audit
interne et les actions correctives appropriées
sont-elles engagées ?

Annexe 3 = Liste de contréle d'auditinterne

ver [version] de [date]

Page 14de 14

©2023 Ce modéle peut &tre utilisé par les clients de Advisera Expert Solutions Ltd. www.advisera.com en conformité avec I"Accord de

licence.




