e

[[Logo de I'organisation]]

regardez ce tutoriel vidéo : "How to Write IS0 27001/150 22301
Internal Audit Procedure and Audit Program”.

Pour accéder au tutoriel : dans votre boite de réception, consultez
I'e-mail que vous avez requ au moment de |"achat. Vous y trouverez
un lien et un mot de passe qui vous permettront d’accéder au
tutoriel vidéo.

ted [AES1]: Pour apprendre 4 remplir ce document et
pour consulter des exemples concrets de ce que vous devez rédiger,

po
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ted [AES2]: Remplissez tous des champs entre crochets
[ ] dans ce document.

Commented [AES3]: 5i vous avez besoin d'alde pour réaliser

Iaudit interne IS0 27001 / 150 22301 dans votre organisation,
b consultez le SO Consultant Directory pour trouver I'expert adapte.

Commented [AES4]: Pour en savoir plus sur ce sujet, consultez
ces articles :

+ Dilemmas with 150 27001 internal auditors
hit

://advisera.com/27001academy/blog/2010/03/22 /dilemma

-with-isg-27001-bs-25999-2-internal-auditors/

* How to prepare for an 150 27001 internal audit
https://advisera.com/27001academ

nowledgebase/how-to-
make-an-internal-audit-checklist-for-iso-27001-iso-
22301 /#sectiond

Pensez a suivre cette formation gratuite en ligne :
150 27001 Internal Auditor Course
https://advisera.com/trainin,

i150-27001-internal-auditor-cours:
Par allleurs, jetez un ceil & ce livre :

150 Internal Audit: A Plain English Guide
https://advisera.com/books/iso-i

iso-internal-audit-lain-english-gui

Commented [AESS]: Le systéme de codage des documents doit

&tre aligne avec le systéme existant de I'organisation pour la

codification des documents ; au cas ol un tel systéme n'est pas en
place, cette ligne peut &tre supprimée.
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1. But, domaine d’application et utilisateurs

Cette Procédure a pour but de décrire toutes les activités relatives a I'audit — rédaction du
programme d’audit, sélection d’un auditeur, réalisation d’audits individuels et établissement de
rapports.

Cette Procédure s’applique a toutes les activités réalisées ausein du Systéeme de management de la
sécurité de I'information (SMSI) [[Systéme de management de la continuité des activités (SMCA)].

C ted [AES6]: Ce doit &tre inséré 4 la place du SMSI dans

Les utilisateurs de ce document sont les [membres de la direction] de [nom de I'organisation], ainsi

le cas ol la Procédure se référe excl au dela
continuité des activités,

que les auditeurs internes.

2. Documents référencés

% | Commented [AES7]: L'organe de direction dans le domaine
d'application du SMSI/SMCA,

s

[Commented [AES8]: Indiguez le nom de votre organisation. J

3. Audit interne

Commented [AES13]: Vous pouvez consulter un modéle pour
ce document dans le dossier “14_Actions_correctives” de |a Boite &

. [Norme ISO/IEC 27001, clauses 9.2, A.5.30, A.5.35 et A.8.34l __,,.f--[ Commented [AES9]: Effacer ceci sl la Procédure se référe l
| t gement de la ¢ é des activités,
. [Norme ISO 22301, clause 9.2 e B2 it
e L - ) Commented [AES10]: Effacer ceci sl vous ne mettez pas en
. [Polrthue de securité de I'information| e rA 13 ot Inf A e Gerleae.
¢ [Politique de continuité des activités| ] [ c ted [AES11]: Effacer ceci sl la Procédure se référe ]
e [Procédure relative & I'action correctivel s ESU METAgSment de Jas e asincs
" | Commented [AES12]: Effacer ceci si vous ne mettez pas en
S | ceuvre Iz continuité des activités.

3.1. Butde l'audit interne

Le but de Faudit interne est de déterminer si les procédures, les mesures, les processus, les

dispositions et les autres activités au sein du SMSI [SMCA] sont conformes des normes |SO 27001kt

1SO 223011, aux réglements applicables et a la documentation interne de I'organisation ; si ces

outils 1S0 27001 et 1SO 22301 Premium.

-

Commented [AES14]: Effacer ceci sl la Procédure se référe ]

éléments sont effectivement mis en ceuvre et préservés, ets'ils respectent les exigences de la
politique et les objectifs fixés.

3.2. Planification de I'audit interne

[Titre du poste]|appr0uve un programme annuel d’audits internes, rédigé comme indiqué dans le

__—1 Commented [AES15]: Effacer ceci sl vous ne mettez pas en ]

‘____..-F-'I Commented [AES16]: Supprimer ce paragraphe si l'auditeur J

1 C ted [AES17]: Par ex. Responsable continuité d'activité,

formulaire de I'Annexe 1 — Programme annuel d’audit interne.

Le Programme annuel d’audit interne doit comprendre les informations suivantes concernant chaque

audit interne individuel :
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. [Ia durée de 'audit (préciser les dates ou le mois durant lequel I'audit est planifié)

¢ |e domaine d’'application de I'audit (services, processus, clauses de la norme, etc.)

e |es critéres de I'audit (normes, lois et réglements, documentation interne, normes de
I'entreprise et / ou obligations contractuelles)

- - - - - —

| Commented [AES18]: Ces informations sont toutes

Les auditeurs internes désignés doivent enregistrer les audits réalisés dans le Programme annuel

d’audit interne.

3.3. Désignation des auditeurs internes

lTitre du poste]| doit désigner des auditeurs internes. =1t ted [AES19]: Par ex. Responsable sécurité,

Un auditeur interne peut faire partie ou non de I'organisation. Les critéres de désignation d’'un

auditeur interne sont - _—| Commented [AES20]: |l s'agit de critéres conselllés pour |a
désignation d'auditeurs Internes et conformes  la clause 7.2 de la
norme IS0,

e la maitrise des normes [SO/IEC 27001 et/ ISO 22301

1 Commented [AES21]: Effacer ceci sl |a Procédure se référe
\

\[Cummented [AES22]: Effacer ceci sl vous ne mettez pas en

[Titre du poste]| doit sélectionner les auditeurs internes en tenant compte de leur objectivité et de 1 ted [AES23]: Par ex. Responsable séeurits,
leur impartialité, pour éviter les conflits d’intéréts, parce que les auditeurs ne sont pas autorisés a

évaluer leur propre travail.

- __,_.f-[ Commented [AES24]: Ou 150 22301

3.4. |Réalisation d’audits internes individuels ~{ Commented [AES25]: Pour spprendre & réaliser des audits

efficaces, consultez cet article :

Les personnes responsables des audits internes individuels sont indiquées dans le Programme annuel
d'audit interne. Si un audit est mené par une équipe constituée de plusieurs auditeurs, la personne . — N——
responsable de 'audit est celle désignée comme le Chef de I'équipe d’audit. -

Les éléments suivants doivent étre pris en considération lors d’un audit interne :

e |es criteres fixés dans le Programme annuel d'audit interne
e |es résultats des audits internes et externes précédents

Les éléments suivants doivent étre consignés dans les résultats d’audit interne :
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e Rapport d’audit interne — il doit étre envoyé a [titre du poste]|

ted [AES26]: Par ex. Responsable continuité d'activité, }

= ——-‘ Commented [AES27]: Vous pouvez consulter un modéle pour ‘

4. Gestion des enregistrements conservés sur la base de ce document

Nom de Lieu de - - - o - Temps de
Fenregistrement conservation - ——— - - - rétention ,[ Commented [AES28]: Adaptez |2 durée dans cette colonne & ]
— —
Programme annuel | Ordinateur de Les __,_.--f[ (&) ted [AES29]: Habituellement la personne qui J
d'audit interne [titre du poste] programmes
(sous forme sont conservés
électronique) pendant une
durée de 3
ans.
Rapport d'audit Ordinateurs de Les rapports

interne (sous
forme

I'auditeur
interne et de

sont conservés
pendant une

électronique) [titre du poste] durée de 3 | commented [AES30]: Habituellement au format PDF.
ans.
Liste de contréle Ordinateur de La liste de
d’audit interne l'auditeur - contrdle est
(formulaire rempli | interne conservée _,{ C ted [AES31]: Habituellement au format PDF. ]

lors de l'audit
interne)

pendant une
durée de 3
ans.

Seul [titre du poste] peut accorder a d’autres employés le droit d"accés au Programme annuel d’audit

interne, au Rapport d'audit interne et a la Liste de contrdle d’audit interne.

5. Validité et gestion documentaire

Ce document est valide a compter du [date].

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent

étre considérés :

Commented [AES32]: Par ex. Responsable continuité d'activité,

Commented [AES33]: |l ne s'agit que d'une recommandation ; ]
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e |e nombre d'actions correctives identifiées lors de I'audit

6. Annexes

e Annexe 1—Programme annuel d’audit interne

[titre du poste]

[nom]

[Signa‘ture]| | Commented [AES34]: Nécessaire uniquement sl |a Procédure
pour le contrile des documents et des enregistrements prescrit gue
les documents papier doivent &tre signés,

Procédure d'audit interne ver [version] de [date] Page6de6

©2023 Ce modéle peut &tre utilisé par les clients de Advisera Expert Selutions Ltd. www.advisera.com en conformité avec I"Accord de
licence.



