(::) Advisera

Kit de documentac¢ao Premium da ISO 27001 e I1SO 22301

https://advisera.com/27001academy/pt-br/kit-de-ferramentas-da-documentacao-premium-da-iso-
27001-e-da-is0-22301/

Nota: A documentagdo deve preferencialmente ser implementada na ordem em que esta listada
aqui. A ordem de implementagdo da documentagdo relativa ao Anexo A esta definida no Plano de
tratamento de riscos.

. Obrigatorio Obrigatério
- Clausulas
Cadigo de acordo de acordo
Nome do documento relevantes da
do doc. com a coma

normd ISO 27001  1SO 22301

No.

ISO 27001 7.5;
Procedimento de controle de A.5.33

documentos e registros
ISO 22301 7.5

2 02 Plano do projeto

ISO 27001 4.2;
Procedimento para A.5.31

identificacdo de requisitos
ISO 22301 4.2

Anexo 1 — Lista de obrigagGes 150 27001 4.2;

4 03.1 | legais, regulamentares, A-5.29;A5.31 \/* J

contratuais e outras 1SO 22301 4.2

Documento sobre o escopo do

G| IS0 27001 4.3 v

ISO 27001 5.2;
5.3%%; 6.2; 7.4; v
A.6.3

Politica de seguranca da
informacéao
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Nome do documento

Clausulas
relevantes da
norma

ISO 27001 6.1.2;

de acordo
com a
1ISO 27001

Obrigatério Obrigatorio

de acordo
com a
1SO 22301

riscos

Plano de tratamento de riscos

1SO 22301 8.2.3

ISO 27001 6.1.3 d)

ISO 27001 6.1.3;
6.2;7.1;8.3;9.1

7 06 Metodologia de avaliacdo e 6.1.3,8.2,83 ‘VI
tratamento de riscos IS0 22301 8.2.1;
8.2.3
ISO 27001 6.1.2;
3 06.1 Ane?(o 1 —Tabela de avaliagao 8.2 v,
de riscos
ISO 22301 8.2.3
ISO 27001 6.1.3;
Anexo 2 —Tabela de 8.3
9 06.2 tratamento de riscos Vl
1SO 22301 8.2.3
Anexo 3 — Relatério de ISO 27001 8.2; 8.3
10 06.3 avaliacdo e tratamento de J

Declaragdo de aplicabilidade

09.01

Politica de seguranca de Tl

ISO 27001 A5.9;
A.5.10; A.5.11;
A.5.14; A.5.17;
A5.32; A6.7;
A7.7;,A7.9;
A.7.10; A.8.1;
A.8.7; A.8.10;
A.8.12; A.8.13;
A.8.19; A.8.23

09.02

Politica de mesa limpa e tela

limpa (Nota: Esta Politica pode
ser implementada como parte
da Politica de seguranca de TI)

ISO 27001 A.7.7;
A8.1
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Nome do documento

Politica de dispositivo moével,
teletrabalho e trabalho em
home office (Nota: Esta Politica

Obrigatério
de acordo
coma
ISO 27001

Clausulas
relevantes da
norma

ISO 27001 A.6.7;

Obrigatério
de acordo
coma
I1SO 22301

1 .
> 09.03 pode ser implementada como A.7.9; A8.1
parte da Politica de seguranca
de TI)
16 09.04 Politica de traga seu préprio ISO 27001 A.5.14;
) dispositivo (BYOD) A.6.7; A8.1
17 09.05 Proc,edlmetnos para trabalho ISO 27001 A.7.4;
em areas seguras A.7.6
ISO 27001 A.5.9;
A.5.10; A.5.12;
Politica de classificagao da A.5.13; A.5.14; WV 4
18 09.06 informacéo A.7.10; A.8.3; v
A.8.5; A.8.11;
A.8.12
19 09.07 | Inventdrio de ativos ISO 27001 A.5.9 %f*
ISO 27001 A.5.7;
A.5.14; A.5.37;
A.7.10; A.7.14;
A.8.4; A.8.6; A.8.7;
A.8.8; A.8.9;
Procedimentos de seguranga A.8.10; A.8.12; WV 4
20 09.08 para o departamento de Tl A.8.13; A.8.15; il
A.8.16; A.8.17;
A.8.18; A.8.20;
A.8.21; A.8.22;
A.8.23; A.8.31;
A.8.32
Politica de gestdao de mudangas
(Nota: Esta Politica pode ser
21 09.09 | implementada como parte dos | 1ISO 27001 A.8.32
Procedimentos de seguranca
para o departamento de Tl)
Politica de copias de seguranca
(Nota: Esta Politica pode ser
22 09.10 | implementada como parte dos | ISO 27001 A.8.13

Procedimentos de seguranga
para o departamento de Tl)
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Nome do documento

Politica de transferéncia de
informacgdes (Nota: Esta
Politica pode ser implementada

Clausulas
relevantes da
norma

Obrigatério Obrigatorio
de acordo de acordo
coma coma
ISO 27001 I1SO 22301

23 09.11 . ISO 27001 A.5.14
como parte dos Procedimentos
de seguranca para o
departamento de TI)
Politica de descarte e
destruicdo (Nota: Esta Politica
22 09.12 pode ser implementada como ISO 27001 A.7.10;
) parte dos Procedimentos de A.7.14; A.8.10
seguranca para o
departamento de TI)
Politica para o uso de ISO 27001 A.5.31;
25 09.13 criptografia A.8.24
ISO 27001 A.5.15;
A.5.16; A.5.17;
26 09.14 | Politica de controle de acesso A.5.18; A.8.2;
A.8.3; A.8.4; A.8.5;
A.8.11
Politica de senhas (Nota: Esta
57 09.15 Politica pode ser implementada | 1SO 27001 A.5.16;
) como parte da Politica de A.5.17; A.5.18
controle de acesso)
ISO 27001 A.5.33;
A.8.11; A.8.25;
Politica de desenvolvimento A.8.26; A.8.27; WV 4
28 | 0916 | Coauro A.8.28; A.8.29; '
A.8.30; A.8.31;
A.8.32; A.8.33
Anexo 1 — Especificagdo dos
29 09.17 | requisitos do sistema de ISO 27001 A.8.26
informacgao
ISO 27001 A.5.7;
A.5.11; A.5.19;
Politica de segurancga do A.5.20; A.5.21;
30 09.18 fornecedor A.5.22; A.5.23;

A.6.1; A6.2; A.6.3;
A.8.30
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. Obrigatorio Obrigatério
Clausulas
de acordo de acordo
Nome do documento relevantes da
norma coma coma
1ISO 27001 1ISO 22301
Clausulas de seguranca para 150 27001 A.5.20;
31 09.19 fornecedores eg arcefrors) A5.21;A.6.2;
P A.6.6; A.8.30
ISO 27001 7.4;
. o A.5.7; A.5.24,;
32 | 09.20 :’nr;i‘:]'t“:”t° de gestdo de A.5.25; A.5.26: v+
A.5.27; A.5.28;
A.6.4; A.6.8
33 | 0921 |Anexol-Registrode ISO 27001 A.5.27
incidentes
Declaragdo de ISO 27001 A.5.20;
34 09.22 confidencialidade A.6.2; A6.5;A.6.6 W,*
Declaragdo de aceitagdo da
35 09.23 documentacio do SGSI 1ISO 27001 A.6.2

1ISO 22301 4.1; 4.3;
e - 5.2;5.3;6.2;6.3;
36 10.01 PO|I'CIICf3 de continuidade de 911 W!
negdcios
ISO 27001 A.5.29
1ISO 22301 8.2.1;
37 10.02 Metodologla de z%n.allse de 8.2.2
impacto nos negdcios
ISO 27001 A.5.29
Anexo 1 — Questionario de I85(2) 222301 8.2.1;
38 10.03 | analise de impacto nos o
Negocios ISO 27001 A.5.29
ISO 22301 8.3;
. . - 8.4.2
39 10.04 Eztrg':ieog;a de continuidade de
8 ISO 27001 A.5.5;
A.5.29
40 10.05 Anexo 1 — Objetivos de tempo 15022301 8.2.2
de recuperagdo para atividades 1SO 27001 A.5.29
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Nome do documento

Anexo 2 — Exemplos de

Clausulas
relevantes da
norma

ISO 22301 8.5

Obrigatério
de acordo
coma
ISO 27001

Obrigatério
de acordo
coma
I1SO 22301

41 10.06 | cenarios de incidentes
disruptivos ISO 27001 A.5.29
Anexo 3 — Plano de preparacgao
42 10.07 | para a continuidade de ISO 22301 6.2
negécios
Anexo 4 — Estratégia de 150 22301 8.3
43 10.08 recuperacgdo de atividade
perag ISO 27001 A.5.29
N I1ISO 22301 8.4
42 | 10.09 :::nc;)c:)i continuidade de V,
& ISO 27001 A.5.29
1ISO 22301 8.4.3;
Anexo 1 —Plano de resposta a 8.4.4 ’
45 1 1010 G cidentes od
ISO 27001 A.5.5;
A.5.26; A.5.29
46 | 1011 |Anexo2-Registrode IS0 22301 8.4.3 v
incidentes
47 | 1012 | Anexo3- Lista de sites de 5022301 8.4.4 /,
. o L . ¥
continuidade de negdcios 1SO 27001 A.5.29
I1ISO 22301 8.3.2
48 10.13 | Anexo 4 — Plano de transporte
ISO 27001 A.5.29
1ISO 22301 8.4.3
49 10.14 | Anexo 5 — Principais contatos V"
ISO 27001 A.5.29
ISO 22301 8.4.5
>0 10.15 f‘encixoefa_épcladn: o(Ijeesastre IS0 27001 7.4; V,* v"’
perac A.5.29; A.5.30;
A.8.14
ISO 22301 8.4.5
51 | 1016 Anexo 7 — Plano de V,

recuperagao de atividade

ISO 27001 A.5.29
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Nome do documento

Clausulas
relevantes da
norma

Obrigatério Obrigatorio
de acordo de acordo
coma coma
ISO 27001 I1SO 22301

incidentes

Plano de treinamento e
conscientizagao

ISO 22301 8.5
52 10.17 | Plano de exercicios e testes
ISO 27001 A.5.29
- ISO 22301 8.5
531 1018 | Q0 crestes
ISO 27001 A.5.29
- u ISO 22301 8.6
Plano de revisdao e manutengao
54 10.19 4o SGCN
ISO 27001 A.5.29
ISO 22301 8.6
55 10.20 Formulario de revisdo de pds-

ISO 27001 A.5.27;

A.5.29

ISO 27001 7.2;7.3;
7.4,A.6.3

I1SO 223017.2;7.3

ISO 27001 9.2;

Procedimento de auditoria A.5.30; A.5.35;
i S A.8.34
interna
1SO 22301 9.2
I1SO 27001 9.2
5§ | 124 | AnNexol-Programaanualde > P
auditoria interna
1SO 22301 9.2
5ri I1SO 27001 9.2
5 | 2 | Sy
ISO 22301 9.2
60 | 123 |Anexo3—Checklistde ISO 27001 9.2
auditoria interna 50 22301 .2
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Obrigatério Obrigatorio
de acordo de acordo
coma coma
ISO 27001 I1SO 22301

Clausulas
Nome do documento relevantes da
norma

1ISO 27001 6.2; 9.1
61 13.1 Relatério de medicdo @5"
I1SO 22301 9.1; 9.3

. . - ISO 27001 9.3
Minuta da analise critica pela “V! Qv!

direcdo ISO 22301 9.3

62 13.2

ISO 27001 10.1;
63 14 Procet.jlmento de acdo A.5.27
corretiva
ISO 22301 10.1
ISO 27001 10.1;
Anexo 1 — Formuldrio de agao 10.2
14.1 . ; ;
64 4 corretiva v v
ISO 22301 10.1

* Os documentos listados sdo obrigatorios somente se os controles correspondentes forem
identificados como aplicaveis na Declaragdo de aplicabilidade.

** As fungOes e responsabilidades gerais estdo descritas na Politica de seguranga da informagao,
enquanto as fungdes e responsabilidades detalhadas sdo especificadas em cada documento deste Kit
de documentagao.
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