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1. Objetivo, alcance y usuarios

El propdsito de este documento es definir el objetivo, alcance, principios y actividades para el
proceso de gestién de la seguridad de la informacion.

Este documento se aplica a todos los procesos y actividades del SGS.

Los usuarios de este documento son todos los empleados de [[nombre de la organizacion], como
también todos los participantes externos que cumplan algun rol en el SGS.

2. Documentos de referencia

e ISO/IEC 20000-1:2018, apartados 7.5.4.¢), 8.7.3
e [Proceso de gestién de incidentes |

e [Proceso de Gestién de Solicitudes de Servicio
e Politica de Seguridad de la Informacién

3. Vision general del proceso

Las actividades de gestion de la seguridad de la informacion se detallan en la Politica de seguridad de
la informacioén.

4. Roles y responsabilidades

El [kargo{] asigna el rol de Gerente de seguridad de la informacion.

Responsabilidades del Gerente de seguridad de la informacién:
. [Responsabilidad general de la realizacion de actividades dentro el alcance del proceso de
gestion de la seguridad de la informacion.
e Coordinar con otros roles de gestion del servicio.
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e Desarrollar y documentar los procedimientos para operar y mantener los controles de
seguridad (consulte la Politica de seguridad de la informacién).

e Monitorear y gestionar todas las violaciones de seguridad.

e Generar concienciacion, promover y capacitar sobre temas de seguridad de la informacion.

e Servir como punto de referencia para todos los temas de seguridad.\

5. Medicidn y reporte
El Gerente de seguridad de la informacion es responsable de:

e Definiry revisar [bnualmenteﬂ los Factores Criticos de Exito (CSFs) que soportan los actuales

objetivos definidos para el SGS en el Plan del SGS, y los correspondientes KPIs que pueden
ser utilizados para monitorizar el progreso de cumplimiento de los CSFs.
e Documentar los CSFs y KPIs seleccionados en la [Matriz de Mediciones del Proceso

Cuando se actualicen los objetivos del SGS en el Plan del SGS, el Gerente de seguridad de la
informacion revisa y actualiza los CSFs y los KPIs en la Matriz de Mediciones del Proceso, para reflejar
los nuevos objetivos.

6. Gestion de registros guardados en base a este documento
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Informes [nombredela | (Gerente de Gerente de seguridad de | Los informes
herramienta] seguridaddela | la |nformacién\ se guardan [r ted [20A16]: Modifique en caso que sea necesario. ]
Informacién ‘ por periodo [ C ted [20A15]: Modifique en caso que sea necesario. ]
de [b aﬁosﬂ. [Commented [20A17]: Puees adaptar el periodo de retencién ]
de acuerdo a las practicas de tu organizacion.

7. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

El propietario de este documento es el [karg

0], que debe verificar, y si es necesario actualizar, el

documento por lo menos juna vez al afid,

8. Apéndices

e Apéndice 1 —Politica de seguridad de la informacién
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