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1. Doel, toepassingsgebied en gebruikers

Het doel van het Bedrijfscontinuiteitsplan is het nauwgezet definiéren hoe [naam organisatie] de
incidenten zal beheersen in geval van een ramp of een ander ontwrichtend incident, en hoe het haar
activiteiten zal herstellen binnen de gestelde termijnen. De doelstelling van dit plan is om de schade
van een ontwrichtend incident op een acceptabel niveau te houden.

Dit plan is van toepassing op alle kritische activiteiten binnen het toepassingsgebied van het
Managementsysteem voor Informatiebeveiliging (ISMS). [Managementsysteem voor

Bedrijfscontinuiteit (BCMS)]. Comment [DK41]: Dit dient te worden ingevoegd
in plaats van het ISMS in geval het project alleen het
BCMS omvat.

Gebruikers van dit document zijn alle medewerkers, beide binnen en buiten de organisatie, die een

rol hebben in bedrijfscontinuiteit.

2. Gerefereerde documenten

e |SO 22301 norm, clausule 8.4

e |SO/IEC 27001 norm, clausule A.14.1.3

e BS 25999-2 standaard, clausule 4.3

e Lijst van Wetgevende, Regelgevende, Contractuele en Andere Verplichtingen
e Bedrijfscontinuiteitsbeleid

e Business Impact Analyse Vragenlijsten

e Bedrijfscontinuiteit Strategie

3. Bedrijfscontinuiteitsplan
3.1. Inhoud plan
Dit Bedrijfscontinuiteitsplan bestaat uit twee belangrijke delen:

e Incidentenopvangplan — Bijlage 1 —
optreden van verscheidene soorten incidenten
e Herstelplannen voor afzonderlijke activiteiten — deze worden gescheiden voorbereid voor

noodzakelijke middelen voor elke activiteit
Elk plan geeft zelf de activeringsprocedure.

3.2. Aannames

Comment [DK5]: U kunt ook bepalen welk

Bedrijfscontinuiteit Strategie te worden geprepareerd \ I e

3.3. Afspraken en autoriteiten
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De volgende instanties dienen te worden gevormd in een crisis:

Crisis Management Team

Leden: Vervanging: Rol: [Comment [DK6]: Vermeld alle namen.

Comment [DK7]:
lid heeft in een crisissituatie.

Het doel van het Crisis Management Team is om alle belangrijke besluiten te nemen en om de crisis

leggen rechtstreeks verantwoording af aan het Crisis Management Team.

in de herstelplannen voor de
aangegeven activiteiten.

Bevoegdheden voor maatregelen in een crisissituatie zijn de volgende:

Type beslissing Wie is geautoriseerd

Werknemers in [naam van organisatie-eenheid]

Hoe alle andere kleine incidenten worden opgelost

Crisismanager

Een besluit nemen over de selectie van een Crisismanager
uitwijklocatie (gebruik van gesloten alternatieve
locatie of een op afstand te gebruiken uitwijklocatie)

Crisismanager; indien hij/zij niet in staat is het te

activiteit

Implementeer alle taken noodzakelijk voor het herstel
van afzonderlijke activiteiten

Crisis Manager

Informatie selecteren die aan de publieke media dient | [functie]
te worden geleverd gedurende een crisis

[functie]
Aankopen tijdens crisis — tot [bedrag] [functie]
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3.4. Activering Plan; deactivering plan

Het Incidentenopvangplan wordt automatisch geactiveerd in geval date en incident optreedt, of een

een incident beheersbaar is geworden of helemaal is opgelost.

Herstelpan voor specifieke activiteiten worden alleen door een besluit van de crisismanager

Herstelplannen kunnen worden gedeactiveerd door recoverymanagers voor specifieke activiteiten

3.5. Communicatie

De volgende voorzieningen zullen worden gebruikt voor communicatie tussen het Crisis

de volgende gebruikt):

1. [lijst van alle communicatievoorziening zo als aangegeven in de Strategie]
2.

[Functie] in het Crisis Management Team is verantwoordelijk voor de codrdinatie van de
communicatie met alle activiteiten.

3.6. Locaties en vervoer

[Functie] is verantwoordelijk voor het waarborgen van toegang tot elke beschikbaar gestelde

gespecificeerd in Bijlage 4 —
Transportplan.

3.7. Volgorde van herstel voor activiteiten

Activiteiten dienen in de volgende volgorde te worden hersteld:

Nr. | S = oo Recovery time
objective
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3.8. Afhankelijkheden en interacties

worden gedetailleerd beschreven in het Incidentenopvangplan en afzonderlijke herstelplannen voor

activiteiten.

3.9. Benodigde middelen

Middelen die nodig zijn voor het herstel van activiteiten worden vermeld in hun herstelplannen.

Crisis Management Team en Crisis Management

Ondersteuningsteam, is ials volgt uitgerusﬁ:

[

Comment [DK8]: Overnemen uit de
Bedrijfscontinuiteit Strategie.

Naam van middel

Hoeveelheid

@ —— —

Verantwoordelijke
voor het
verkrijgen middeljL i

Applicaties /
databases:

Gegevens op papier:

Communicatie
kanalen:
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Andere apparatuur:

Externe diensten:

4. Herstel en hervatten bedrijfsactiviteiten vanuit tijdelijke maatregelen

Het doel van herstel en hervatting van de bedrijfsactiviteiten vanuit the tijdelijke maatregelen is om

De in dit gedeelte beschreven zijn niet tijdkritisch — zij dienen te worden uitgevoerd in verhouding

crisismanager.
De volgende stappen dienen te worden uitgevoerd , in deze volgorde:

1. Behoud van beschadigde bedrijfsmiddelen en de evaluatie van de schade

te laten keren naar de normale status
4.1. Behoud van beschadigde bedrijfsmiddelen en evaluatie van de schade

[Functie] draagt het team voor het behoud van de beschadigde bedrijfsmiddelen voor — de focus van

[Functie] draagt het team voor de evaluatie van de schade voor. De evaluatie dient uit het volgende

van de schadeH Comment [DK11]: Voeg hier andere informatie
toe dat wordt vereist door uw organisatie — bijv.

. . . . . - Informatie vereist door de
4.2. Beoordeling van de situatie & bepaling opties en verantwoordelijkheden el e G e

Afhankelijk van de mate van schade,, dient de crisismanager het volgende te bepalen: (1) of terug
(2)
(3)
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(4)

Gebaseerd op deze beslissingen dient de crisismanager verantwoordelijken voor te dragen voor het

volgende:

a) Indienen verzekeringsclaims

b)

c)

d) Logistiek voor het verplaatsen naar andere locaties
e) Repareren apparatuur

f)

g)

h) Herstellen lager geprioriteerde activiteiten

4.3. Ontwikkeling actieplannen

Elke verantwoordelijk dient een actieplan te ontwikkelen voor zijn/haar

— het volgende zal bevatten: (1) te

(2) 3) (4)

De crisismanager dient te definiéren (1)
(2) (3)

Management Team, en (4)

5. Geldigheid en documentbeheer
Dit document is geldig vanaf [datum].

Dit document wordt op de volgende manier opgeslagen:

Crisis

e de elektronische vorm van het document is opgeslagen op de volgende manier: [vermeld de

locatie op het intranet]

controleren en indien nodig

het minstens een per jaar bij te werken.

dan dienen de

volgende criteria in ogenschouw te worden genomen:

Comment [DK12]: Het is als gebruikelijk

uitbestedingpartners dient ook te worden bekeken.

Comment [DK13]: Sla de documenten op om

organisatie toegang dienen te hebben.

Comment [DK14]: Het is slechts een
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e zijn de herstelplannen en het Incidentenopvangplan gesynchroniseerd?

6. Bijlagen

e Bijlage 1 - Incidentenopvangplan

e Bijlage 2 - Incidentenlogboek

e Bijlage 3 — Lijst van Bedrijfscontinuiteitslocaties
e Bijlage 4 - Transportplan

e Bijlage 5 — Belangrijke Contacten

e Bijlage 6 — Rampen Opvang Plan

e Bijlage [nummer] - Plan voor Herstel van Activiteit [naam activiteit] Comment [DK15]: Vermeld apart voor elke
activiteit.
\[functie]
[naam]
[ha ndtekening]l Comment [DK16]: Alleen noodzakelijk indien de

Procedure voor Beheersing voor Documenten en
Registraties een ondertekening voorschrijft.
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