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1. Doel, toepassingsgebied en gebruikers

Het doel van dit document is om te waarborgen dat back-up kopieén worden gemaakt op de
gedefinieerde intervallen en regelmatig worden getest.

Dit document is van toepassing op het hele toepassingsgebied van het Managementsysteem voor
Informatiebeveiliging (ISMS), d.w.z. zowel voor alle informatie- en communicatietechnologie, als ook
voor de documentatie binnen het toepassingsgebied.

Gebruikers van dit document zijn werknemers van [organisatorisch eenheid voor informatie- en
communicatietechnologie].

2. Gerefereerde documenten

e |SO/IEC 27001 normen, clausule A.12.3.1
e Informatiebeveiligingsbeleid
e [Bedrijfscontinuiteitstrategie]

3. Back-up

3.1. Back-up procedure

Back-up kopieén dienen te worden gecreéerd voor alle geidentificeerde systemen in de

[Functie] is verantwoordelijk voor het maken van reservekopieén (back-ups) van informatie, software

van back-up kopieén, fysieke beveiliging van back-up kopieén, encryptie, wachtwoorden, enz.]

op de systemen waarop de
back-up kopieén worden gemaakt.

3.2. Testen van back-up kopieén

Back-up kopieén en het proces van hun herstel dient minstens '[eens in drie maanden]\ te worden

vorm, is er een voorgeschreven formulier, enz.].
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Comment [DK5]: Back-up kopieén zouden

geraakt bij een ramp.
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4. Registratiebeheer op basis van dit document

Naam registratie

Opslaglocatie

Persoon
verantwoordelijk

Beveiligingsmaatregelen
voor registraties

Bewaartermijn

voor opslag
[Back-up proces Systeem die de | [functie] Eenmaal gecreéerd, de Logbestanden
logbestanden] - back-up logbestanden kan worden
elektronische procedure vervolgens niet worden bewaard voor
vorm uitvoert gewijzigd 1 jaar
[Registraties van [naam van de [functie] De kast wordt afgesloten, | Registraties

het testen van de
back-up] —
papieren vorm

archiefmap/-
kast]

de sleutels worden
bewaard door [functies]

worden
bewaard voor
de periode
van 1 jaar

5. Geldigheid en documentbeheer

Dit document is geldig vanaf [datum].

De eigenaar van dit document is [functie]. Hij/zij dient het document te controleren en indien nodig

volgende criteria in ogenschouw te worden genomen:

e aantal van niet geslaagde back-uptesten

‘[functie]
[naam]

[handtekening]l

dan dienen de

Comment [DK7]: Dit is slechts een aanbeveling,
pas de frequentie zo nodig aan.

Comment [DK8]: Alleen noodzakelijk indien de
Procedure voor Beheersing voor Documenten en
Registraties een ondertekening voorschrijft.
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