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1. Doel, toepassingsgebied en gebruikers

Het doel van dit document is om te waarborgen dat informatie die is opgeslagen op apparatuur en
media veilig is vernietigd of gewist.

Dit document is van toepassing op het hele toepassingsgebied van het Managementsysteem voor

Informatiebeveiliging (ISMS), d.w.z. zowel voor alle informatie- en communicatietechnologie, als ook

voor de documentatie binnen het toepassingsgebied.

Gebruikers van dit document zijn werknemers van [naam organisatie].

2. Gerefereerde documenten

e |SO/IEC 27001 norm, clausules A.8.3.2, A.11.2.7
e Informatiebeveiligingsbeleid

o [Beleid voor Geclassificeerde Informatie]

e [Inventarisatie van Bedrijfsmiddelen]

3. Verwijdering en vernietiging van apparatuur en media

Alle gegevens en erkende software opgeslagen op draagbare opslagmedia (bijv. op CD, DVD, USB

bedrijfsmiddel dient de Lijst van Bedrijfsmiddelen te vernieuwen.
3.1. Apparatuur

[Functie] is verantwoordelijk voor de verwijdering van gegevens van draagbare opslagmedia, tenzij
het Beleid voor Geclassificeerde Informatie anders voorschrijft. Gegevens dienen te worden gewist

gegevens, dan dient het opslagmedium te worden vernietigd.
3.2. Draagbare opslagmedia

[Functie] ] is verantwoordelijk voor de verwijdering van gegevens van draagbare opslagmedia, henzij
het Beleid voor Geclassificeerde Informatie anders voorschrijft. Gegevens dienen te worden

gegevens, dan dient het opslagmedium te worden vernietigd.

| Comment [DK5]: Het kan verder worden
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Comment [DK4]: Het kan verder worden

voor reparatie, enz.)

verklaard dat dit betekent dat het aan een andere
gebruiker is gegeven, enz.

Comment [DK6]: Verwijder dit item indien
beheersmaatregel A.8.1.1 is aangegeven als niet van
toepassing in de Verklaring van Toepasselijkheid.

[Comment [DK71]: Te verwijderen indien een J

Comment [DK8]: Bijv. lijst van gespecialiseerde

gebruikt.

“[Comment [DK9]: Dit kan zijn bijv. een harde ]

schijf van de server.

Comment [DK10]:
dergelijk beleid niet bestaat.
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3.3. Papieren media

Comment [DK11]: Te verwijderen als een
dergelijk beleid niet bestaat.

3.4. Verwijdering- en vernietigingsregistraties; commissie voor destructie van gegevens | Comment [DK12]:
technologie.

Registraties van verwijdering/vernietiging moeten voor alle als ‘"Beperkt" en "Vertrouwelijk"‘. _ - -| Comment [DK13]: Pas aan het
classificatieniveau van de organisatie aan.

verwijdering/vernietiging en de persoon die het proces heeft uitgevoerd.

Alle als "Vertrouwelijk" geclassificeerde informatie dient te worden verwijderd/vernietigd in de

informatie in kwestie.

4. Registratiebeheer op basis van dit document

Naam registratie Opslaglocatie Persoon Beveiligingsmaatregelen Bewaartermijn
verantwoordelijk | voor registraties
voor opslag
[Verwijdering/ [naam van de [functie] De kast wordt Registraties
vernietiging archiefmap/- afgesloten, de sleutels worden
registraties] - in kast] worden bewaard door bewaard
papieren vorm [functies] voor 5 jaar

5. Geldigheid en documentbeheer

Dit document is geldig vanaf [datum].

De eigenaar van dit document is [functie]. Hij/zij dient het document te controleren en indien nodig

Comment [DK14]: Dit is slechts een
aanbeveling, pas de frequentie zo nodig aan.

beoordeeld, dan dienen de
volgende criteria in ogenschouw te worden genomen:

vernietigen op een manier zoals aangegeven in dit document
e aantal van vernietigingprocessen voor informatie met hogere classificatie waarvoor geen
registratie wordt bijgehouden
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‘[functie]
[naam]
[ha ndtekening]L - -| Comment [DK15]: Alleen noodzakelijk indien de
7777777777777777777777777777777777777777777777777777777 Procedure voor Beheersing voor Documenten en
Registraties een ondertekening voorschrijft.
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