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Kategorien von Werten

Folgendes sind Beispiele fiir Informationswerte die in einer Organisation angetroffen werden kénntei

Personen
Unternehmensleitung (Mitglieder des Vorstands, Mitglieder des Aufsichtsrates, Geschaft:
mittleres Management
Mitarbeiter - Fachleute (z.B. Systemadministratoren, Designer, Sicherheitsexperten, etc.)

Anwendungen und Datenbanken
Anwendungssoftware (lizensiert)

Dokumentation (in Papierform oder elektronischer Form)
Vertrage
Korrespondenz mit Kunden und Partnern

Beschlisse
Berichte

Netzwerkgerate
Stromkabel
Server



Messgerate
Faxgerate
Alarmanlagen
Fahrzeuge

Infrastruktur
Blroraume

Wartung von Informationssystemen
Post- und Kurierdienste



Bedrohungskatalog
Folgendes ist eine Liste von Bedrohungen. Diese Liste ist nicht endgiiltig. Jede Organisation kann situ

Abfangen von Informationen
AbfluR/Offenlegung von Informationen

Ausfall von Support-Diensten
Benutzerfehler
Benutzung von nicht genehmigtem oder nicht getestetem Code

Feuer
Gerateausfall
Hochwasser

Social Engineering
Streik

Unbefugte Nutzung lizensierten Materials
Unbefugte Nutzung von Software
Unberechtigter Gebaudezugang

Vandalismus
Verletzung von Vertragsbeziehungen



Schwachstellen-Katalog

Folgendes ist eine Liste von Schwachstellen.
Diese Liste ist nicht endgliltig. Jede Organisation kann situationsbedingte Schwachstellen hinzufiigen

Benutzung veralteter Ausstattung
demotivierte oder unzufriedene Mitarbeiter

fehlende oder mangelhafte Umsetzung interner Audits
fehlende Validierung verarbeiteter Daten

keine Trennung von Test- und Produktivumgegung
komplizierte Benutzeroberflachen

mangelndes Kapazitdts-Management
mangelndes Netzwerk-Management
nicht dokumentierte Software

ungeschutzte Verbindungen in 6ffentlichen Netzwerken
unklar definierte Anforderungen an Software-Entwicklung

unklar definierte Vertraulichkeitsstufe
unkontrollierte Downloads aus dem Internet



Verflgbarkeit von Information fir nicht berechtigte Personen
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