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1. Zweck, Anwendungsbereich und Anwender

Der Zweck dieses Dokuments ist die Festlegung von Regeln mittels derer der unerlaubte Zugang zu
Informationen an Arbeitspldtzen und an gemeinsam genutzten Einrichtungen und Geratschaften
verhindert werden soll.

Dieses Dokument gilt fiir den gesamten Anwendungsbereich des Informationssicherheits-
Managementsystems (ISMS), d.h. fiir alle Arbeitspladtze, Einrichtungen und Geratschaften, die sich
innerhalb des ISMS Anwendungsbereiches befinden.

Anwender dieses Dokuments sind alle Mitarbeiter von [Name der Organisation].

2. Referenzdokumente

e ISO/IEC 27001 Norm, Abschnitte A.11.2.8 und A.11.2.9
e Informationssicherheitspolitik
e [Richtlinie zur Klassifizierung von Informationen]

3. Richtlinie zum aufgerdaumten Arbeitsplatz und leeren Bildschirm

Jegliche Information mit der Klassifizierung “Interner Gebrauch”, “Eingeschrankt” und “Vertraulich”,

3.1. Schutz am Arbeitsplatz

3.1.1. Richtlinie zum aufgerdumten Arbeitsplatz

Platzen (Drucker, Faxgerat, Kopierer, usw.) entfernt werden, um unberechtigten Zugang zu
verhindern.

3.1.2. Richtlinie zum leeren Bildschirm

Zugangsberechtigung hat, muss gesperrt sein.

durch Abmelden von allen Systemen oder Sperren des Bildschirms mit einem Passwort umgesetzt. {Commented [27A5]: An das in der Organisation gebrauchliche
Schema anpassen.
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Falls die Person fiir einen ldngeren Zeitraum abwesend ist (mehr als 30 Minuten), wird die Richtlinie

3.2 $chutz gemeinsam genutzter Einrichtungen und Geritschaften Commented [27A6]: Diesen Punkt Idschen, falls MaRnahme
‘ A.11.2.8 in der Erklarung zur Anwendbarkeit als Ausschluss

behandelt wird.

Dokumente die sensible Information beinhalten miissen umgehend von Druckern, Faxgerdten und

berechtigten Person angeben —z.B. Absperren der Einrichtung, usw.].

Gemeinsam genutzte Faxgerdte [hier Gerate und ihren Standort angeben] werden folgendermalen

verhindert: [hier angeben wie - z.B. Absperren der Einrichtung, Einsatz von PIN-Nummern,
Zugangskarten, usw.].

4. Giiltigkeit und Dokumenten-Handhabung

Dieses Dokument ist giiltig ab [Datum]

Der Eigentimer des Dokuments ist [Stellenbezeichnung], der das Dokument mindestens |einma|

jahrlich prifen und gegebenenfalls aktualisieren muss. Commented [27A7]: Dies ist lediglich eine Empfehlung;
Haufigkeit gegebenenfalls anpassen.

Fir die Auswertung des Dokuments auf Wirksamkeit und Angemessenheit miissen folgende Kriterien
beriicksichtigt werden:

\[Stellenbezeichnung]

[Name]

[Unterschrift]\ Commented [27A8]: Nur notwendig, falls das Verfahren zur
Lenkung von Dokumenten und Aufzeichnungen das Unterschreiben
von Papierdokumenten vorschreibt.
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