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bicherheitsabschnitte fiir Lieferanten und Partneﬂ (CEITTEE 2B Un av aisline viede

Sicherheitsabschnitte zu wéhlen sind, lesen Sie diese Artikel:

Beim Erstellen von Vereinbarungen mit einem Lieferanten oder Partner muss definiert werden, o 6-step process for handling supplier security according to 1SO
27001 https://advisera.com/27001academy/blog/2014/06/30/6-
step-process-for-handling-supplier-security-according-to-iso-

welche der folgenden Abschnitte in der Vereinbarung enthalten sein sollen (die juristische

Formulierung der Vereinbarung muss von der Person ausgearbeitet werden, die fir juristische 27001/
BEIange verantwortlich ISt): o Which security clauses to use for supplier agreements?
https://advisera.com/27001academy/blog/2017/06/19/which-
1. Details zum Leistungsumfang mit Spezifikation der Information, die zu diesem Zweck e

verfligbar gemacht wird und wie diese klassifiziert ist

2. Ob der Lieferant berechtigt ist, Subunternehmen zu beauftragen; falls dies der Fall ist muss
die schriftliche Zustimmung der Organisation eingeholt werden, ebenso wie eine
Beschreibung der MaRnahmen, die von Subunternehmen zu erfiillen sind

5. Das Recht der Organisation, auf beim Lieferanten/Partner gespeicherte oder verarbeitete
Information zuzugreifen

9. Sicherstellen des Zugangs zu Finanzberichten, Berichten interner und externer Auditoren und
zu anderen Berichten, die fir die Organisation in Zusammenhang mit dem Geschéftsbetrieb
von Lieferanten/Partnern relevant sein kdnnten

10.

il 13
12.

13. Prozess fir die Benachrichtigung der anderen Vertragspartei, betreffend unberechtigtem
Zugang zu Information, Verletzungen der Vertraulichkeit oder anderer Vorfalle

14. Festlegung der Vorfallsreaktionszeiten sowie Einflihrung eines Eskalationsprozesses fiir die
Lésung von Problemen und Vorfallen
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16. Kenntnis des Lieferanten/Partners iber die Sicherheitspolitik und wichtigsten
Sicherheitsverfahren der Organisation

17. Verpflichtung des Lieferanten/Partners, seine Mitarbeiter zu allen Aktivitdten zu schulen mit
denen sie befasst sind

18.

19.

20. Angestrebter Service-Level und inakzeptabler Service-Level

21. Kriterien fiir die Ausfiihrung von Services sowie deren Uberwachung und entsprechendes
Reporting

22.

23.

24.

25. Ein Abschnitt in den unmissverstandlich festgelegt ist, dass alle Zugangsberechtigungen
verboten sind, die nicht ausdriicklich genehmigt wurden

26. Das Recht zur Uberwachung und zur Aufkiindigung jeder Tatigkeit die in Verbindung mit den
Werten der Organisation steht

27.

28.

29.

30. Bedingungen fiir die Verldngerung oder Beendigung einer Vereinbarung
31. Die Vertragssprache und die Sprache der zukiinftigen Kommunikation zwischen der
Organisation und Lieferanten/Partnern
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