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[Name der Organisation] [Vertraulichkeitsstufe]

1. Zweck, Anwendungsbereich und Anwender

Der Zweck dieses Dokuments ist es, den unberechtigten Zugang zu Mobilgerdten sowohl innerhalb
als auch auRerhalb der Raumlichkeiten/Liegenschaft der Organisation zu verhindern.

Dieses Dokument gilt fiir den gesamten Anwendungsbereich des Informationssicherheits-
Managementsystems (ISMS), d.h. fiir alle Personen, Daten und Gerdtschaften innerhalb des ISMS
Anwendungsbereiches.

Anwender dieses Dokuments sind alle Mitarbeiter von [Name der Organisation].

2. Referenzdokumente

e |SO/IEC 27001 Norm, Abschnitte A.6.2 und A.11.2.6
e Informationssicherheitspolitik

e [Richtlinie zur Klassifizierung von Informationen]

e [IT-Sicherheitspolitik]

3. Mobile Computing

3.1. Einleitung

Ausstattung fiir Mobile Computing umfasst alle Arten von tragbaren Rechnern, Mobil-Telefonen,

entsprechend der IT-Sicherheitspolitik entfernt werden.
3.2.  Grundsatzliche Regeln

Spezielle Sorgfalt muss angewendet werden, sobald Ausstattung fiir Mobile Computing in Autos oder

untergebracht ist.

. lAusstattung flir Mobile Computing, die wichtige, sensible oder unternehmenskritische

Commented [27A5]: Diesen Absatz Iéschen, falls MaRnahme
A.11.2.5 in der Erklarung zur Anwendbarkeit als Ausschluss
behandelt wird.
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[Name der Organisation] [Vertraulichkeitsstufe]

e Bei der Benutzung von Mobile Computing Geraten an 6ffentlichen Orten ist durch den

Verfahrens beziehen]
e Schutz gegen Schadcode ist installiert und wird [hier die technische Umsetzung angeben oder

beziehen]
e Die Verbindung mit Kommunikationsnetzen und der Datenaustausch muss die Sensibilitat

die gesamte Festplatte Pflicht ist oder nur fiir sensible Dateien, etc.]
e Der Schutz sensibler Daten muss in Ubereinstimmung mit der [Richtlinie zur Klassifizierung

[Stellenbezeichnung] ist verantwortlich fir die Schulung und Bewusstseinsbildung (Awareness) der

4. Telearbeit

beinhaltet nicht die Nutzung von Mobil-Telefonen auRerhalb des Standorts der Organisation.

Telearbeit muss von [Stellenbezeichnung] mittels [hier die Methode zur Genehmigung angeben]

e Schutz von Ausstattung fiir Mobile Computing wie in vorgenanntem Abschnitt spezifiziert

Materialien die dem Urheberrecht unterliegen kdnnen
e Verfahren fir die Riickgabe von Ausstattung und Daten flr den Fall der Beendigung der

Commented [27A7]: In kleineren Unternehmen muss dies nicht
dokumentiert werden. Es sollte ausreichend sein, bestehende
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[Name der Organisation]

[Vertraulichkeitsstufe]

5. Verwaltung von Aufzeichnungen die zu diesem Dokument erstellt wurden

Wame der Aufbewahrungs- | Verantwortlicher fiir Mafinahme zum Aufbewahrungs-

Aufzeichnung Ort Aufbewahrung Schutz der Dauer
Aufzeichnung

[Genehmigung [abhéngig von [Stellenbezeichnung] | [abhdngig von der Aufzeichnungen

flr Telearbeit]

der Form der

Form der

werden fir die

Genehmigung Genehmigung hier Dauer von \3
hier angeben] angeben] Jahren
aufbewahrt
[Plane und [Intranet der [Stellenbezeichnung] | [Nur 3 Jahre
Verfahren fir Firma] [Stellenbezeichnung]
Telearbeit] darf die internen

Regeln
veroffentlichen und
bearbeiten]

Nur [Stellenbezeichnung] kann anderen Mitarbeitern Zugang zu jeglichen der oben genannten

Dokumente gewahren.

6. Giiltigkeit und Dokumenten-Handhabung

Dieses Dokument ist giiltig ab [Datum]

Der Eigentiimer des Dokuments ist [Stellenbezeichnung], der das Dokument mindestens einmal
jahrlich jprifen und gegebenenfalls aktualisieren muss.

Fir die Auswertung des Dokuments auf Wirksamkeit und Angemessenheit miissen folgende Kriterien

beriicksichtigt werden:

\[Stellenbezeichnung]

[Name]
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[Unterschrift]‘ Commented [27A11]: Nur notwendig, falls das Verfahren zur
Lenkung von Dokumenten und Aufzeichnungen das Unterschreiben
von Papierdokumenten vorschreibt.
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