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Opciones para el tratamiento de riesgos

1. Eleccidn de controles
2. Transferencia de riesgos a terceros
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Controles de acuerdo al Anexo A de la norma ISO/IEC 27001

A.5.1 Politicas para seguridad de la informacion

A.5.2 Roles y responsabilidades sobre seguridad de la informacidn

A.5.3 Segregacion de deberes
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A.5.15 Control de acceso

A.5.16 Gestion de identidad

A.5.17 Informacidn de autenticacién

A.5.18 Derechos de acceso
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A.5.29 Seguridad de la informacion durante la interrupcion

A.5.30 Preparacion de las TIC para la continuidad del negocio

A.5.31 Requisitos legales, estatutarios, reglamentarios y contractuales
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A.6.8 Reportando de eventos de seguridad de la informacion

A.7.1 Perimetros de seguridad fisica

A.7.2 Entrada fisica

A.7.3 Asegurar oficinas, salas e instalaciones
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A.7.4 Monitoreo de seguridad fisica

A.7.5 Proteccion ante amenazas fisicas y ambientales
A.7.6 Trabajo en areas seguras
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A.8.5 Autenticacion segura

A.8.6 Gestion de capacidad

A.8.7 Proteccidon contra malware
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A.8.18 Uso de programas de utilidad privilegiados
A.8.19 Instalacidn de software en sistemas operativos
A.8.20 Seguridad en redes

A.8.21 Seguridad de los servicios de red
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A.8.31 Separacion de los entornos de desarrollo, prueba y produccion
A.8.32 Gestion de cambios

A.8.33 Informacidn de prueba

A.8.34 Proteccion de los sistemas de informacion durante las pruebas de auditoria
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