C ted [AES1]: Pour apprendre i remplir ce document et

[[Logo de I'organisation]]

[Nom de I'organisation]

DECLARATION D’APPLICABILITE

Code |

pour consulter des exemples concrets de ce que vous devez rédiger,
regardez ce tutoriel vidéo “How to \Write ISO 27001 Statement of
Applicability”,

Pour accéder au tutoriel : dans votre boite de réception, consultez
I'e-mail que vous avez requ au moment de ['achat. Vous y trouverez
un lien et un mot de passe qui vous permettront d'accéder au
tutoriel vidéo.

| Commented [AES2]: Remplissez tous Jes champs entre crochets

[ ] dans ce document.

Commented [AES3]: Pour apprendre & rédiger Ia Déclaration
d'applicabllité, consultez cet article :

Statement of Applicability in 150 27001 —What is it and why does it
matter? " viser

Importance-of-statement-of-applicability-for-iso-27001/

Version :

Date de la version :

Créé par:

Approuvée par:

Niveau de confidentialité :

©2023 Ce modéle peut &tre utilisé par les clients de Advisera Expert Solutions Ltd. www.advisera.com en conformité avec 'Accord de

licence.

C ted [AES4]: Le systéme de codage des documents doit

étre aligné avec le systéme existant de I'organisation pour la
codification des documents ; au cas ol un tel systéme n'est pas en
place, cette ligne peut &tre supprimée.
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[nom de l'organisation] [niveau de confidentialité]

1. But, domaine d’application et utilisateurs

Ce document a pour but de définir les mesures qu'il conviendrait de mettre en ceuvre dans [[nom de
I’organisation][, les objectifs de ces mesures et la maniére dont elles sont mises en ceuvre, ainsi que

_____.---‘[ Commented [AES5]: Indiguez le nom de votre organisation.

)

d’approuver les risques résiduels et d'approuver officiellement la mise en ceuvre de ces mesures.

Ce document comprend toutes les mesures énumérées a I'’Annexe A de la norme I1SO 27001. Les
mesures sont applicables a I'ensemble du domaine d'application du Systéme de management de la
sécurité de I'information (SMSI).

=

Les utilisateurs de ce document sont tous les employés de [nom de I'organisation]| ayant une fonction -~

[Commentﬂd [AESG]: Indiguez le nom de votre organisation.

)

C ted [AES7]: Vous pouvez consulter un modéle pour ce

ausein du SMSI.

2. Documents référencés

e Norme ISO/IEC 27001, clause 6.1.3 d)
e Politique de sécurité de I'information

document dans le dossler “05_Politiques_generales” de |a Boite 4
outils 150 27001 et IS0 22301 Premium,

Commented [AES8]: Vous pouvez consulter un modéle pour ce
document dans le dossier
"06_Evaluation_et_traitement_des_risgues” de la Boite & outils IS0
27001 et IS0 22301 Premium.

Commented [AES9]: Vous pouvez consulter un modéle pour ce

document dans le dossier
“06_Evaluation_et_traitement_des_risques” de |la Boite 3 outils 150
27001 et 150 22301 Premium.

¢ |Méthodologie d'évaluation et de traitement des risques|
¢ [Rapport d'évaluation et de traitement des risques|

3. Applicabilité des mesures

Les hﬁurﬁ suivantes de 'Annexe A de la norme 150 2?00]Jsont applicables :

non-sélection

Politiques de sécurité

A5.1 de l'information
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Commented [AES10]: Pour en savoir plus sur les mesures de

/ I'Annexe A de la norme IS0 27001, jetez un cell & ce livre :

-

1 Commented [AES15]: Indigquer le statut de mise en ceuvre - par

ex, "Planifié”, "Partiellement mis en ceuvre”, "Entiérement mis en
ceuvre®.

-

4 Commented [AES14]: Méthode de mise en ceuvre — indiquer le

document, |a mesure technlgue ou décrire le processus. Lalsser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de la Boite & outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|
'| Commented [AES11]: Fondée sur les résultats de 'évaluation

)

Commented [AES12]: Iis doivent &tre définis pour chacune de
vos mesures et, sl possible, quantifiables ; vous pouvez également
copier les objectifs énumeérés dans les catégories des clauses de
I'Annexe A.

Commented [AES13]: Pour en savoir plus sur les objectifs des
mesures, consultez cet article




[nom de l'organisation] [niveau de confidentialité]

--

Fonctions et
responsabilités liées a
la sécurité de

A5.2 linformation
Cloisonnement des
A5.3 taches

Responsabilités de la
A5.4 direction

Relations avec les
A5.5 autorités

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

‘| Commented [AES14]: Méthode de mise en ceuvre - indigquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-«

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article
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[nom de l'organisation]

[niveau de confidentialité]

Relations avec des

groupes de travail
spécialisés

A.5.6

Renseignements sur

A5.7 les menaces

Sécurité de
I'information dans la

A58 gestion de projet
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Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils
| correspondants a chaque mesure ; si aucun document ne
l\\

Commented [AES14]: Méthode de mise en ceuvre — indiuer le
document, |a mesure technigue ou décrire le processus. Lalsser ce

correspond a la mesure, une description du processus est proposee.
|
||||

Commented [AES11]: Fondée sur les résultats de |'évaluation
11

III| ||I : o

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
| || copier les objectifs énumérés dans les catégories des clauses de
lll || I'Annexe A.

| -

Commented [AES13]: Pour en savoir plus sur les objectifs des
|I mesures, consultez cet article

- -

Commented [AES16]: Différents groupes de travail spécialisés




[nom de l'organisation]

[niveau de confidentialité]

Inventaire des
informations et
d'autres actifs
associés

Utilisation acceptable
des informations et
d'autres actifs

A.5.10 associés

A5.11 Restitution des actifs

Classification des
A5.12 informations
Marquage des

A.5.13 informations

Transfert des

A.5.14 informations
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Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

Commented [AES14]: Méthode de mise en ceuvre — indiguer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

\ correspondants a chaque mesure ; si aucun document ne

correspond a la mesure, une description du processus est proposee
{!

1
| 11 -

|| || Commented [AES11]: Fondée sur les résultats de |'évaluation
| - -

I| Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également

|| copier les objectifs énumérés dans les catégories des clauses de
|| I'Annexe A.

-«

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article




[nom de l'organisation]

[niveau de confidentialité]

--

A.5.15 Contréle d'acces

Gestion de
A5.16 I'identification

Informations
A5.17 d’authentification

A5.18 Droits d'accés
Sécurité de
I'information dans les
relations avec les

A.5.19 fournisseurs

Traitement de la
sécurité de
I'information dans les
accords conclus avec
A.5.20 les fournisseurs
Gestion de la sécurité
de l'information dans
les chaines
d’approvisionnement
AS5.21 des TIC
Gestion du contréle,
de I'examen et des
modifications des

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

‘| Commented [AES14]: Méthode de mise en ceuvre - indiquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

=

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

- -

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

services des
A5.22 fournisseurs
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[nom de l'organisation] [niveau de confidentialité]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par

ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

Sécurité de

I'information pour

I'utilisation des
A.5.23 services cloud

-

| Commented [AES14]: Méthode de mise en ceuvre — indiquer le
document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Planification et

Ce tableau répertorie les documents de |z Boite 3 outils
élaboration de la

correspondants a chaque mesure ; si aucun document ne

ﬁll correspond a la mesure, une description du processus est proposée
gestion des incidents ||| |I'.
liés  la sécurité de ||||II
A5.24  [linformation ‘\'\I
Evaluation des |||.|I
événements liés a la ‘ i
sécurité de

|
| |
I'information et prise

| —
|
h || || Commented [AES11]: Fondée sur les résultats de |'évaluation
A.5.25 de décision | | -

I| Commented [AES12]: Ils doivent &tre définis pour chacune de
Réponses aux | | vos mesures et, si possible, quantifiables ; vous pouvez également
ey — copler les objectifs énumérés dans les catégories des clauses de
incidents liés a la I| eaidg
sécurité de ||
A5.26 I'information

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

Tirer des
enseignements des
incidents liés a la
sécurité de

A.5.27 I'information

A.5.28 Collecte de preuves
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[nom de l'organisation] [niveau de confidentialité]

Sécurité de
I'information pendant
A.5.29 les perturbations

Préparation des TIC a
la continuité des
A.5.30 activités

Exigences légales,
réglementaires et
A.5.31 contractuelles

Droits de propriété
A.5.32 intellectuelle

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

‘| Commented [AES14]: Méthode de mise en ceuvre - indiquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article
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[nom de l'organisation]

[niveau de confidentialité]

Protection des
A.5.33 enregistrements

Protection de la vie
privée et des données
A.5.34 a caractére personnel

Examen indépendant
de la sécurité de
A.5.35 Iinformation

Conformité avec les
politiques, les régles
et les normes de
sécurité de

A.5.36 linformation

Procédures
d'exploitation
A.5.37 consignées

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

‘| Commented [AES14]: Méthode de mise en ceuvre - indiquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

e

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

Déclaration d'applicabilité

ver [version] de [date]
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[nom de l'organisation]

[niveau de confidentialité]

A.6.1

Termes et conditions

A.6.2 d'embauche

Sensibilisation et
formation a la
sécurité de

A63 I'information
Procédure

A.6.4 disciplinaire

Déclaration d'applicabilité

Evaluation préalable

ver [version] de [date]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-
Commented [AES14]: Méthode de mise en ceuvre — indiuer le

document, |a mesure technigue ou décrire le processus. Lalsser ce
champ vide si la mesure est jugée inapplicable.

— -

Ce tableau répertorie les documents de |z Boite 3 outils

| correspondants a chaque mesure ; si aucun document ne
- - I\\

correspond a la mesure, une description du processus est proposee.
|||'|
- 11

| |I\I'. -
I|| || || Commented [AES11]: Fondée sur les résultats de |'évaluation
|

e -
| I| Commented [AES12]: Ils doivent &tre définis pour chacune de
| vos mesures et, si possible, quantifiables ; vous pouvez également
ll || copier les objectifs énumérés dans les catégories des clauses de
|| || I'Annexe A.

-
| Commented [AES13]: Pour en savair plus sur les objectifs des
lI mesures, consultez cet article

- -

Commented [AES17]: Par ex. en vérifiant le CV, en contactant

_—1€

ted [AES18]: Consultez ici la liste des vidéos gratuites
de sensibilisation & la sécurité :

- -

licence.
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[nom de l'organisation] [niveau de confidentialité]

--

Responsabilités aprés
la résiliation ou la
modification du

A.6.5 contrat de travail
Accords de
confidentialité ou de

A6.6 non-divulgation

A67 Travail a distance

Signalement des
événements liés a la

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

‘| Commented [AES14]: Méthode de mise en ceuvre - indigquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-«

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

sécurité de
A6.8 l'information
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[nom de l'organisation]

[niveau de confidentialité]

Périmetre de sécurité
physique

ATl

A2 Accueil physique

Sécurisation des
bureaux, des salles et

A73 des éguipements

Contrdle de sécurité

AT4 physique

Déclaration d'applicabilité

ver [version] de [date]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

Commented [AES14]: Méthode de mise en ceuvre — indiguer e

document, |a mesure technigue ou décrire le processus. Lalsser ce

champ vide si la mesure est jugée inapplicable.
‘Fﬂf

i

Ce tableau répertorie les documents de |z Boite 3 outils

|| correspondants a chaque mesure ; si aucun document ne
|| \

correspond a la mesure, une description du processus est proposee.

\ ||| ||| \:I' —

Commented [AES11]: Fondée sur les résultats de |'évaluation
]I i - -

| ||| I| C ted [AES12]: Ils doivent &tre définis pour chacune de
| || | || vos mesures et, si possible, quantifiables ; vous pouvez également
\ II ||| || copier les objectifs énumérés dans les catégories des clauses de
II Ii || I'Annexe A.

- .
11 || Commented [AES13]: Pour en savair plus sur les objectifs des
Rt mesures, consultez cet article

'\

|

|||||I - =

WA .

| '|I Commented [AES19]: Par ex. bureaux, archives, entrepéts,
1
|

it | \ Commented [AES20]: Par ex. avec des murs, des systémes
\ -
1

i Commented [AES21]: Par ex. cartes d'accés, agents de sécurité,
|
I atE,

'| Commented [AES22]: Par ex. avec des murs, des systémes
|I -

ou entrepot.

[Commented [AES24]: Par ex. avec des murs, des systémes

| Commented [AES23]: Par ex. porte de service de votre bureau J
_—1C ted [AES25]: Par ex. vidéosurveillance, agents de
sécurité,

licence.
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[nom de l'organisation]

[niveau de confidentialité]

—— g

Protection contre les

menaces physigues et

A5 environnementales

Travail dans les zones

AT.6 sécurisées

Bureau propre et

AT écran vide

Emplacement et
protection des

AT8 équipements

e

ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

Commented [AES15]: Indiguer le statut de mise en ceuvre - par

document, |a mesure technigue ou décrire le processus. Lalsser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne

correspond a la mesure, une description du processus est proposee

| -

Commented [AES11]: Fondée sur les résultats de |'évaluation
|
|

- -
Commented [AES12]: Ils doivent &tre définis pour chacune de

vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

- -

Commented [AES14]: Méthode de mise en ceuvre — indiguer le

Commented [AES26]: Par ex. centre de surveillance des

Déclaration d'applicabilité

ver [version] de [date]
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ted [AES27]: Par ex. salle du serveur.




[nom de l'organisation]

[niveau de confidentialité]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en

cauvre”.

Commented [AES14]: Méthode de mise en ceuvre — indiuer le

document, |a mesure technigue ou décrire le processus. Lalsser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils
correspondants a chaque mesure ; si aucun document ne
Sécurité des actifs

correspond a la mesure, une description du processus est proposee.
hors des locaux

A7.9

|| || Commented [AES11]: Fondée sur les résultats de |'évaluation
| - -
I| Commented [AES12]: Ils doivent &tre définis pour chacune de

vos mesures et, si possible, quantifiables ; vous pouvez également

|| copier les objectifs énumérés dans les catégories des clauses de
|| I'Annexe A.

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

A7.10 Supports de stockage

—E

ted [AES28]: Par ex. UPS, groupe électrogéne, etc. J

A7.11 Services généraux

Déclaration d'applicabilité

ver [version] de [date]
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[nom de l'organisation] [niveau de confidentialité]

--

A7.12 Sécurité du cablage

Maintenance des
A7.13 équipements

Elimination ou
réutilisation sécurisée
A7.14 des éguipements

Périphériques de
point d'extrémité
A8.1 utilisateur

Déclaration d'applicabilité ver [version] de [date] Page 16 de 22
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Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

‘| Commented [AES14]: Méthode de mise en ceuvre - indigquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

e -

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

Commented [AES29]: Par ex. protections de cibles, trous de




[nom de l'organisation]

Droits d'accés a
AB.2

privileges
Restriction d'accés a
A83 I'information
A84 Accés au code source
Authentification
ABS5 sécurisée
AB6

Gestion des capacités

Protection contre les

A87 logiciels malveillants
Gestion des
vulnérabilités

AB8 technigues
Gestion des
A89 configurations

Déclaration d'applicabilité

ver [version] de [date]

[niveau de confidentialité]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

Commented [AES14]: Méthode de mise en ceuvre — indiuer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

\ correspondants a chaque mesure ; si aucun document ne

correspond a la mesure, une description du processus est proposee.
{!

1
| 11 -

|| || Commented [AES11]: Fondée sur les résultats de |'évaluation
| - -

I| Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également

|| copier les objectifs énumérés dans les catégories des clauses de
|| I'Annexe A.

-

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

licence.
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[nom de l'organisation] [niveau de confidentialité]

--

Suppression des
A.8.10 informations

Masquage des
A.8.11 données

Prévention aux fuites
AB.12 de données

Sauvegarde des
A.8.13 informations

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

-

‘| Commented [AES14]: Méthode de mise en ceuvre - indiquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-«

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article
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[nom de l'organisation]

[niveau de confidentialité]

Redondance des

moyens de

traitement de
A8.14 I'information

A.8.15 Connexion

A.8.16 Contrdle des activités

Synchronisation des
A8.17 horloges

Utilisation de
programmes

A.8.18 utilitaires a priviléges
Installation de
logiciels sur des
systémes en

A.8.19 exploitation

A.8.20 Sécurité des réseaux

Sécurité des services
A.8.21 de réseau

Cloisonnement des
A.8.22 réseaux

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

‘| Commented [AES14]: Méthode de mise en ceuvre - indiquer le

document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils

correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

|| Commented [AES11]: Fondée sur les résultats de |'évaluation
|

- -

Commented [AES12]: Ils doivent &tre définis pour chacune de
vos mesures et, si possible, quantifiables ; vous pouvez également
copier les objectifs énumérés dans les catégories des clauses de
I'Annexe A.

-

Commented [AES13]: Pour en savair plus sur les objectifs des
mesures, consultez cet article

Déclaration d'applicabilité

ver [version] de [date]
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[nom de l'organisation] [niveau de confidentialité]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par
ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

| Commented [AES14]: Méthode de mise en ceuvre — indiquer le
document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils
correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

A.8.23 Filtrage Web ‘ |
Utilisation des |
mesures ‘ '

A.8.24 cryptographiques I| |

| 1 -

Cycle de vie du |

; || || Commented [AES11]: Fondée sur les résultats de |'évaluation
développement ) - -

A.8.25 sécurisé |

Commented [AES12]: Ils doivent &tre définis pour chacune de
| vos mesures et, si possible, quantifiables ; vous pouvez également

+ o copler les objectifs énumérés dans les catégories des clauses de
Exigences de sécurité

I'Annexe A.
A.8.26 des applications ||I
Architecture du —
systéme sécurisé et Commented [AES13]: Pour en savair plus sur les objectifs des

i s mesures, consultez cet article :
AB27 principes d'ingénierie

A.8.28 Codage sécurisé
Tests de sécurité en
cours de
développement et

A.8.29 d’acceptation

Développement
A.8.30 externalisé

Séparation des

environnements de

développement, de
A.8.31 test et d’exploitation
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[nom de l'organisation] [niveau de confidentialité]

Commented [AES15]: Indiguer le statut de mise en ceuvre - par

ex. "Planifié”, "Partiellement mis en ceuvre”, "Entlérement mis en
cauvre”.

| Commented [AES14]: Méthode de mise en ceuvre — indiquer le
document, la mesure technigue ou décrire le processus. Laisser ce
champ vide si la mesure est jugée inapplicable.

Ce tableau répertorie les documents de |z Boite 3 outils
correspondants a chaque mesure ; si aucun document ne
correspond a la mesure, une description du processus est proposee.

Gestion du ‘ '|:|'.|I
A.B.32 changement ‘ | |
1
11
|I | -
5 | || Commented [AES11]: Fondée sur les résultats de 'évaluation
A.8.33 Informations de test |I | . -
Protection des I| Commented [AES12]: Ils doivent &tre définis pour chacune de
systémes | | vos mesures et, si possible, quantifiables ; vous pouvez également
i . copier les objectifs énumérés dans les catégories des clauses de
d'information au I| A
nnexe A
cours des tests ||

|
A.8.34 d'audit

-

Commented [AES13]: Pour en savoir plus sur les objectifs des
mesures, consultez cet article

4, |Acceptation des risques résidueli

Etant donné qu'il n'est pas possible de réduire tous les risques lors du processus de gestion des B —
. . L. ) , Commented [AES30]: L'acceptation des risques résiduels doit
risques, tous les risques résiduels sont par la présente acceptés :

1. Tous les risques de valeur 0,1 ou 2

S - - - — -

_____,--‘[ Commented [AES3J.]: Supprimer ce texte et le tableau 5'il
[Compléter le tableau avec les données concernant tous les risques individuels qui ne sont pas
acceptables - utiliser le Tableau de traitement des risques comme source.]

N. Nom de Factif Propriétaire de | s | em— e —
Factif — - — —

5. Validité et gestion documentaire

Ce document est valide a compter du [date].
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[nom de l'organisation] [niveau de confidentialité]

- | Commented [AES32]: Il ne s'agit que d'une recommandation ;

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
étre considérés :

[titre du poste] | Commented [AES33]: L2 Déclaration d'zpplicabilité dolt tre

[ ] approuvée par les propriétaires des risques ou par la direction au

nom nom des propriétaires des risques.

[signature]| 16 ted [AES34]: Nécessaire uniquement si la Procédure
pour le controle des documents et des enregistrements prescrit que
les documents papler dolvent &tre signés,
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