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How to use cryptography according to IS0 27001 control A.8.24

according-to-1s0-27001/
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de |2 organizacidn. En el caso que no exista ese sistema, se puede
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1. Objetivo, alcance y usuarios

El objetivo del presente documento es definir reglas para el uso de los controles y claves
criptograficas para proteger la confidencialidad, integridad, autenticidad e inviolabilidad de la
informacion.

Este documento se aplica a todo el alcance del Sistema de Gestion de Seguridad de la Informacion
(SGSI); es decir, a todos los sistemas e informacion utilizados dentro del alcance del SGSI.

Los usuarios de este documento son los [enumere los cargos de las personas que deben cumplir con

esta Politica]|. | Commented [AES4]: For ejemplo: alta direccién, personal de Tl,
usuarios remotos, ete.

2. Documentos de referencia

e Norma ISO/IEC 27001, clausulas A.5.31y A.8.24

documento en la carpeta del Paguete Premium de documentos

. [Pol'rtica de seguridad de la informaciéd e ted [AES5]: Puede encontrar una plantilla para este
sobre 150 27001 e 150 22301 "05_Politicas_generales”,

s [Politica de clasificacion de la informacion]

o [Lista de requisitos legales, normativos, contractuales y de otra indole] e ted [AES6]: Si no tiene esta Lista, entonces detalle
toda la legislacion y contratos relacionados con el uso de
criptografia.

3. Uso de criptografia

3.1. Controles criptograficos

De acuerdo con la Politica de clasificacion de la informacion, como también con obligaciones legales
y contractuales, la organizacion debe proteger a los sistemas individuales o a la informacion a través
de los siguientes controles criptograficos:

- . - - —— —— -y — ——— - | Commented [AES7]: Tambien incluye canales de comunicacidn,

- & Weam— —— | —

= - i - — T = rrm—— | Commented [AES8]: Enumere todo lo que esté regulado por la
Sistema de pago Token de sequridad Algoritmo AES 256 bits

electronico

El [cargo] es el responsable de redactar instrucciones detalladas sobre el uso de las mencionadas
herramientas criptograficas.

Commented [AES9]: En la mayoria de los casos, la organizacién

3.2. [(Claves criptogréficas b
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& Generacion de claves criptograficas privadas y publicas.

e Activacion y distribucion de claves criptograficas.

Las claves son administradas por sus propietarios, en conformidad con las reglas mencionadas

| Commented [AES10]: De acuerdo a las necesidades, es posible
ampliar las responsabilidades.

Commented [AES11]: For ejemplo: almacenandolos en un lugar ]

____‘[ Commented [AES12]: Por ejemplo.: mediante copia de ]

precedentemente.
- r— — .

4. Gestion de registros guardados en base a este documento
- - S ] L — ol — -——
—— - — g - — > | - — w— g — — —
[Registros de Ordenador del | [cargo Solamente el [cargo] Los registros
gestion de claves] [cargo] responsable de | tiene derecho de acceso a | son

la gestion de estos registros. almacenados

claves] por el plazo

de l10 aﬁosl._ i

_—| Commented [AES13]: Medifique estos registros para que

r[ Commented [AES14]: Adaptar segin sea necesario. ]
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Solamente el [cargo] puede permitir a otros empleados el acceso a cualquiera de los registros
mencionados precedentemente.

5. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de sistemas sobre los cuales se aplican controles criptograficos contrarios a esta
Politica.

[cargo]
[nombre]

[firma]|
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_,'_{ Commented [AES15]): Esto es sélo una recomendacién; ajustar

| Commented [AES16]: Sélo es necesario si el Procedimiento

para el control de documentos y registros establece que los
documentos en papel deben ser firmados.




