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1. Objetivo, alcance y usuarios

El objetivo de este documento es definir las reglas basicas para desarrollo seguro de software y
sistemas.

Este documento se aplica al desarrollo y mantenimiento de todos los servicios, arquitectura,
software y sistemas que forman parte del Sistema de Gestion de Seguridad de la Informacion {SGSI).

Los usuarios de este documento son todos los empleados que trabajan en el desarrollo y
mantenimiento de[nombre de la organizacion]|. f___,--'{r‘ ted [AES4]: Incluya el nombre de su organizacién. J

2. Documentos de referencia

e Norma ISO/IEC 27001, clausulas A.5.33, A.8.11, A.8.25, A.8.26, A.8.27, A.8.28, A.8.29, A.8.30,
A.8.31,A8.32yA.8.33

. [Metodologia de evaluacion y tratamiento de riesgos! 1 ted [AES5]: Puede encontrar una plantilla para este
g 3 documento en la carpeta del Paguete Premium de documentos

e Politica de seguridad para proveedores <obre IS0 27001 & 150 32301

¢ |[[Politica de gestién de cambios] / [Procedimientos de seguridad para el departamento de TI] 5 Ryaltcien YRR ImIEnto of Wiesecr

. [Plan de formacién y concienciacibrﬂ ] Cc:mn'!ented [AES6]: Escoja cudl de estos dos documentos

| Commented [AES7]: Puede encontrar una plantilla para este
documento en la carpeta del Paguete Premium de documentos

Desarrollo seguroy mantenim ientd sobre IS0 27001 & 150 22301 "11_Formacion_y_concienciacion”,
| Commented [AES8]: Como la tecnologia que se utiliza es muy

3.

3.1. Evaluacién de riesgos para el proceso de desarrollo

Ademas de la evaluacion de riesgos realizada segin la Metodologia de evaluacion y tratamiento de
riesgos, el [cargo] debe realizar periédicamente la evaluacién de lo siguiente:

_—| Commented [AES9]: 5i es necesario, especifique Ia frecuencla.

e |Los riesgos relacionados con el acceso no autorizado al entorno de desarrollo.
e Los riesgos relacionados con los cambios no autorizados sobre el entorno de desarrollo.

= - - | Commented [AES10]: Estas son solo recomendaciones; puede

3.2. Asegurar el entorno de desarrollo

o — 2 o § o " commented [AES11]: Borrar esta seccidn si el control A.8.31 se
[Identificar requerimientos internos y externos, describir aqui como se restringira el acceso al

entorno de desarrollo inicamente para empleados autorizados, como se separara de los entornos de
prueba y produccion, cémo se realizaran las copias de seguridad.

3.3. [Principios para la ingenieria de sistemas segurosl /[ Commented [AES12]: Borrar esta seccion si el control A.8.27 se
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El [cargo] emitira procedimientos para la ingenieria de sistemas de informacion seguros, tanto para
el desarrollo de nuevos sistemas como para el mantenimiento de los sistemas existentes; también

establecera los estandares minimos de seguridad que se deben cumplir.| R o ted [AES13]:
de programacicn (independiente para cada lenguaje de
programacion), técnicas de autenticac|én de usuarios, control de
=esion segura, validacion de datos, etc.

3.4. (Codificacién segura

El [cargo] emitira [procedimientos para la codificacion segura del sistema de informacion, tanto para

el desarrollo de nuevos sistemas como para el mantenimiento de los sistemas existentes, asi como

Por ejemplo, lineamientos sobre técnicas

establecer las practicas minimas de codificacion segura que deberan cumplirsel.

Commented [AES14]:

Eliminar este pérrafo si el control A.8.30

- - - . — - - " [ commented [AES15];

3.5. Requerimientos de seguridad

P.gj. orientacién sobre técnicas de

Al adquirir nuevos sistemas de informacion o al desarrollar o cambiar los vigentes, el |[carg0]| debe

documentar los requerimientos de seguridad en la Especificacion de requisitos del sistema de

C ted [AES17]:

Eliminar este pérrafo si el control A.8.30

informacién.

b

‘ Commented [AES16]:
l Commented [AES18]:

Eliminar esta seccion si el control A.8.28 ]
Borrar esta seccion sl el control A.5.8 se l

Y
3.6. [Requerimientos de seguridad relacionados con redes publicas (Ol
i :

El [cargo] es el responsable de definir los controles de seguridad relacionados con la informacion en
los servicios de aplicaciones que se transmiten sobre redes publicas:

{ Commented [AES19]:

Para saber mas sobre este tema, lee este

. La descripcion de los sistemas de autenticacién que se usaran.

O usted también puede definir que este ]

Borrar esta seccion si el control A.8.26 se ]

] Commented [AES20]:
. [ Commented [AES21]:
- . - - — | Commented [AES22]:

El [cargo] es el responsable de la definicion de controles para las transacciones en linea, los cuales

Estas son solo recomendaciones; puede

deben incluir los siguientes; _f¢ ted [AES23];

. _b’)mo se evitara el direccionamiento erroneo.

Entre los controles se puede incluir

e Como se evitara la transmision de datos incompletos.

- . -

| Commented [AES24]:

Estas son solo recomendaciones; puede

- — / '_,I Commented [AES25]:

Eliminar esta seccion si el control A.8.29 J

3.7. Verificacién y prueba de la implementacién de requerimientos de seguridad

. Commented [AES26]:

For ej., ingresos y resultados esperados,

El [cargo] es el responsable de definir la metodologial responsabilidades|y los plazos para verificar si
se cumplieron todos los requerimientos de la Especificacion de requisitos del sistema de informaciéon

1€ ted [AES27]:

Una buena practica es que realicen las ]

y si el sistema esta listo para produccion. | Commented [AES28]:

No solo la prueba final una vez finalizado ]
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3.8. Repositorio

[Aqui describa dénde se guardan los codigos y todos los demas archivos relacionados con el
desarrollo y como se protegen del acceso o modificaciones no autorizados]

3.9. Control de versién

[Definir aqui cual es el sistema de control de version (nimeros, fechas, etc.) y como se aplica ensu
entorno de desarrollo]

3.10. (Control de cambios e [ Commented [AES29]: Eliminar esta seccién si el control A.8.32 ]
Los cambios en el desarrollo y durante el mantenimiento de los sistemas deben ser realizados de “| Commented [AES30]: Para obtener més informacidn sobre este

tema, lea este articulo:
acuerdocon . - . - - . - —

- - - - —— e

1L, I'PrOteccwn de datos de pruebal [ C ted [AES31]: Escoja cudl de estos dos documentos ]
Los datos confidenciales, como también los datos que pueden estar relacionados a personas, no Commerited [AES32 57 oeta seccian st 2l coriadl AAZE 52
deben ser utilizados como datos de prueba.

3.12. Formacién necesaria en seguridad

El [cargo] define el nivel de habilidades y conocimientos en seguridad para el proceso de desarrolloy
le propone al [cargo] cual es la formacién.

4, Gestion de registros guardados en base a este documento

- - - - - - — — . — T .

— | — ———— | - - | — || Commented [AES33]: Modifique estos reglstros para que
[Lista de riesgos Ordenador del | [cargo] Solamente el [cargo] 3 aflos para los i

relacionados al [cargo] puede acceder a esos listados que ya Commented [AES34]: Modifique estos registros para que
proceso de archivos. no estan

desarrollo] vigentes.
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5. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

___,.--F‘[ Commented [AES35]: Esto es solo una recomendacidn; ajustar

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

6. Apéndices

e Apéndice 1 - Especificacion de requisitos del sistema de informacion

[cargo]

[nombre]

[firma]l 1€ ted [AES36]: Sdlo es necesario si el Procedimiento
para el control de documentos v registros establece que los
documentos en papel deben ser firmados,
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