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| Commented [AES1]: Se deben completar todos los campos de

este documento que estén marcados con corchetes [ ].

Commented [AES2]: Fara aprender a seleccionar clausulas de
seguridad, lea estos articulos:

» §-step process for handling supplier security according to IS0

27001 https://advisera.com/27001academy/blog/2014/06/30/6-
step-process-for-handling-supplier-security-according-to-iso-
27001

» Which security clauses to use for supplier agreements?

hitps://aduisera.com /27001 academy/blog/2017/06 /13 which-

A security-clauses-to-use-for-supplier-agreements/

Commented [AES3]: El sistema de codificacion del documento
debe coincidir con el sistema actual de codificacién de documentos
de |2 organizacidn. En el caso que no exista ese sistema, se puede
eliminar esta linea.
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1. Objetivo, alcance y usuarios

EI objetivo de este documento es definir las reglas basicas para las relaciones con proveedores y

socios, incluidos los proveedores de servicios en la nube.| | Commented [AES4]: Esta Politica de alto nivel esté escrita de
acuerdo con IS0 27001, Anexeo A, control A.5.19, que define los
requisitos para mitigar los riesgos asociados con el acceso del
proveedor a los activos de Iz organizacion, y no describe las
confidencialidad, integridad y disponibilidad de informacion sensible de [nombre dela 0rganizacic’:-n]|.__ pricticas detalladas gue se deben seguir.

Este documento se aplica a todos los proveedores y socios que puedan tener influencia sobre la

Sl su organizacion desea definir las précticas detalladas que deben
seguir los proveedores, consulte como ejemplo el documento
Politica de seguridad de TI. Puade encontrar una plantilla para este
doc to en la carpeta del Paquete de Documentos sobre 150
27001 "09_Anexo_A_Controles_de_seguridad",

Los usuarios de este documento son la alta direccion y las personas responsables de proveedores y :
socios en[nombre de la organizacién].

; i \[ Commented [AES5]: Incluya el nombre de su organizacién, ]

[ Commented [AES6]: Incluya el nombre de su organizacién. ]

2. Documentos de referencia

s Norma ISO/IEC 27001, clausulas A.5.7, A.5.11, A.5.19, A.5.20, A.5.21, A.5.22, A.5.23, A6.1,
A62,A63yAB.30

. [Metodologia de evaluacion y tratamiento de riesgosl 1 ted [AES7]: Puede encontrar una plantilla para este
i 5 . = documento en la carpeta del Paguete Premium de documentos

. [Informe sobre la evaluacion y tratamiento de r|esgos| sobre IS0 27001 & 150 22301

e Politica de control de acceso "06_Evaluacion_y_tratamiento_de_riesgos”®.

e Declaracion de confidencialidad Commented [AES8]: Pusde encontrar una plantilla para este

documento en la carpeta del Paguete Fremium de documentos
sobre 150 27001 e 150 22301
"06_Evaluacion_y_tratamiento_de_riesgos”.

3. Relacion con proveedores y socios

3.1. [Identificacién de riesgosl _/,---"I Commented [AES9]: Borrar esta seccidn si el control A.5.19 se

Los riesgos de seguridad relacionados con proveedores y socios, incluidos los proveedores de
servicios en la nube, se identifican durante el proceso de evaluacion de riesgos, segln se defineen la
Metodologia de evaluacion y tratamiento de riesgos.

3.2. Seleccién .

Commented [AES10]: Eorrar esta seccidn si el control A.6.1 se ]

El [cargo] decide si es necesario realizar verificaciones de antecedentes de determinados

proveedores y socios y, en caso que sea necesario, determinara 'DS métodos que deben aplicarse. ‘[ Commented [AES11]: Por ejemplo, experiencia de otros ]

3.3. _k:ontratosl b { Commented [AES12]: Borrar esta seccion si el control A.5.20 se ]

El [cargo] es responsable de decidir qué clausulas de seguridad se incluiran en el contrato con un
proveedor o socio. Esta decision debe estar basada en los resultados de la evaluacién y tratamiento
de riesgos.
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¢ Mantener la confidencialidad de la informacion.
¢ Devolucion de los bienes después de la terminacién del contrato.

En el documento Clausulas de seguridad para proveedores y socios se incluye una lista de clausulas
sugeridas.

El [cargo] decide quién sera el propietario de cada contrato; es decir, quién sera responsable de un
determinado proveedor o socio.

3.4. [Formacién y concienciacién

El propietario del contrato decide qué empleados del proveedor o socio necesita formacion y
concienciacion sobre seguridad.

3.5. ,_Supervisic’m y revisién!

Commented [AES13]: Incluya el nombre de su organizacién,

Commented [AES14]: Eorrar esta seccidn si el control A.6.3 se

b

| Commented [AES15]: Puede sugerir esta formacion al

El propietario del contrato debe Ilsupervisar y controlar periodicamente el nivel de los servicios y

__q_“"‘l Commented [AES16]: Borrar esta seccicn si el control A.5.22 se

cumplimiento de las clausulas de seguridad de parte de los proveedores osocios y los informes y
registros generados por ellos, como también deben realizarles una auditoria de un proveedor o socig
al menos hma vez al afiol.

~| Commented [AES17]: Sifuera necesario, se pueden

C ted [AES18]: Las auditorias presenciales deben ser

3.6. Cambios o finalizacion de servicios del proveedor|

El propietario del contrato propone cambios o la finalizacion del contrato y el [cargo] toma la
decision final.

3.7. Eliminacién de derecho de acceso y devolucion de activos

k:uando se modifica o finaliza un contrato, se deben eliminar los derechos de acceso para los
empleados del proveedor o socio de acuerdo a la Politica de control de acceso.|

| Commented [AES19]: Para obtener méas informacion sobre este ]

temna, lea este articulo:

Commented [AES20]: Adaptar segln sea necesario; por e, en

Wy

Commented [AES21]: Generalmente es el gerente de

C ted [AES23]: Borrar esta seccicn si el control 4.5.18 se

‘-TJ
|
|
1
|

Commented [AES22]: Borrar esta seccicn si el control A.5.22 se ]
Commented [AES24]): Borrar esta saccidn si el control A.5.11 se ]
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4. Gestion de registros guardados en base a este documento

- - - = o T . — —
—— - — - —— = A — — | Commented [AES25]: Modifique estos registros para que
I T |
Contratos con [gabinete, caja | [cargo] Solamente el [cargo] l5 aﬁosi luego
proveedores y fuerte o similar] tiene acceso al [gabinete, | dela 5“'5'1 Commented [AES26]: Adaptar este periodo en funcion de sus
socios caja fuerte]. finalizacion

del contrato.

5. Validez y gestion de documentos

Este documento es valido hasta el [fecha].

-~ _f__.,——‘[ Commented [AES27]: Esto es sélo una recomendacidn; ajustar

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad e importancia de incidentes que surgen por actividades de proveedores y socios.

[cargo]

[nombre]

[fil’l’l‘lc‘l]l ]G ted [AES28]: Sdlo es necesario si el Procedimiento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados,
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