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1. Objetivo, alcance y usuarios

El objetivo del presente documento es garantizar la deteccion temprana de eventos y debilidades de
seguridad, como también la rapida reaccion y respuesta ante incidentes de seguridad.

Este documento se aplica a todo el alcance del Sistema de Gestion de Seguridad de la Informacion
(SGS); es decir, a todos los empleados y demas activos que se utilizan dentro del alcance del SGSI,
como también a los proveedores y demas personas externas a la organizacion que entran en
contacto con los sistemas y con la informacién alcanzados por el SGSI.

Los usuarios de este documento son todos los empleados de [nombre de la organizacion], como

L { Commented [AES4]: Incluya el nombre de su organizacion.

)

también todas las personas mencionadas precedentemente.

2. Documentos de referencia

e Norma ISO/IEC 27001, clausulas 7.4, A.5.7, A.5.24, A.5.25, A.5.26, A.5.27, A5.28 A6.4y
A.6.8
¢ [Politica de seguridad de la informacion

Commented [AES5]: Puede encontrar una plantilla para este

¢ |[Lista de requisitos legales, normativos, contractuales y de otra indole]

documento en la carpeta del Paguete Premium de documentos
sobre 150 27001 e IS0 22301 "05_Politicas_generales”.

3. Gestion de incidentes

Un incidente de seguridad de la informacién es un

3.1. Recepcion y clasificacion de incidentes, debilidades y eventos

Cada empleado, proveedor o tercero que esté en contacto con informacién, sistemas, o areas
sensibles de [nombre de la organizacién]| debe reportar de la siguiente manera toda amenaza,

Commented [AESG]: 5ino tiene esta Lista, entonces aqui detalle
la legislacién y contratos que contengan requerimientos
relacionados con gestion de incidentes.

,_{ C ted [AES7]: Incluya el nombre de su organizacién.

debilidad del sistema, incidente o evento que pudiera derivar en un posible incidente:

1. Toda lainformacion y los eventos relacionados con tecnologia de la comunicacion deben ser
reportados al [cargo].

La persona que recibe la informacion debe clasificarla de la siguiente manera:

a) Amenaza, debilidad de seguridad o evento: no se produjo un incidente, pero el evento
relacionado a un sistema, proceso u organizacion podria generar un incidente en el corto o
mediano plazo.

__,.,--'[ C ted [AES8]: Incluya el cargo de |a persona asignada

__"__'i Commented [AES9]: Incluya el cargo de |a persona asignada

,‘ Commented [AES10]: Se pueden agregar otros sistemas que
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3.2. Proceso de tratamiento para debilidades o eventos de seguridad

La persona que recibio la informacion sobre una amenaza, debilidad o evento la analiza, establece el
origen y, si es necesario, sugiere acciones correctivas.

3.3. Tratamiento de incidentes menores

Si se reporta un incidente menor, la persona que recibié la informacion debe seguir los siguientes
pasos:

(=Y

. Tomar acciones para controlar el incidente.
. Analizar el origen del incidente.

I

S - @ | Commented [AES11]: Por ejemplo, manual, electrénica o ‘

3.4. Tratamiento de incidentes graves

En el caso de incidentes graves que puedan interrumpir las actividades durante un periodo de tiempo
no aceptable, se aplicara el [Plan de recuperacion ante desastres]. __—1 Commented [AES12]: siimplementd Iz continuidad de negocio

3.5. Aprendizaje a partir de los incidentes|

. L . " commented [AES13]; Eliminar este punto si el control A.5.27
El [cargo] debe revisar todos los incidentes menores cada tres meses y debe ingresar los que sean

recurrentes, o aquellos que se pueden transformar en incidentes graves la proxima vez, en el
Registro de incidentes.

3.6. IAOCiOﬂES disciplinaria&, _"_,---"I Commented [AES14]: Eliminar este punto si el control A.6.4 J

El [cargo] debe activar el proceso disciplinario por cada violacién de las reglas de seguridad.

3.7. I_Recﬂlecciél‘l de ev‘del‘lcia! ‘I Commented [AES15]: Eliminar este punto si el control A.5.28 J

El [cargo] definira las reglas para identificar, recolectar y preservar evidencia que seria aceptada en
procedimientos legales y de otros tipos.

Procedimiento para gestidn de incidentes ver [version] del [fecha] Pagina 4de 5

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de
licencia.



[nombre de la organizacion] [nivel de confidencialidad]

4. Gestion de registros guardados en base a este documento

Nombre del - - - — — — S
registro —_ - SIS — —
Registro de
incidentes

Solamente el [cargo] puede permitir el acceso a los registros a otros empleados.

5. Validez y gestion de documentos

Este documento es vélido hasta el [fecha].

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en cuenta los
siguientes criterios:

e Cantidad de debilidades o incidentes que no fueron reportados a las personas autorizadas.
e Cantidad de incidentes que no fueron tratados de la forma mas adecuada.

6. Apéndices

e Apéndice 1 — Registro de incidentes

[cargo]
[nombre]

[firma]|
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