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1. But, domaine d’application et utilisateurs

Ce document a pour but de définir la méthodologie et les processus d’évaluation des impacts de la
perturbation des activités de [nom de I’organisation]!, et de déterminer les priorités de continuité et

_____.---‘[ Commented [AES5]: Indiguez le nom de votre organisation.

)

de reprise, les objectifs et les cibles.

Le Bilan d'impact sur les activités est appliqué a I'ensemble du domaine d’application du _lSystéme de
management de la sécurité de I'information (SMSI), c’est-a-dire a toutes les activités qui supportent

C ted [AES6]: Siseulement la continuité des activités est

les produits et les services de [norn de l'organisation].

Les utilisateurs de ce document sont 'ensemble des employés de [nom de I'organisation] qui

mise en ceuvre (pas la sécurité de |'information), alors écrire ce texte
4 la place : "Systéme de management de |a continuité des activités
(SMCA)'.

(c

ted [AES7]: Indiquez le nom de votre organisation.

prennent part a I'établissement et a la mise en ceuvre du |;SMSI!.

S
.

ted [AES8]: Indiquez le nom de votre organisation.

2. Documents référencés

e

. { commented [AES9]: ou smca

e Norme ISO 22301 clauses 8.2.1 et 8.2.2

e Norme ISO 27001, clause A.5.29

e Politique de continuité des activités

e Stratégie de continuité des activités

¢ |Liste des exigences légales, réglementaires, contractuelles et autres
3.  Méthodologie du Bilan d’impact sur les activités
3.1. Organisation

Le Bilan d'impact sur les activités est mis en ceuvre a travers les Questionnaires du Bilan d'impact sur
les activités| Le processus est coordonné par[[t‘rtre du poste]i, et I'analyse des activités individuelles

est menée par la personne responsable au sein de chaque activité.

3.2. Identification des activités

lTitre du poste]| est responsable d'identifier toutes les activités qui supportent la fourniture des

produits et des services, et de définir la personne responsable pour chaque activité,

3.3. Impacts des incidents perturbateurs

)
)
]
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Les impacts d'un incident perturbateur sur une activité sont évalués a travers (1) les impacts
généraux (évaluation qualitative), et (2) I'impact financier (évaluation quantitative). Ces deux impacts
sont évalués pour les échelles de temps suivantes :

e 2 heures
e 4 heures

Si une activité est moins sensible au temps, alors les échelles pour cette activité particuligre peuvent
étre allégées, par exemple, de 4 heures a 2 semaines, ou similaire.

Pour une évaluation générale (1), les impacts sont classifiés de la fagon suivante :

La durée de I'incident perturbateur cause des dommages négligeables
Impact marginal 1 pas le flux de trésorerie de I'organisation, ses obligations légales ou
contractuelles, ou sa réputation.

Pour I'évaluation financiére (2), 'impact doit étre réalisé en monnaie locale.
3.4. Détermination de la Panne Maximum Acceptable (PMA)

La Panne maximum acceptable / la Durée d'interruption maximale acceptable sont déterminées en
heures ou jours de la facon suivante :

e |etemps le plus court avant que I'impact général ne soit de niveau 3 {ou de niveau 4 si le
niveau 3 est non déclaré), ou

3.5. Quantité de travail

Dans cette partie de I'analyse, les périodes avec des pics de travail élevés sont identifiées, et
I'objectif de continuité minimum est déterminé.
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3.6. Ressources nécessaires a la reprise
Les types de ressources suivantes doivent &tre identifiées :

les personnes

les applications / bases de données

les données stockées sous forme électronique (non inclues dans les applications et les bases
de données)

les données stockées sous forme papier

informatique et équipements de communication

Pour chaque ressource, les points suivants doivent étre déterminés :

e |a quantité de ressources nécessaires a la reprise d'une activité

3.7. Dépendance aux externes

Dans cette partie de I'analyse, les dépendances avec (1) d’autres activités, (2) des partenaires
externes et (3) des fournisseurs doivent &tre identifiées.

3.8. Perte de données maximum

Pour chaque base de données, application ou information identifiées dans I'analyse, le maximum de
données qui peuvent étre perdues doit étre établi. La perte de données est établie pour la quantité
de données qui a été créée les derniéres :

e 1 heure
e 4 heures

Si nécessaire, les échelles pour des activités particulieres peuvent étre raccourcies / allégées de facon
a adapter le type de donnée dans cette activité.

L'impact de la perte de données est classifié de la facon suivante :
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Impact
marginal

La quantité de données perdues cause des dommages
négligeables pas le flux de trésorerie de I'organisation, a ses
obligations légales ou contractuelles, ou a sa réputation.

3.9. Communication des résultats

Les informations recueillies grace aux Questionnaires du Bilan d'impact des activités sont envoyées a

[tit re du poste][, dont la responsabilité est d’agréger et de documenter les données a travers la

Stratégie de continuité des activités,

3.10. Révision réguliére du Bilan d'impact sur les activités

[Titre du poste] doit procéder i un examen des Questionnaires du Bilan d'impact des activités et

mettre & jour la Stratégie de continuité des activités en conséquence.

4. Gestion des enregistrements conservés sur la base de ce document

-[ Commented [AES16]: Far ex. Responsable continuité d'activité, ]

I Commented [AES17]: Far ex. Responsable continuité d'activité, J

- - Personne Mesures pourla .
— - responsable de | protection des — | Commented [AES18]: Dans cette colonne, indiquez les données ]
la conservation | enregistrements
|[Titre du poste]| | Les questionnaires ont _,<[ Commented [AES19]: Par ex. Responsable continuité d'activité, ]
besoin d’étre conservés
en format lecture seule.
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Seul [titre du poste] peut accorder a d’autres employés l'accés a I'un des documents mentionnés ci-
dessus.

5. Validité et gestion documentaire

Ce document est valide 4 compter du [date].

Le propriétaire de ce document est |[t'rtre du poste][, qui doit vérifier et, si nécessaire, mettre a jour le ,[ Commented [AES20]: Par ex. Responsable continuité d'activité, ]
document au moins hme fois par an, avant la revue réguliere des Questionnaires du Bilan d'impact
sur les activités,

__‘[ Commented [AES21Y: Il ne s'agit que d'une recommandation ; ]

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
&tre considéreés :

¢ le nombre de ressources non comprises dans les Questionnaires du Bilan d’impact sur les
activités

6. Annexes

e Annexe 1 —Questionnaire du Bilan d'impacts sur les activités

[titre du poste]

[nom]

[Signa‘ture]| | Commented [AES22]: Nécessaire uniquement si la Procédure
pour le contrile des documents et des enregistrements prescrit gue
les documents papier doivent &tre signés.
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