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documento, y ver ejemplos reales de lo que necesita escribir, vea
este tutorial en video: “How to Write the Business Impact Analysls
Methodology According to IS0 22301",

Para acceder al tutorial: en su bandeja de entrada, busque el correo
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Commented [AES3]: Para conocer acerca del anélisls de
Impactos en el negoclo, lea el sigulente artfcula:

How to impl itk
22301 2 iger

impact lysis {BIA) according to 150

hitps://advisera.com /27001 academy/knowledgebase/how-
to-implement-business-impact-analysis-bla-according-to-iso-22301/
C ted [AES4]: El sistema de codificacion del documento

Version:

Fecha de la version:

Creado por:

Aprobado por:

Nivel de confidencialidad:

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de

licencia.

debe coincidir con el sistema actual de codificacidn de documentos
de la organizacion. En el caso que no exista ese sistema, se puede
eliminar esta linza.




[nombre de la organizacion] [nivel de confidencialidad]

Historial de modificaciones

Fecha

Versién | Creado por Descripcién de la modificacion

0.1 Advisera Descripcién hasica del documento

Tabla de contenido

1. OBIETIVO, ALCANCE ¥ USUARIOS. 3
2. DOCUMENTOS DE REFERENCIA 3
3, METODOLOGIA PARA EL ANALISIS DEL IMPACTO EN EL NEGOCIO 3

3.1 ORGANIZACION

3.2, IDENTIFICACION DE ACTIVIDADES...

3.3. IMPACTOS DEL INCIDENTE DISRUPTIVO...

3.4. DETERMINACION DE LA INTERRUPCION MAXIMA ACEPTABLE .

3.5. CANTIDAD DE TRABAJIO .4

3.6. RECURSOS NECESARIOS PARA LA RECUPERACION ...

3.7. DEPENDENCIA DE TERCEROS

3.8. PERDIDA MAXIMA DE DATOS

3.9. PRESENTACION DE LOS RESULTADDS 1eaurueusan ereensesrnses saessses sasenssesnses sasessssnnses saesases sessssssnnses saessnssensess nennses sness 6

3.10.  REVISION PERIODICA DEL ANALISIS DEL IMPACTO EM EL NEGOTID «vexvueesrersses sreassesrnnes sesrnses sesessesnnnes snesssssnnsessesnns 6
4. GESTION DE REGISTROS GUARDADOS EN BASE A ESTE DOCUMENTO 6
5. VALIDEZY GESTION DE DOCUMENTOS 7
6.  APENDICES 7
Metodologla para el analisis de impacto en el ver [versidn] del [fecha] Pégina 2de?
negocio

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de

licencia.




[nombre de la organizacion] [nivel de confidencialidad]

1. Objetivo, alcance y usuarios

El objetivo de este documento es definir la metodologia y el proceso para evaluar los impactos de la

interrupcion de las actividades de [nombre de la orga nizacién]|y determinar prioridades y objetivos _____,--‘[ Commented [AES5]: Incluya el nombre de su organizacion. ]

de continuidad y de recuperacion.

El analisis del impacto en el negocio se aplica a todo el alcance del |Sistema de Gestion de
Continuidad de Negocio (SGCN); es decir, a todas las actividades que sustentan los productos y Al ted [AES6]: Si solo se implementa la seguridad de la

e [ Erar T o ]| -F infermacian (ne continuidad de negocio), reemplazar por este texto:
servicios de [nombre de la organizacion|. 'Sistema de Gestion de Seguridad de Iz Informacion (SGSIY.

x[ Commented [AES7]: Incluya el nombre de su organizacién,

Los usuarios de este documento son todos los empleados de [nombre de la organizacibn]bue
participan en el establecimiento e implementacion delﬁGCN'r

—__‘[ Commented [AES8]: Incluya el nombre de su organizacicn. ]
——{ Commented [AES9]: 0 'scst ]

2. Documentos de referencia

e Norma IS0 22301 clausulas 8.2.1y 8.2.2

e Norma ISO 27001 clausula A.5.29

e Politica de continuidad de negocio

e Estrategia de continuidad de negocio

¢ |Lista de requisitos legales, normativos, contractuales y de otra indolel )i

Commented [AES10]: Puede encontrar una plantilla para este
documento en la carpeta del Paguete Premium de documentos
sobre 150 27001 e IS0 22301 "03_ldentificacion_de_requisitos”.

3. |Metodologia para el analisis del impacto en el negocio

Commented [AES11]: Se debe modificar esta Metodologla sl ‘

3.1. Organizacién

FI analisis del impacto en el negocio se implementa a través de los Cuestionarios sobre el analisis del

impacto en el negocio.g' El proceso es coordinado pori'[cargo]'!yr el analisis de las actividades _—] € ted [AES12]: Para obtener mas informacidn sobre este
individuales es realizado por la persona responsable de cada actividad. \"-. temacles este ailo;
\
\
I", -

Commented [AES13]: Por ejemplo, gerente de continuidad de
3.2. Identificacion de actividades “[ Commented [AES14]: Por e)., Politica de clasficacién de la
El|[cargo]| es responsable de identificar todas las actividades que sustentan la provision de productos ¢ ted [AES15]: Por ejemplo, g de continuidad de
y servicios y de designar la persona responsable para cada actividad.

3.3. Impactos del incidente disruptivo
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Los impactos de un incidente disruptivo sobre una actividad son evaluados a través de los (1)
impactos generales (evaluacion cualitativa) e (2) impacto financiero (evaluacion cuantitativa). Ambos
impactos son evaluados para los siguientes periodos de tiempo:

e 2 horas
e 4 horas

Si alguna actividad es menos urgente, se pueden alargar los periodos para esa actividad particular;
por ej., de 4 horas a 2 semanas, o similar.

Para la evaluacion general (1), los impactos se clasifican de la siguiente forma:

La duracion del incidente disruptivo no afecta significativamente las
1 finanzas, las obligaciones legales o contractuales o el prestigio de la
organizacion,

Consecuencia
insignificante

Para la evaluacion financiera (2}, el impacto tiene que ser establecido en moneda local.
3.4. Determinacion de la Interrupcion maxima aceptable

La Interrupcién maxima aceptable (MAQO, por sus siglas en inglés) o Periodo maximo tolerable de
interrupcion se determina en horas o dias, de la siguiente forma:

e Eltiempo mas corto antes del cual el impacto general es nivel 3 (o nivel 4 si no esta definido
el3),0

3.5. Cantidad de trabajo

En esta parte del analisis se identifican los periodos con los picos de mayor carga de trabajo y se
establecen los objetivos minimos de continuidad de negocio.
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3.6. Recursos necesarios para la recuperacion
Es necesario identificar los siguientes tipos de recursos:

* Personas
e Aplicaciones [ bases de datos
e Datos almacenados en formato electranico (no incluidos en aplicaciones / bases de datos)

Para cada recurso es necesario determinar las siguientes necesidades:

e Cantidad de recursos que se requieren para la recuperacion de una actividad

3.7. Dependencia de terceros

En esta parte del analisis es necesario identificar la dependencia en relacion a (1) otras actividades,
(2) socios externos y (3) proveedores.

Para cada socio externo y proveedor es necesario analizar lo siguiente:

3.8. Pérdida maxima de datos

Para cada base de datos, aplicacion o pieza de informacion identificada en el analisis, es necesario
evaluar la cantidad maxima de datos que se pueden perder. La pérdida de datos se evalia por la
cantidad de datos creada en las tltimas:

e 1hora
e 4 horas

Elimpacto de la pérdida de datos se clasifica de la siguiente forma:
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Consecuencia
insignificante

La cantidad de datos perdidos no afecta significativamente las
1 finanzas, las obligaciones legales o contractuales o el prestigio de la
organizacion.

3.9. Presentacion de los resultados

La informacion recabada mediante los Cuestionarios sobre el analisis del impacto en el negocio se
envia a [cargol, que tiene la responsabilidad de reunir y documentar los datos a través de la

Estrategia de continuidad de negocio.

3.10.

Revision periddica del analisis del impacto en el negocio

El [[cargo]| debe realizar una revision de los Cuestionarios sobre el analisis del impacto en el negocio y,

en funcion de ello, debe actualizar la Estrategia de continuidad de negocio.

4. Gestion de registros guardados en base a este documento

| Commented [AES16]:

o

'or gj o de ci idad de

4

| Commented [AES17]:

Por ejemplo, gerente de continuidad de

Nombre del Ubicacion de - - — -—— -

registro archivo - - - - S — { Commented [AES18]: Adapte el periodo en esta columna a sus ]
Cuestionarios Ordenador del - | Commented [AES19]: For ejemplo, gerente de continuidad de
sobre el analisis [cargo] ‘

del impacto en el

negocio

{formulario

electrénico,

documento de

Excel)
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Solamente el [cargo] puede permitir a otros empleados el acceso a los documentos mencionados
precedentemente.

5. Validez y gestion de documentos

Este documento es valido desde el [fecha].

- | Commented [AES20]: For ejemplo, gerente de continuidad de

s

- Commented [AES21]: Esto es sélo una recomendacidn; ajustar

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los
siguientes criterios:

e Lacantidad de recursos no incluidos en los Cuestionarios sobre el anélisis de la continuidad
de negocio.

6. Apéndices

e Apéndice 1— Cuestionario sobre el analisis de impacto en el negocio

[cargo]

[nombre]

[firma]i | Commented [AES22]: Sélo es necesario sl el Procedimiento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados,
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