—1 € ted [AES1]: Para saber como completar este
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[[Iogo dela Drganizacién]]

[nombre de la organizacion]

documento, y ver ejemplos reales de lo que necesita escribir, vea
este tutorial en video: “How to Write a Business Continuity Plan
According to 150 22301".

Para acceder al tutorial: en su bandeja de entrada, busque el correo
electrénico que recibic en el momento de lz compra. Alli, vers un
enlace y una contrasefia que le permitiran acceder al tutorial en
video,

1€ ted [AES2]: se deben completar todos los campos de

este documento que estén marcados con corchetes [ ].

] Commented [AES3]: Fara conocer mds, lea este articulo:

Business continuity plan: How to structure it according to 1SO 22201

http://advisera.com/27001academy/knowledeebase/business-
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1. Objetivo, alcance y usuarios

El objetivo del Plan de continuidad de negocio es definir de forma precisa cc’:-m0|_[nombre de la
0rganizaci6n]| gestionara los incidentes en caso de un desastre o de otro incidente disruptivo y como

____..---‘[ Commented [AES5]: Incluya el nombre de su organizacién,

)

recuperara sus actividades dentro de plazos establecidos. El objetivo de este Plan es mantener en un
nivel aceptable el dafio producido por un incidente disruptivo.

Este Plan se aplica a todas las actividades criticas dentro del alcance del Sistema de gestion de
seguridad de la informacién (SGSI) [Sistema de Gestion de la Continuidad de negocio (SGCN)].

Los usuarios de este documento son todos los miembros del personal, tanto internos como externos,
que cumplan un rol en la continuidad de negocio.

2. Documentos de referencia

e Norma IS0 22301, clausula 8.4
e Norma ISO 27001, clausula A.5.29
e |Lista de requisitos legales, normativos, contractuales y de otra indole|

e Politica de continuidad de negocio
e Cuestionario sobre el analisis de impacto en el negocio
e Estrategia de continuidad de negocio

3. Plan de continuidad de negocio

3.1. Contenido del plan
El Plan de continuidad de negocio esta formado por estas grandes secciones:

e Plan de continuidad de negocio: define las reglas de primer nivel para la continuidad de
negocio.

e Plan de respuesta a los incidentes {Apéndice 1): un plan que define soluciones para la
respuesta directa ante la ocurrencia de diversos tipos de incidentes.

Cada uno de estos planes define su procedimiento de activacion.
3.2. Supuestos

Para que este Plan resulte efectivo, todos los recursos y preparativos especificados en la Estrategia
de continuidad de negocio deben estar preparados

Plan de continuidad de negodo ver [versidn] del [fecha] Pégina 3de9

©2023 Esta plantilla puede ser utilizada por los clientes de Advisera Expert Solutions Ltd, www.advisera.com de acuerdo al contrato de
licencia.

| Commented [AESG]: Se debe insertar esta leyenda en lugar de

5GS51 en caso que el proyecto involucre solo al SGCN,

|

| Commented [AES7]: Puede encontrar una plantilla para este

documento en la carpeta del Paquete Premium de documentos
sobre IS0 27001 e 150 22301 "03_ldentificacion_de_requisitos®.

Commented [AES8]: Como alternativa, puede definir qué
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3.3. Nombramientos y autoridades

Se conformaran las siguientes entidades cuando se produzca un incidente disruptivo:

| Commented [AES9]: Para obtener ms informacidn sobre este
1 tema, lea este articulo:

— . - - a— — -
= — . -
Miembros; Reemplazantes;| Rol "
CEOQ Gerente de continuidad de Activar/Desactivar Plan de continuidad de < { Commented [AES10]: Detallar todos los nombres. ]
negocio negocio Commented [AES11]: Describir brevemente las
Autorizar compra superior a XXXX EUR
- — - - - e - - - — - - —
- . ,_-——'[ Commented [AES12]: Estos son solo ejemplos, ]
W -
- — - - - -
- ’_f—--'i Commented [AES13]: Estos son solo ejemplos.

El objetivo del Gabinete de crisis es tomar todas las decisiones clave y coordinar las acciones durante
el incidente disruptivo; el objetivo del Gabinete de apoyo de crisis es aliviar al Gabinete de crisis en
tareas administrativas y otras actividades operativas para que pueda concentrarse ensolucionar el

incidente disruptivo.

Las autorizaciones para actuar durante un incidente disruptivo son las siguientes:

Cdmo se solucionan incidentes menores relacionados
con tecnologia de informacion y comunicacion.

Empleados en |[nomhre de la unidad organizativa].

Ej.: Departamento de T| ]

ted [AES14]:

Codmo se solucionan otros incidentes menores.

Empleados en |[nomhre de la unidad organizativa].

___,.--{ Commented [AES15]: Ej.: Departamento de operaciones ]
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Contenido de la comunicacion para las diferentes Gerente de crisis
partes interesadas.

- _r_.-—-'{ Commented [AES16]: Ej.: Oficial de relaciones piblicas ]

- |——{ commented [AES17]: Ei.:cE0 ]

_,{ Commented [AES18]: Ej.: gerente de compras ]

3.4. Mivacién Yy desactivacion del Plal‘i | Commented [AES19]: Para obtener mas informacion sobre este

tema, lea este articulo:

El Plan de respuesta a los incidentes se activa automaticamente en caso que se produzca un
incidente o que un potencial incidente amenace sus actividades. El Plan de respuesta a los incidentes -
es desactivado una vez que el incidente ha sido controlado o erradicado.

3.5. ’{Comunicaciérﬂ b Commented [AES20]: Fara obtener més informacion sobre este

tema, lea este articulo:

Se utilizaran las siguientes vias de comunicacion entre el Gabinete de crisis y las actividades y entre
las diversas actividades. Estan ordenadas por prioridad (la primera de la lista se utilizara primero; en
caso que no esté disponible, se utilizara la siguiente}:

- - - - - - - | Commented [AES21]: Ej. teléfonos méviles, teléfonos, correo

- _,{ Commented [AES22]: . gerente de continuidad de negocio, ]

Las responsabilidades de comunicacion, incluyendo los medios publicos, con la cada parte interesada
estan especificadas en el Plan de respuesta a los incidentes,

3.6. Ubicaciones y transporte

El [[l:argo]| es el responsable de garantizar el acceso a cada ubicacion alternativa a utilizar. El Apéndice f[ C ted [AES23]: Ej.: Oficial de instalaciones ]
3 — Lista de ubicaciones para continuidad de negocio, especifica todas las ubicaciones alternativas a

utilizar.
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Las responsabilidades relacionadas con el transporte a las ubicaciones alternativas estan detalladas
en el Apéndice 4: Plan de transporte.

3.7. Orden de recuperacion para las actividades

Las actividades se deben recuperar en el siguiente orden:

L'A'O.| | S c— | —-—- | 1 Commented [AES24]: Complete este cuadro copiando |a
— - .
- — -

1 Departamento de Tl 4 horas

2

l’s — — - . { _____.---I Commented [AES25]): Estos son solo ejemplos, Cambie esta

3.8. Interdependencias e interacciones

Las dependencias e interacciones entre actividades, como también con los proveedores y entidades
externas, estan detalladas en el Plan de respuesta a los incidentes, en el Plan de recuperacién ante
desastres y en los planes individuales de recuperacion para las actividades.

3.9. Recursos necesarios

Los recursos necesarios para la recuperacion de las actividades estan detallados en sus planes de
recuperacion; los recursos necesarios para la recuperacion de la infraestructura y de los servicios de
Tlse detallan en el Plan de recuperacion ante desastres.

- - - = - | Commented [AES26]: Copiar de la Estrategia de continuidad de
B negocio.
— W — - - | ae— — | — ___..-—FI Commented [AES27]: Detallar dénde se encuentran los l
— e — i
o
-—— 1 Commented [AES28]: Esta columna se utiliza para determinar
Aplicaciones / bases
de datos:
Datos en formato
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electronico:

Datos en papel:

Equipos de Tl y
comunicaciones;

Canales de
comunicacion:

Otros equipos:

Instalaciones e
infraestructura:

Servicios externos:

4. Restauracion y reactivacion de actividades comerciales a partir de las
medidas temporales

El objetivo de la restauracion y reactivacion de las actividades comerciales a partir de las medidas
temporales es lograr nuevamente el desarrollo de estas actividades en su forma habitual; es decir,
recuperar su estado natural, tal como se realizaban antes del incidente disruptivo.
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En los pasos que se describen en esta seccion el tiempo no es un factor critico; se realizaran en
proporcion al impacto del incidente disruptivo y de acuerdo con los recursos disponibles. La decision
de activar cada uno de los siguientes pasos la toma el gerente de crisis.

4.1. Preservacién de los activos dafiados y evaluacion del dafio

El[[cargo]| nombrara al equipo para preservar los activos dafiados; este equipo se concentrara en ,'[ c ted [AES29]: Ej. gerente de continuidad de negocio,
evitar que se extienda el dafio.

_—[ Commented [AES30]: Ej. gerente de continuidad de negocio,

~ | Commented [AES31]): Agregue aqui otro tipo de informacidn
4.2. Evaluacion de la situacion y determinacion de opciones y responsabilidades

Segun la magnitud del dafio, el gerente de crisis necesita decidir lo siguiente: (1) si retornar a la

ubicacion primaria o buscar una nueva ubicacién, (2) si comprar nuevo equipamiento o reparar el
existente,

En funcion a estas decisiones, el gerente de crisis debe nombrar personas responsables para lo
siguiente:

a) Gestionar reclamaciones contra polizas de seguro
b} Restauracion de instalaciones

4.3. Desarrollo de planes de accién

Cada persona responsable debe desarrollar un plan de accion para su area de responsabilidad que,
entre otro tipo de informacioén, incluira lo siguiente: (1) pasos a tomar, (2) recursos humanos
necesarios, (3) recursos financieros necesarios y (4) plazos.
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5. Validez y gestion de documentos

Este documento es valido desde el [fecha].

Este documento se archiva de la siguiente forma:

- | Commented [AES32]: Generalmente, se archiva en todas las

| Commented [AES33]: Archivar el documento de manera que

El propietario de este documento es el [cargo], que debe verificar, y si es necesario actualizar, el

documento por lo menos una vez al afid. ¢
l C ted [AES34]: Esto es solo una recomendacidn; ajustar

Al evaluar la efectividad y adecuacién de este documento, es necesario tener en cuenta los
siguientes criterios:

6. Apéndices

e Apéndice 1: Plan de respuesta a los incidentes
e Apéndice 2: Registro de incidentes

- - - - - - - - — | Commented [AES35]: Enumerar en forma separada para cada
& actividad.

[cargo]

[nombre]

[firma]| ey | o ted [AES36]: Sclo es necesario si el Procedimiento
para el control de documentos y registros establece que los
documentos en papel deben ser firmados,
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