—1 G ted [AES1]: Pour apprendre i remplir ce document et

PLAN DE CONTINUITE DES ACTIVI'I'ES‘

[[Logo de I'organisation]]

[Nom de I'organisation]

pour consulter des exemples concrets de ce que vous devez rédiger,
regardez ce tutoriel vidéo : "How to Write 2 Business Continuity Plan
According to 150 22301".

Pour accéder au tutoriel : dans votre boite de réception, consultez
I'e-mail que vous avez requ au moment de |"achat. Vous y trouverez
un lien et un mot de passe qui vous permettront d’accéder au
tutoriel vidéo.

g (o ted [AES2]: Remplissez tous des champs entre crochets

[ ] dans ce document.

] Commented [AES3]: Apprendre plus dans cet article :

Business continuity plan: How to structure it according to 150 22301
https://advisera.com/27001academy/knowledgebase/business-

k:ode i —1 G ted [AES4]: Le systéme de codage des documents doit
&tre aligne avec le systéme existant de I'organisation pour la
N codification des documents ; au cas od un tel systéme n'est pas en
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1. But, domaine d’application et utilisateurs

Le Plan de continuité des activités a pour but de définir précisément comment [nom de
I’organisation]| geérera les incidents en cas de désastre ou autre incident perturbateur, et comment

.-‘[ Commented [AES5]: Indiguez le nom de votre organisation.

)

elle reprendra ses activités dans les délais définis. L'objectif de ce Plan est de conserver les
dommages d'un incident perturbateur & un niveau acceptable.

Ce Plan est appliqué a toutes les activités critiques au sein du domaine d’application du Systeme de
management de la continuité des activités (SMCA).

Les utilisateurs de ce document sont tous les membres a I'intérieur et & I'extérieur de I'organisation,
qui ont un function dans la continuité des activités.

2. Documents référencés

e Norme ISO 22301, clause 8.4
e Norme ISO 27001, clause A.5.29
e |Liste des exigences légales, réglementaires, contractuelles et autres

¢ Politique de continuité des activités
e Questionnaires du Bilan d'impact sur les activités
e Stratégie de continuité des activités

3. Plan de continuité des activités

3.1. Contenu du Plan
Le Plan de continuité des activités consiste pour ses parties principales a :
e Plan de continuité des activités — définit les régles de haut niveau pour la continuité des
activités
e Plan de réponse aux incidents — Annexe 1 — un plan qui définit des solutions pour apporter
une réponse directe a 'apparition de divers types d’incidents

3.2. Hypothéses

Pour que ce plan soit efficace, toutes les ressources et les arrangements définis dans la Stratégie de
continuité des activités doivent &tre préparés,

| Commented [AES6]: Vous pouvez consulter un modéle pour ce

document dans le dossier “02_Identification_des_exigences" de la
Boite & outils IS 27001 et ISO 22301 Premium.

Commented [AES7]: Alternativement, vous pouvez définir quel
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3.3. I'Nominations et autorltés| | Commented [AES8]: Pour en savoir plus sur ce sujet, consultez
: 1 cet article :

Les organismes suivants sont formés lorsqu’un incident perturbateur se produit :

Equipe de gestion de crise - -

h/lembres : Substituts :I —

PDG Responsable continuité : \{ Commented [AES9]): Enumérez tous les noms. ]
d’activité \l Commented [AES10]: Décrivez bridvement les fonctions de ]

Responsable continuité Responsable Ti

d'activité

Equipe support de gestion de crise

Membres : Substituts :
Assistantfe) du PDG Coursier/coursiére
Coursier/coursiére Assistant{e) du PDG -

Le but de I'Equipe de gestion de crise est de prendre toutes les décisions clés et de coordonner les

actions pendant l'incident perturbateur; le but de 'Equipe support de gestion de crise est de

soulager I'Equipe de gestion de crise de ses activités administratives, opérationnelles ou autres, afin

de se concentrer sur la gestion de l'incident perturbateur. Les membres de I'Equipe support de
gestion de crise sont sous la responsabilité directe de I'Equipe de gestion de crise.

Les autorisations, pour les actions durant un incident perturbateur, sont les suivantes :

Commented [AES11]: Il s'agit seulement d'exemples, veuillez ‘

_—| Commented [AES12]: || s'agit seulement d'exemples, veuillez

Type de décision Qui est gutorisé

Comment les petits incidents liés aux technologies de | Employés dans [nom de I'unité organisationnelle]| _,.-f‘[ C ted [AES13]: Par ex. service des technologies de ]
I'information et de la communication sont résolus iy el

Comment tous les autres petits incidents sont résolus | Employés dans {[nom de l'unité organisationnelle] _-[ Commented [AES14];: Par ex. service des opérations ]
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Sélectionner les informations a fournir aux médias [T|tre du poste] __,.-—{ C ted [AES15]: Par ex. Chargé(e) des relations publigues ]
publics pendant un incident perturbateur

Achats pendant un incident perturbateur - plus de [T|tre du poste] ___..---{ C ted [AES16]: Par ex. PDG ]
[montant]

Achats pendant un incident perturbateur - jusqu’a [T|tre du poste] ____,__[.- ted [AES17]: Par ex. Gestionnaire de J
[montant] I'apprevisionnement

3.4. Activation du Plan ; désactivation du Plan

Le Plan de réponse aux incidents est activé automatiquement au cas ol un incident survienne, ou si
un incident potentiel menace les activités. Le Plan de réponse aux incidents est désactivé aprés qu'un
incident ait &té contenu ou éradiqué.

3.5. Communication|

| Commented [AES18]: Four en savoir plus sur ce sujet,

Les moyens suivants seront utilisés pour la communication entre I'Equipe de gestion de crise et les
activités, et entre les activités elles-mémes - elles sont classées par ordre de priorité (la premiére de
la liste doit &tre utilisée en premier ; dans le cas ol elle n'est pas disponible, la suivante doit &tre
utilisée) :

) [[ listez tous les moyens de communication comme fournis dans la Stratégie] | Commented [AES19]: Far ex. téléphones mobiles, téléphones,

2.

consultez cet article :

_ﬁ-—‘[ Commented [AES20]: Responsable continuité d'activité,

3.6. Sites et transport

[Titre du poste]| est responsable d'assurer Faccés a chaque site alternatif fourni. L’Annexe 3 — Liste

__-{ Commented [AES21]; Far ex. Agent des installations

des sites de continuité des activités spécifie tous les sites alternatifs fournis.
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Les responsabilités pour le transport sur les sites alternatifs sont spécifiées dans I'’Annexe 4 — Plan de

transport.
3.7. Ordre de reprise des activités

Les activités doivent étre reprises dans I'ordre suivant :

—1cC ted [AES22]: Remplir ce tableau en copiant les

informations de |a Stratégie de continuité des activités.

ted [AES23]: |l s'agit seulement d’exemples, veuillez

o Nom de Factivité Dbjectif de
temps de reprise |
1 Service des technologies de I'information 4 heures b
(e
2
3
3.8. Interdépendances et interactions

Les dépendances et les interactions entre les activités, ainsi qu’avec les fournisseurs et les parties
externes, sont détaillées dans le Plan de réponse aux incidents, le Plan de reprise en cas de désastre,
et les plans de reprise individuels pour les activités.

3.9. Ressources nécessaires

Les ressources qui sont nécessaires pour la reprise des activités sont énumérées dans leurs plans de
reprise ; les ressources nécessaires pour la reprise des infrastructures et des services des
technologies de I'information sont énumérées dans le Plan de reprise en cas de désastre.

Commented [AES24]: Copiez de Iz Stratégie de continuité des
activités.

ted [AES25]: Décrire ol les ressources est localisées, ]

_,_-——“ Commented [AES26]: Cette colonne est utllisée pour Inscrire

Nom de la ressource | Description| Quantité Quand la ressource | Personne _‘[ C
est-elle nécessaire responsable
d'obtenir la
ressource
Applications / bases
de données :
Données sous forme
électronique :
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Stratégie et plans de immédiatement
continuité d’activité
pour toutes les
activités

Données sous forme
papier ;

Stratégie et plans de immédiaternent
continuité d’activité
pour toutes les
activités

Equipements
informatiques et de
communication :

Canaux de
communication :

Autres équipements :

Installations et
infrastructures :

Services externes ;

4. Larestauration et la reprise des activités commerciales suite aux mesures
temporaires

Le but de la restauration et de la reprise des activités commerciales suite aux mesures temporaires
est d’amener les opérations a un niveau nominal, comme il I'était avant I'incident perturbateur.
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Les étapes décrites dans cette section ne sont pas critiques en termes de temps — elles doivent étre
effectuées en proportion de I'impact de l'incident perturbateur et de I'accord avec les ressources
disponibles. La décision d’activer chacune des étapes suivantes est prise par le Gestionnaire de crise.

Les étapes suivantes doivent étre effectuées, dans cet ordre :

1. Préservation des actifs endommagés et évaluation des dommages

4.1. Préservation des actifs endommagés et évaluation des dommages

[Titre du poste]| nommera I'équipe pour préserver les actifs endommagés — le focus de cette équipe,

est d’empécher la propagation des dommages.

4.2. Evaluation de la situation et détermination des options et responsabilités

Selon I'ampleur des dommages, le Gestionnaire de crise doit décider des points suivants : (1) si vous
revenez a I'emplacement primaire ou cherchez un nouvel emplacement, (2) si vous achetez des
nouveaux équipements ou réparez I'existant,

Basé sur ces décisions, le Gestionnaire de crise doit nommer des personnes responsables pour les
points suivants :

a) Faire les déclarations aux d'assurance

b) Restaurer les installations

c) Acquérir de nouvelles installations

d) Logistique afin de bouger dans d’autres emplacements

4.3. Développement de plans d’action

Chaque personne responsable doit développer un plan d'action poursa zone de responsabilité, qui
contiendra - entre autres information - les points suivants : (1) les mesures a prendre, (2) les
ressources humaines nécessaires,

._____F__,[ (e ted [AES27]: Par ex. Responsable continuité d'activité, ]

_,[ Commented [AES28]: Par ex. Responsable continuité d'activité, ]

_'___“ Commented [AES29T: Ajoutez ici d"autres informations qui ‘
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Le Gestionnaire de crise doit définir (1) comment fournir le financement nécessaire, (2) le processus
d’achat et les autorisations,

5. Validité et gestion documentaire
Ce document est valide a compter du [date].
Ce document est conservé de la maniére suivante :

e |aforme papier du document est conservées dans les emplacements suivants: Centre de

commandement, [énumérez les emplacements]| 1 ted [AES30]: Ils sont généralement conservés sur le

Commented [AES31]: Conserver les documents de fagon 4 ne

‘I Commented [AES32]: |l ne s'agit que d'une recommandation ;

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
étre considéreés :

e |es activités ont-elles repris dans le temps nécessaire?

6. Annexes

e Annexe 1—Plan de réponse aux incidents
e Annexe 2 —Journal des incidents

e Annexe 3 — Liste des sites de continuité des activités

- - - - g Commented [AES33]: Enumérez séparément pour chague
activité,

[tit re du poste]

[nom]

[signature]| _—| Commented [AES34]): Nécessaire uniquement si la Procédure
pour le controle des documents et des enregistrements prescrit que
les documents papler dolvent étre signés.
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