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1. But, domaine d’application et utilisateurs

Le Plan de reprise en cas de désastre a pour but de définir précisément la maniére dont [nom de
I’organisation] récupérera ses infrastructures et service informatiques, dans les délais fixés, en cas de
désastre ou de tout autre incident perturbateur. L'objectif de ce Plan est de finaliser le
rétablissement des infrastructures et services informatiques dans le cadre de I'objectif de temps de
reprise (RTO) définis.

4

Ce Plan comprend toutes les ressources et processus nécessaires a la reprise) e

Les utilisateurs de ce document sont les membres de I'Equipe de gestion de crise et les employés
nécessaires a la reprise de cette activité.

2. Documents référencés

e Norme ISO/IEC 27001, clauses 7.4, A.5.29, A.5.30 et A.8.14

e Norme ISO 22301, clause 8.4.5

e |Liste des exigences légales, réglementaires, contractuelles et autres -
e [Procédure de gestion des incidents]

e [Procédure d’audit interne] i

Commented [AES2]: Ce Plan est rédigé pour les organisations
ol e rétablissement des infrastructures et systémes informatiques
peut &tre insérée dans un plan unique.

Pour les organisations disposant d'Infrastructures informatiques
complexes, ou de RTO et RPO différents pour différents systemes, il
serait préférable de développer des Plans de reprise en cas de
désastre distincts pour différents systémes informatigues.

Commented [AES3]: Si vous ne disposez pas de cette Liste, alors
énumeérez dans ces crochets toutes les obligations |égales et
contractuelles relatives au contrble d'accés.

C ted [AES4]: Vous pouvez consulter un modéle pour ce

3. Hypotheéses / restrictions

Pour que ce Plan fonctionne, les conditions suivantes| doivent &tre remplies : =

document dans le dossler “12_Audit_interne” de la Bolte & autils 150
27001 et 150 22301 Premium.

C ted [AES5]: Vous pouvez ézalement ajouter d'autres

e Tous les équipements, logiciels et toutes les données sont disponibles comme prévu dans la
Stratégie de continuité des activités,

Ce Plan ne couvre pas les types d’incidents suivants :

Commented [AESG]: Vous pouvez indiquer ici certains incidents

4, Informations générales

Emplacement du site |
alternatif / Stratégie de
reprise :

Objectif de temps de | i '
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| Commented [AES8]: Copiez de Ia Stratégle de continuité des

activités.

| Commented [AES7]: Pour en savoir plus sur ce sujet, consultez

cet article :

| Commented [AES9]: Copiez de Iz Stratégie de continuité des

actlvités.
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reprise :
e ) & - - - L) _.--‘[ Commented [AES11]: Personne définie dans la partie principale
- - - -
- - -
- P -| Commented [AES10]: Pour en savoir plus sur ce sujet,
i consultez cet article :
- el e BEsaes - - - . s - - —
—— - - Sl - - - P .- -
— —-— - —
[Commenbed [AES12]: Habituellement tous les employ ]
G~
-
C ted [AES13]: Habituellement le chef de service des
- — - - - m— il R
S & T ® e [Commented [AES14]: Habituellement le chef de service des ]
—— - - ® o
I am— Commented [AES15]: Le critére habituel consiste a déterminer
-—
Taches clés / obligations /
SLA qui doivent étre
respectés et délais
respectifs 1 | Commented [AES16]: Copiez de Iz stratégle du département
informatigque.
Capacité minimum |
nécessaire immédiatement
aprés le désastre (OMCA — “| Commented [AES18]: Par ex. 20 % des utilisateurs dolvent
- -
objectifs minimaux de
continuité des activités) i | Commented [AES17]: Copiez du Questionnaire du Bilan
d'impact sur les activités,
Délai aprés lequel le niveau
opérationnel normal doit
reprendre i __—| Commented [AES19]); Copiez du Questionnaire du Bilan
dimpact sur les activités,
5. IFonctions et coordon néed | Commented [AES20]: Pour en savoir plus sur ce sujet,
== [ Itez cet article :
Pour le service des technologies de I'information : -
N. | Fonction |Nom | = = ——— | Adressedu | . du —— o -
dans la o a— | domicile | substitut -
reprise | ——— £ x"l Commented [AES21]: Si vous n'utilisez pas de téléphones J
1.
] Commented [AES22]: Désigner |a personne qui agira en tant J
2. | -"[ Commented [AES23]: Il ne s'agit que d'exemples ; modifiez ces ]
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3,
4.
5.
li\utres activités au sein de I'organisation ;| 1 ted [AES24]: C'est-a-dire les services commerciaux de
I'organisation.
N. | Nom Titre du poste / —— —— — N. du
unité L — - substitut
organisationnelle
11.
12,
13,
14.
15.
k:ontacts externes i P [ o ted [AES25]: Assurez-vous d'indiquer les informations
i concernant :
 les opérateurs de télécommunications
e [Apncde Nam e e SR | £-mail Hoad * les fournisseurs de matériels
Forganisation - o — - substitut
e e e
21 Indiquer également tous les autres fournisseurs, partenaires
22, d'externalisation, agences gouvernementales, clients, etc.
nécessaires.
23,
24,
25.
6. Autorisations en situation de crise
Foncﬂon dans la reprise / titre | Autorisations
dupostei _F,--f[ Commented [AES261: Pour remplir ce tableau, copiez les ]
Chef du service des Autorisé a prendre toutes les mesures indiquées dans le Plan de continuité
technologies de l'information des activités et dans le Plan de reprise en cas de désastre afin de rétablir les
infrastructures / services informatiques
- . ] ___.---'{ Commented [AES27]: Par ex. Responsable des achats ]
J_— 1 -—~-'[ Commented [AES28]: Ex: PDG, Responsable mercatique ]
- _———-I C ted [AES29]: Par ex. Responsable continuité d'activité, ]
|,«| ~-..____1 Commented [AES30]: Par ex. administrateur du systéme ]
I Commented [AES31]: Enumérez toutes les autres autorisations J
Remarque : Seul [titre du poste]| est autorisé & communiquer avec le public a travers les médias o ted [AES32]: Habituellement quelgurun de IEqulpe de
publics. gestion de crise.
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7. Ressources nécessaires

Les ressources suivantes seront utilisées pour la reprise de cette activité :

Nom de la r ce | Description Quantité Agquel moment la | Personne chargée | ¢ ted [AES33]: Pour remplir ce tableau, copiez les ]
ressource est d’obtenir la -
nécessaire ressoumd \‘[ Commented [AES34]: Décrire ol sont situges les ressources, ]
Personnes : i
1C ted [AES35]: Indiguer dans cette colonne la personne
WApplications / bases

de données |

Données sous forme
électronique :

Données sous forme
papier :

Equipements
informatiques et de
communication :

Canaux de
communication :

Autres équipements ;
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1 Commented [AES36]: Enumérez notamment toutes les
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Commented [AES37]: Assurez-vous d'énumérer tous les ]
Ii
I.'
[l ted [AES38]: Pour en savoir plus sur ce sujet,
,'[ II c Itez cet article :
- |
Installations et I
i {1
infrastructures : ll.' I|I
. — - -
II - e L T .
,'l | | Commented [AES39]: Lac ication est habit
{1 ) réalisée par :
I
! » d'autres activités [ services
i l | » |'Equipe de gestion de crise
| I
i
|Serw‘ces externes { { f
|
[
[ Lac ication d habit
# |a notification gu'une étape a été mise en ceuvre
| J
Commented [AES40]: Remplir cette colonne uniguement dans

8. IEtapes de reprise relative aux infrastructures et services informatiq uei

Les informations dans cette section définissent les actions visant a la mise en ceuvre de solutions

pour la reprise de l'infrastructure / des services infor

maticques.

La reprise de cette activité doit respecter les étapes suivantes :
Procédures de reprise (étapes principales / Personnes — g — .'Ifl
taches individuelles) responsables | e AE—— | ———— Il
de la mise en — —— 'I."I
ceuvre — If

[nom de I'étape n, 1]

[tdche n. 1.1]

[tache n. 1.2]

[nom de I'étape n. 2]

Commented [AES41]: Ces étapes doivent prendre en compte
les diff érentes stratégles que vous avez définles — par ex. les étapes
seront différentes si la stratégie consiste a déplacer I'ensemble du
centre de données vers un site alternatif ; si la stratégie consiste a
rediriger les opérations vers un fournisseur de sauvegarde ; ou sila
stratégie consiste a travailler avec une capacité plus faible.

En fonction de votre infrastructure informatigue, vous pouvez
diviser votre Plan en plusieurs paragraphes qui traiteront par

exemple :
» du plan de reprise des ordinateurs

Par exemple, pour le plan de reprize des ordinateurs, vos étapes
pourraient &tre les sulvantes (vous devez zjouter plus de tiches

les postes de travail nécessaires
2) [votre coordinateur] crée une liste de tous les ordinateurs et

autres éguipements avec |a configuration nécessaire

[téche n. 2.1]

[téche n. 2.2]

suivants :
» Rassembler I'équipe sur le site alternatif et décider de la

détaillées pour chacune de ces étapes) :
1) Les utilisateurs doivent avertir [votre coordinateur] concernant

Les étapes de reprise doivent notamment comprendre les points

manlére dont les personnes Indisponibles seront remplacées

=
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9. Gestion des enregistrements conservés sur la base de ce document
Nom de Lieu de - e Temps de
I’enreglstremend conservation - — - —— rétgnﬂgn] Commented [AES42]: Modifiez ces enregistrements pour les
faire correspondre aux pratigues de votre organisation,
Enregistrement de | Archive de [titre 3ans
la mise en ceuvre Commented [AES43]: Adaptez la durée dans cette colonne a
ver [version] de [date] Page6de?
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de I'étape de du poste]| .. .-’{ Commented [AES44]: Habituell le Coord de la
reprise
(enregistrement
sous forme papier)

Seul [titre du poste] peut autoriser I'accés aux enregistrements a d’autres employés.

10.Validité et gestion documentaire
Ce document est valide 4 compter du [date].
Ce document, ainsi que tous les documents complémentaires, sont conservés de la facon suivante :

e |aforme papier du document est conservée dans les lieux suivants : Centre de
commandement, [énumérez les emplacements]| ,{ Commented [AES45];: Ils sont généralement conservés sur le ]

__,I Commented [AES46]: Conserver les documents de fagen & ne J

_F_____.--F[ Commented [AES47]: Il ne s'agit que d'une recommandation ; ]

Lors de I'évaluation de I'efficacité et de la pertinence de ce document, les critéres suivants doivent
étre considérés :

e |e nombre d'actions correctives fondées sur des exercices menés

11. Documents complémentaires

. |_[documentation technique relative aux systemes TIC] { Commented [AES48]: 5i une telle documentation est ]

Commented [AES49]: Si les consignes de travail existantes, du }

[titre du poste]

[nom]

[Signa‘ture]| | Commented [AES50]: Nécessaire uniquement si la Procédure
pour le contrile des documents et des enregistrements prescrit gue
les documents papier doivent &tre signés.
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