\[Iogotipo da organizagéo]\

Commented [AES1]: Para aprender como preencher este
documento, e ver exemplos reais do que vocé precisa escrever, veja
este video tutorial “How to Define and Document the ISMS Scope
According to ISO 27001”.

Para acessar o tutorial: Em sua caixa de entrada, encontre o e-mail
que vocé recebeu no momento da compra. La, vocé verd um link e
uma senha que lhe permitird acessar o video tutorial.

[nome da organizac¢do]

‘DOCUMENTO SOBRE O ESCOPO DO SGSI

—1

Commented [AES2]: Todos os campos desde documento que
aparecem entre colchetes devem ser preenchidos.

)

[Cédigo:\

Versao:

Commented [AES3]: Para aprender como definir o escopo, leia
estes artigos:

® Como definir o escopo do SGSI
https://advisera.com/27001academy/pt-
br/knowledgebase/como-definir-o-escopo-do-sgsi/

® Problemas com a defini¢cdo do escopo da norma ISO 27001
https://advisera.com/27001academy/pt-
br/blog/2010/12/21/problemas-com-a-definicao-do-escopo-da-
norma-iso-27001/

Data da versdo:

Criado por:

Aprovado por:

Nivel de confidencialidade:

® Defining the ISMS scope if the servers are in the cloud
https://advisera.com/27001academy/blog/2017/05/22/defining-
the-isms-scope-if-the-servers-are-in-the-cloud/

Use esta ferramenta “Tool for defining the 1SO 27001 ISMS scope”
para ajuda-lo a definir o escopo do SGSI:
https://advisera.com/insight/chatbot-tool-iso-27001-scope/
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Commented [AES4]: O sistema de codificacdo do documento
deve estar de acordo com o atual sistema de codificagdo de
documentos da organizagdo. Caso ndo haja um sistema desse tipo
na organizagdo, esta linha pode ser excluida.
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1. Finalidade, escopo e usuarios

A finalidade deste documento é definir claramente os limites do Sistema de Gestdo da Seguranca da

Informacdo (SGSI) na \[nome da orga nizagéo]\. /[ Commented [AES5]: Inclua o nome da sua organizagio.

Este documento aplica-se a toda a documentacdo e as atividades do SGSI.

Os usuarios deste documento sdo membros da gestdo da [[nome da organizagéo]L membros da /[ Commented [AES6]: Inclua o nome da sua organizacio.
equipe do projeto que estd implementando o SGSI e l[ca rgos dos empregados]\. ) Commented [AES7]: Fornega os cargos de todos os demais
funcionarios que devem ter acesso a este documento.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusula 4.3

° [[Plano do projeto para implementagéo da ISO 27001]\ /[ Commented [AES8]: Inclua este item se houver um Plano do

projeto.

° [Lista de requisitos legais, regulamentares, contratuais e outroi

Commented [AES9]: Vocé pode encontrar um modelo para
este documento na pasta “03_ldentificacao_de_requisitos” do Kit
de documentacéo ISO 27001.

3. Definigdo do escopo do SGSI

As necessidades para definir os limites de seu SGSI para poder decidir quais informacdes deseja
proteger. Estas informacdes terdo que ser protegidas ndo importando onde estiverem
adicionalmente armazenadas, processadas ou transferidas para e do escopo do SGSI.

Levando em conta os requisitos legalis, regulamentares, contratuais e outros e, o escopo do SGSI é

definido conforme especificado nos itens a seguir: Commented [AES10]: Ao fazer isto, vocé tem que leva rem
conta as interfaces e dependéncias, como explicado no estes

. artigos:
3.1. Processos e servigos -

[[especifique 0s servicos e/ou processos de negdcios incluidos no escopo]\

3.2. Unidades organizacionais

[especifique as lunidades organizacionais\ incluidas no escopo e \como sdo separados\ das unidades

W Commented [AES11]: Por exemplo, departamento de RH,

. Commented [AES12]: Por exemplo, paredes, portas, etc.
3.3. Locais L ] pop e

Commented [AES13]: Por exemplo, Sede na rua xyz,

[especifique os llocais\ incluidos no escopo e[como sdo separados\ das unidades organizacionais que

Commented [AES14]: Por exemplo, paredes, portas, edificios
separados, etc.

3.4. Redes e infraestutura de Tl Commented [AES15]: Por exemplo, intranet de RH, sub-rede
[especifique as [redes\ ea [estrutura de TI\ relacionada que estdo incluidas no escopo, Commented [AES16]: Cluster de servidores 123, gabinete de

Commented [AES17]: Por exemplo, firewall.
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3.5. Exclusdes do escopo

Os itens a seguir ndo estdo incluidos no escopo:

4. Validade e gestdao de documentos

Este documento é vélido a partir de [data].

///[ Commented [AES18]: Isso é apenas uma recomendagéo;

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes em fun¢do da definicdo confusa do escopo do SGSI

[[ca rgo]

[nome]

[assinatura]\ Commented [AES19]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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