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Categorias dos ativos

Sequem abaixo exemplos de ativos de informag¢bes que podem ser encontrados na organizagdo.

Pessoas
alta direcdo (membros da diretoria administrativa, membros do conselho supervisor e gerentes da unidade de negdcios)
direcdo intermediaria
funcionarios - especialistas (como administradores do sistema, projetistas, especialista em seguranca, etc.)

Aplicagdes e bancos de dados
software de aplicacdo (licenciado)
freeware; shareware
software do sistema

Documentacido (em papel ou formato eletrdnico)
contratos
correspondéncia com clientes e parceiros

manuais
normas

documentacdo de treinamento
documentos internos



planos
registros contdbeis

Tl, comunicagdo e outros equipamentos
computadores desktop
laptops

geradores de energia
ar-condicionado

servidores
telefones

dispositivos PDA
impressoras

fitas de cdpia de seguranca
midia de armazenamento movel

alarmes

veiculos

chaves

Infrastrutura
escritorios



arquivos
depdsitos

Servicos terceirizados
alimentacdo de energia elétrica
links de comunicacao

servicos de correspondéncia e encomenda
auditores



Catalogo de ameagas
Seque abaixo de uma relagdo de ameacas.
acesso fisico ndo autorizado

acesso ndo autorizado a rede

alteracdo nao autorizada de registros
ameaca de bomba

bombardeio
cédigos maliciosos

destruicao de registros
deterioracdo de midias

engenharia social
erro do usuario

escuta
espionagem industrial

falsificacdo de registros
fraude

incéndio



instalacdo ndo autorizada do software

ocultacdo de identidade do usuério
outros desastres (causados pelo homem)

perda de servicos de suporte
poluicdo

raios
uso de cédigo ndo autorizado ou ndo testado

uso ndo autorizado de materiais licenciados
uso ndo autorizado do software



Catalogo de vulnerabilidades

Seque abaixo de uma relagdo de vulnerabilidades.

amplos poderes
bancos de dados desatualizados para protecado contra cédigos maliciosos

conexdes de rede publica ndo protegidas
contas de usuarios e senhas geradas pelo sistema inalteradas

cépias ndo controladas
descarte de midias de armazenamento sem apagar os dados

equipamentos mdveis sujeitos a furto
falta de controle de dados de entrada e saida

falta de validacdo de dados processados
funcionarios desmotivados ou descontentes

interface de usuario complicada
local sensivel a desastres naturais

mas condi¢des de higiene
ndo desativacdo de contas de usuarios apds o encerramento das atividades



nivel inadequado de conhecimento e/ou conscientizagdo de funcionarios
permissao de acesso ndo autorizado as instala¢des

regras criptograficas incertas
regras incertas para controle de acesso

requisitos incertos para o desenvolvimento de software
segregacdo inadequada de funcdes

sensibilidade do equipamento a temperatura
sensibilidade do equipamento a umidade e poluicdo

sistemas ndo protegidos contra acesso ndo autorizado
software ndo documentado

supervisao inadequada do trabalho dos funciondrios
uso de equipamentos antigos



