[nome da organizacgao]

Tabela de tratamento de riscos

implementado de [data] a [data]

[nivel de confidencialidade]

Ativos/ameacas/vulnerabilidades Valores antes do tratamento
Num. |Nome do ativo Proprietdrio do ativo |Ameaga Risco
1 |software aplicativo |gerente de Tl erros de aplicacbes 3
uebra de relagbes
2 |links de comunicagdo |gerente de Tl . ) . 3
contratuais
3 |software aplicativo |gerente de Tl erros de aplicacbes 3
interrup¢éo no
. gerente de Pg
4 |escritorios . N fornecimento de 3
instalacbes .
energia
alha nos
5 |links de comunicagdo |gerente de Tl f ) 3
equipamentos
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[nome da organizacgao] [nivel de confidencialidade]

Tratamento do risco Valores apos tratamento
Selegao de opgoes - Risco
2. Transferéncia de riscos para terceir 2
1. Selecdo de controles 2
2. Transferéncia de riscos para terceir 2
1. Selecdo de controles 2
1. Selecdo de controles 1
0
0
0
0
0
0
0
0
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Opgoes de tratamento de riscos

1. Selecdo de controles
2. Transferéncia de riscos para terceiros
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Controles de acordo com o Anexo A da norma ISO/IEC 27001
A.5.1 Politicas de seguranca da informacao

A.5.2 Papéis e responsabilidades pela seguranca da informacao

A.5.5 Contato com autoridades
A.5.6 Contato com grupos de interesse especial

A.5.9 Inventario de informacdes e outros ativos associados
A.5.10 Uso aceitavel de informacgdes e outros ativos associados

A.5.13 Rotulagem de informacdes
A.5.14 Transferéncia de informacdes

A.5.17 Informacdes de autenticacao
A.5.18 Direitos de acesso

A.5.21 Gestdo da seguranca da informacdo na cadeia de fornecimento de TIC
A.5.22 Monitoramento, revisdo e gestdo de mudancas dos servi¢os de fornecedores

A.5.25 Avaliagdo e decisdo sobre eventos de seguranca da informacao
A.5.26 Resposta a incidentes de seguranca da informacao

A.5.29 Seguranca da informacdo durante a disrupcao
A.5.30 Prontiddo de TIC para continuidade de negdcios

A.5.33 Protecdo de registros
A.5.34 Privacidade e protecdo de IIP

A.5.37 Procedimentos operacionais documentados
A.6.1 Selecdo

A.6.4 Processo disciplinar
A.6.5 Responsabilidades apds encerramento ou mudanca da contratacdo

A.6.8 Relato de eventos de seguranca da informacao
A.7.1 Perimetros de seguranca fisica
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A.7.4 Monitoramento de seguranca fisica
A.7.5 Protecdo contra ameacas fisicas e ambientais

A.7.8 Localizacdo e protec¢do de equipamentos
A.7.9 Seguranca de ativos fora das instala¢des da organizacao

A.7.12 Seguranca do cabeamento
A.7.13 Manutenc¢do de equipamentos

A.8.2 Direitos de acessos privilegiados
A.8.3 Restricdo de acesso a informacao

A.8.6 Gestdo da capacidade
A.8.7 Protecdo contra malware

A.8.10 Exclusdo de informacdes
A.8.11 Mascaramento de dados

A.8.14 Redundancia de instala¢des de tratamento de informacdes
A.8.15 Log

A.8.18 Uso de programas utilitarios privilegiados
A.8.19 Instalacdo de software em sistemas operacionais

A.8.22 Segregacao de redes
A.8.23 Filtragem da Web

A.8.26 Requisitos de seguranca da aplicacao
A.8.27 Principios de arquitetura e engenharia de sistemas seguros

A.8.30 Desenvolvimento terceirizado
A.8.31 Separacdo dos ambientes de desenvolvimento, teste e producdo

A.8.34 Protecdo de sistemas de informacdo durante os testes de auditoria
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