Commented [AES1]: Para aprender como preencher este
documento, e ver exemplos reais do que vocé precisa escrever, veja
este video tutorial “How to Write the ISO 27001 Risk Assessment
Methodology”

Para acessar o tutorial: Em sua caixa de entrada, encontre o e-mail
que vocé recebeu no momento da compra. La, vocé verd um link e
uma senha que lhe permitird acessar o video tutorial.

‘[Iogotipo da orga nizagéo]\ /[Commented [AES2]: Todos os campos desde documento que J

aparecem entre colchetes devem ser preenchidos.

[nome da organizac¢do]

METODOLOGIA DE AVALIACAO E TRATAMENTO DE RISCOS i R o s

metodologia, leia estes artigos:

® Avaliagdo e tratamento de riscos segundo a I1SO 27001 -6
etapas basicas https://advisera.com/27001academy/pt-
br/knowledgebase/avaliacao-e-tratamento-de-riscos-segundo-a-
i50-27001-6-etapas-basicas/

[COdlgo" ® Como escrever metodologia de avaliacdo de riscos para a 1SO
2700
Versao: https://advisera.com/27001academy/pt-

br/knowledgebase/como-escrever-metodologia-de-avaliacao-de-
riscos-para-a-iso-27001/

Commented [AES4]: O sistema de codificacdo do documento
deve estar de acordo com o atual sistema de codificacdo de
documentos da organizagdo. Caso ndo haja um sistema desse tipo
na organizacdo, esta linha pode ser excluida.
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[nome da organizag¢éo] [nivel de confidencialidade]

1. Finalidade, escopo e usuarios

A finalidade deste documento é definir a metodologia de avaliagdo e tratamento de riscos a

informacdo na \[nome da organizagéo]\ e definir o nivel aceitavel de riscos de acordo com a [norma /[ Commented [AES5]: Inclua o nome da sua organizacio.

)

Commented [AES6]: Ou escreva “norma ISO 22301” se vocé
estiver implementando somente a continuidade de negdcios.

ISO/IEC 27001,

|

A avaliacdo de riscos aplica-se a todo o escopo do LSistema de Gestdo da Seguranca da Informacdo

(SGSI)
segurancga da informagdo no LSGSIL

, isto é, a todos os ativos que sdo usados na organizagdo ou que podem ter um impacto sobre a Commented [AES7]: Ou escreva “Sistema de Gestéo da
Continuidade de Negdcios (SGCN)” se vocé estiver implementando

somente a continuidade de negdcios.

Os usudrios deste documento sdo funciondrios da [[nome da orgamzagao]\ que fazem parte da e e

avaliagdo e do tratamento de riscos. Commented [AES9]: Inclua o nome da sua organizagéo.

\l Commented [AES8]: Ou escreva “SGCN” se vocé estiver

(S N

2. Documentos de referéncia

e Norma ISO/IEC 27001, cliusulas 6.1.2, 6.1.3, 8.2 € 8.3 '[Commented [AES10]: Exclua isto se vocé estiver
, implementando somente a norma 1SO 22301.
e Norma IS0 22301, clausulas 8.2.1 ¢ 8.2.3

L] lPO'Itica de seguranca da informagﬁo\ implementando somente a norma ISO 27001.

\[ Commented [AES11]: Exclua isto se vocé estiver

° [Lista de requisitos legais, regulatérios, contratuais e outroi Commented [AES12]: Exclua isto se vocé estiver
implementando somente a norma 1SO 22301.

° [Poll'tica de seguranca do fornecedoﬂ

Commented [AES13]: Vocé pode encontrar um modelo para
este documento na pasta “03_ldentificacao_de_requisitos” do Kit
de documentacéo Premium da ISO 27001 e ISO 22301.

° [Declaragéo de aplicabilidade\

Commented [AES14]: Exclua se nio deseja usar esta Politica.

G e = Commented [AES15]: Exclua ist é esti
3. ]Metodologla de avaliagdo e tratamento de riscos imp.ememndo[mm]an*;,;z'fsg;i;;f eetver

Commented [AES16]: Esta Metodologia deve ser corrigia se

3.1. Avaliacdo de riscos

|
|
|
!
)
|
!

3.1.1. O processo

A avaliacdo dos riscos é implementada por meio da Tabela de avaliagdo de riscos. O processo de
avaliacdo de riscos é coordenado pelo [cargo], e \identificagéo de ameacas e vulnerabilidades é
realizada pelos proprietarios do ativo, enquanto a avaliacdo das conseqliéncias e probabilidade é

realizada pelos proprietarios do riscoL Commented [AES17]: Para simplificar o processo, vocé pode

“B definir que o proprietario do ativo para cada risco também seja o
proprietario do risco.
3.1.2. Ativos, vulnerabilidades e ameagas
A primeira etapa da avaliagdo de riscos é a identificacdo de todos os ativos no escopo do[SGSI pelos
representantes de cada area no escopo do LSGSIL isso é, de identificar todos os ativos que podem Commented [AES18]: Ou “SGCN”.
afetar a confidencialidade, integridade e disponibilidade das informac®es na organizacdo. Os ativos \[ Commented [AES19]: Ou “SGCN”.
podem incluir[documentos em papel ou formato eletronico, aplicativos e bancos de dados, pessoas,
equipamentos de TI, infraestrutura e servicos externos e servigos contratados\. Ao identificar os /[Commented [AES20]: Adicione os demais tipos de ativos que
ativos, também é preciso identificar seus "proprietdrios", as pessoas ou a unidade organizacional

)

responsavel para cada ativo.
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[nome da organizag¢éo] [nivel de confidencialidade]

3.1.3. Determinar os proprietdrios do risco

Para cada risco, um proprietario do risco precisa ser identificado — pessoa ou unidade organizacional

Commented [AES21]: Para simplificar o processo, vocé pode

3.1.4. Consequéncias e probabilidades

Apbs a identificacdo dos proprietdrios do risco, é necessdrio avaliar as conseqiiéncias para cada
combinagdo de ameacas e vulnerabilidades para a um determinado ativo se tal risco se materialize:

A perda da confidencialidade, disponibilidade ou integridade ndo
0 afeta o fluxo de caixa, as obrigacOes legais ou contratuais ou sua
reputacdo.

Baixa
consequéncia

Apos a avaliacdo das consequéncias, é necessario avaliar a probabilidade da ocorréncia do risco, ou
seja, a probabilidade de que uma ameaca ird se aproveitar da vulnerabilidade do ativo em questdo:

Os controles de seguranca existentes sdo fortes e até agora
0 forneceram o nivel de protecdo adequado. Nenhum novo incidente é
esperado no futuro.

Baixa
probabilidade

Ao inserir os valores da consequéncia e da probabilidade na Tabela de avaliacdo de riscos, o nivel do
risco é calculado automaticamente com a adi¢do dos dois valores.

3.2.  Critérios de aceitagdo de riscos

Os riscos com niveis 0, 1 e 2 sdo riscos aceitaveis; os riscos com niveis 3 e 4 sdo riscos inaceitaveis.

3.3. Tratamento de riscos

Metodologia de avaliagdo e tratamento de riscos ver [versdo] de [data] Paginadde?
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[nome da organizag¢éo] [nivel de confidencialidade]

O tratamento de riscos é implementado pela Tabela de tratamento de riscos.

Commented [AES22]: Ex.: gerente de continuidade de

Uma ou mais opgdes de tratamento devem ser selecionadas para os riscos com niveis 3 e 4:

1. LSeIegéo do controle de seguranca ou dos controles da \[deﬁna aqui a fonte de controles a
serem usados]‘ Commented [AES23]: Ex.: controles do Anexo A da norma
2. Transferéncia dos riscos para terceiros, por exemplo, pela compra de uma apélice de (O e, (6T sl ol cite
seguro ou um contrato com fornecedores ou parceiros

Commented [AES24]: A seleciio dos controles de seguranga
deve considerar as opcdes que:

- protejam as atividades comerciais e reduzam a probabilidade de
interrupcdo

A selecdo das opcgdes é implementada pela Tabela de tratamento de riscos. Geralmente a op¢do 1 é
selecionada (selecdo de um ou mais controles de segurancga). Quando diversos controles de
seguranca sdo selecionados para o risco, mais linhas sdo inseridas na tabela, logo abaixo da linha que
especifica o risco.

//{ Commented [AES25]: Exclua isso se ndo for usar esta Politica. ]

No caso da opcdo 1 (selecdo de controles de seguranca) ser usada para tratamento de riscos, é

necessario avaliar o [novo valor da consequéncia e a probabilidade\ na Tabela de tratamento de riscos, /[ Commented [AES26]: Este novo valor é denominado “Risco ]
Residual”.

para poder avaliar a eficdcia dos controles planejados.
3.4. Analises periddicas da avaliagdo e do tratamento de riscos

Os proprietarios do risco devem rever os 0s riscos existentes e atualizar a Tabela de avaliacdo de
riscos e a Tabela de tratamento de riscos de acordo com os riscos identificados recentemente.

3.5. ]Declaragéo de aplicabilidade e Plano de tratamento de riscos‘ /[Commented [AES27]: Exclua isto se vocg estiver ]

O [cargo] precisa documentar o seguinte na Declaracdo de aplicabilidade: quais controles de
seguranca do Anexo A da norma ISO/IEC 27001 sdo aplicaveis e quais ndo o sdo, a justificativa de tais
decisdes e se foram ou ndo implementados.

Em nome dos proprietarios do risco a [alta direcdo] ird aceitar todos os riscos residuais através da
Declaracdo de aplicabilidade\. Commented [AES28]: Se por qualquer motivo o aceite do risco

Commented [AES29]: Vocé pode encontrar um modelo para

3.6. Geragdo de relatdrios

Metodologia de avaliagdo e tratamento de riscos ver [versdo] de [data] Pagina5de?7

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.



[nome da organizag¢éo]

[nivel de confidencialidade]

o 2 o i o .
o] [[cargo]\ ird documentar os resultados da avaliacdo e do tratamento de riscos e todas a revisdes

g

subsequentes no Relatério de avaliacdo e tratamento de riscos.

4. Gestao de registros mantidos de acordo com este documento

o
L

X

Commented [AES30]:

Ex.: gerente de continuidade de

" Commented [AES31]:

Ex.: gerente de continuidade de

Commented [AES32]:

Ex.: CEOQ, responsavel pela unidade

\l Commented [AES33]:

Isso é apenas uma recomendacéo,

| U | G —

Responsdvel Controles para
: Local de B sl [Tempo de
Nome do registro pelo protegdo do - -
armazenamento . reten;:ao\ e Commented [AES34]: Insira uma data nesta coluna para
armazenamento | registro i
|
Tabela de Somente o [cargo] | Commented [AES35]: Ex.: gerente de continuidade de
- . [cargo do S = -
avaliacdo de riscos i tem o direito de Os dados sdo
proprietério da :
(formato Computador de Tabela de adicionar entradas e | armazenados
eletronico — [cargo] i & fazer alteracbes na permanente
avaliacdo de o
documento em . Tabela de avaliagdo | mente.
riscos] X
Excel) de riscos.
Tabela de Somente o \[cargo]‘ _—| Commented [AES36]: Ex.: gerente de continuidade de
[cargo do tem o direito de =
tratamento de i . Os dados sdo
. proprietario da adicionar entradas e
riscos (formato Computador de - armazenados
8 Tabela de fazer alteracBes na
eletronico — [cargo] permanente
tratamento de Tabela de
documento em . mente.
riscos] tratamento de
Excel) .
riscos.
Commented [AES37]: Exclua isto se vocé estiver
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[nome da organizag¢éo] [nivel de confidencialidade]

Somente o [[ca rgo]\ pode conceder aos demais funcionarios Commented [AES38]: Ex.: gerente de continuidade de

5. Validade e gestdo de documentos

Este documento é vélido a partir de [data].

| Commented [AES39]: Ex.: gerente de continuidade de

TR

@ G s 5 P 5 Commented [AES40]: Isso é apenas uma recomendacéo,
Ao avaliar a eficacia e a adequacdo deste documento, os seguintes critérios devem ser considerados: \[ L ! 2 &

e aquantidade de incidentes que ocorreram, mas ndo foram incluidos na avaliagdo de riscos
e aquantidade de riscos que ndo foram tratados adequadamente

6. Anexos

e Anexo 1-Tabela de avaliacdo de riscos

[[ca rgo]

[nome]

[assinatura]] Commented [AES41]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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