Commented [AES1]: Para aprender como preencher este
documento, e ver exemplos reais do que vocé precisa escrever, veja
este video tutorial “How to Write ISO 27001 Statement of
Applicability”

Para acessar o tutorial: Em sua caixa de entrada, encontre o e-mail
que vocé recebeu no momento da compra. La, vocé verd um link e
uma senha que lhe permitird acessar o video tutorial.

‘[Iogotipo da orga nizagéo]\ /[Commented [AES2]: Todos os campos desde documento que J

aparecem entre colchetes devem ser preenchidos.

[nome da organizac¢do]

DECLARACAO DE APLI CABILIDADE Commented [AES3]: Para aprender com o escrever a

Declaracdo de aplicabilidade, leia este artigo:

Aimportancia da Declaragdo de aplicabilidade da 1SO 27001
https://advisera.com/27001academy/pt-br/knowledgebase/a-

importancia-da-declaracao-de-aplicabilidade-da-is0-27001

[Cédigo:‘ Commented [AES4]: O sistema de codificacdo do documento
deve estar de acordo com o atual sistema de codificagdo de
~ documentos da organizagdo. Caso ndo haja um sistema desse tipo
Versdo:

na organizacdo, esta linha pode ser excluida.

Data da versdo:

Criado por:

Aprovado por:

Nivel de confidencialidade:
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[nom:

e da organizagéo]

[nivel de confidencialidade]
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[nome da organizag¢&o] [nivel de confidencialidade]

1. Finalidade, escopo e usuarios

A finalidade deste documento é definir quais controles sdo adequados para implementacdo na

[[nome da organizagéo]L quais sdo os objetivos desses controles e como eles sdo implementados, /[ Commented [AES5]: Inclua o nome da sua organizacio.

além de aprovar riscos residuais e aprovar formalmente a implementacgdo desses controles.

Este documento inclui todos os controles relacionados no Anexo A da norma ISO 27001. Os controles
sdo aplicdveis a todo o escopo do Sistema de Gestdo da Seguranca da Informacdo (SGSI).

Commented [AES6]: Inclua o nome da sua organizagio.

Os usuarios deste documento sdo funciondrios da [[nome da organizagéo]\ que trabalham no objetivo /[

Commented [AES7]: Vocé pode encontrar um modelo para
da SGSI. este documento na pasta “05_Politicas_gerais” do Kit de
documentagdo Premium da ISO 27001 e ISO 22301.

Commented [AES8]: Voce pode encontrar um modelo para
este documento na pasta “06_Avaliacao_e_tratamento_de_riscos”

~ . do Kit de documentacdo Premium da ISO 27001 e I1SO 22301.
2. Documentos de referéncia

Commented [AES9]: Voce pode encontrar um modelo para
este documento na pasta “06_Avaliacao_e_tratamento_de_riscos”
e Norma ISO/IEC 27001, cldusula 6.1.3.d) do Kit de documentacéo Premium da ISO 27001 e ISO 22301.

° [Poll'tica de seguranca da informagéo\ Commented [AES10]: Para saber mais sobre os controles do
Anexo A da ISO 27001, dé uma olhada neste livro:

° [Metodologia de avaliagdo e tratamento de riscos\

. [Relatério de avaliagdo e tratamento de riscos

Commented [AES15]: Indique o status da implementagio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente

3. Aplicabilidade dos controles implementado”.

Os seguintes [controles do Anexo A da ISO 27001\550 aplicaveis:

Commented [AES14]: Método de implementagio - especifique

o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.
Atabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
| uma descrigdo sugerida do processo é fornecida.

Todas as politicas
referidas abaixo

nesta coluna; cada
politica tem um
proprietario
designado, que

Politicas de
A5.1 seguranca da

informagao

deve rever o
Commented [AES12]: Para aprender mais sobre objetivos de

documento nos controle, leia este artigo:

intervalos

planejados.
Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.
Commented [AES11]: Com base nos resultados de avaliacio
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[nome da organizag¢&o]

[nivel de confidencialidade]

Papéis e

responsabilidades
A5.2

pela seguranca da

informagao

Segregacdo de
A5.3 gregag

fungdes

implementacao|

As papéis e
responsabilidades
para a seguranga da
informac&o sédo
listadas em diversos
documentos do
SGSI. Se necessario,
o [cargo] define
outras papéis e
responsabilidades.

Qualgquer atividade
que inclua
informacdes
sensiveis é
aprovada por uma
pessoa e
implementada por
outra.

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Contato com grupos
de interesse especial

A.5.6

Inteligéncia de
ameagas

A.5.7

implementacao|

‘O [cargo] é
responsavel por
monitorar [liste os
nomes de grupos de
interesse e de
féruns de

segurancal.

[Politica de
seguranca do
fornecedor],
[Procedimento de
gestdo de
incidentes],
[Procedimentos de
seguranga parao
departamento de
TI]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Commented [AES16]: Diferentes grupos de interesse podem

Declaragdo de aplicabilidade ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Uso aceitavel de
A.5.10  informacgdes e outros
ativos associados

A.5.11  Devolugdo de ativos

A5.12 i
informacdes

Rotulagem de
informacgdes

A5.13

Classificacdo das

implementacao|

[Politica de
seguranca de TI],
[Politica de
classifica¢do da
informacéo]

[Politica de
seguranca de TI],
[Politica de
seguranca do
fornecedor]

[Politica de
classificagdo da
informacéo]

[Politica de
classifica¢do da
informacéo]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

A.5.18 Direitos de acesso

Seguranca da
informacdo nas
relagdes com
fornecedores

A.5.19

Abordagem da
seguranca da
A.5.20  informacdo nos
contratos de
fornecedores

Gestdo da seguranca

da informac&o na
A5.21 .

cadeia de

fornecimento de TIC

implementacao|

[Politica de controle
de acesso], [Politica
de senhas]

[Politica de
seguranca do
fornecedor]

[Politica de
seguranca do
fornecedor],
cldusulas de
seguranca
selecionadas do
documento
[Clausulas de
seguranga para
fornecedores e
parceiros]

[Politica de
seguranca do
fornecedor]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Resposta a

incidentes de
A.5.26

seguranca da

informagao

Aprendizado com

incidentes de
A.5.27

seguranca da

informagao

implementacao|

[Procedimento de
gestdo de
incidentes],

[Plano
de resposta a
incidentes]

[Procedimento de
gestdo de
incidentes],
[Procedimento de
acdo corretival,
[Formulario de
revisdo de pos-
incidentes]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]:

Com base nos resultados de avaliagdo

Commented [AES17]:

Faca isso apenas se a gestdo de

]
)

Declaragdo de aplicabilidade
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[nome da organizag¢&o]

[nivel de confidencialidade]

A.5.30

A.5.31

A.5.32

Prontiddo de TIC
para continuidade de
negdcios

Requisitos legais,
estatutarios,
regulamentares e
contratuais

Direitos de
proprieade
intelectual

implementacao|

[Plano de
recuperagdo de
desastre],
[Procedimento de
auditoria interna]

[Procedimento para
identificacdo de
requisitos], [Lista de
requisitos legais,
regulatdrios,
contratuais e
outros], [Politica
para uso de
controles
criptograficos]

[Politica de
seguranca de TI]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

A.5.36

Conformidade com
politicas, regras e
normas para
seguranca da
informagao

implementacao|

Todos os
proprietarios de
ativos de
informacdes, bem
como a direcdo,
fazem a revisdo
regular da
implementacdo dos
controles de
seguranga; o [cargo]
€ responsavel pela
verificacdo da
conformidade
técnica dos
sistemas de
informac¢do com os
requisitos de
seguranga.

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Commented [AES18]: Por exemplo: por curriculo, contato com

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Conscientizag¢ao,
educacdo e
A6.3 treinamento de
seguranca da
informagao

A6.4 Processo discipinar

implementacao|

[Politica de
seguranca da
informacgao], [Plano
de treinamento e
conscientizacdo],
‘[Treinamento de
conscientiza¢ao em
seguranca da
Adpvisera], [Politica
de seguranca do
fornecedor]

[Procedimento de
gestdo de
incidentes]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Commented [AES19]: Veja a lista de videos gratuitos de

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

A.6.7 Trabalho remote

Relato de eventos de
A.6.8 seguranca da
informagao

Perimetros de
A7.1 -
seguranga fisica

implementacao|

[Politica de
Segurancade TI] /
[Politica de
dispositivo mdvel,
teletrabalho e
trabalho em home
office], [Politica
traga seu préprio
dispositivo (BYOD)]

[Procedimento de
gestdo de
incidentes]

As dreas seguras
sédo [[defina quais] e
sdo protegidas
‘[descreva como].

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Commented [AES20]: Por exemplo, escritérios, arquivos,

Commented [AES21]: Por exemplo, com paredes, sistemas de

Co ted [AES23]: Por exemplo, com paredes, sistemas de

L

Commented [AES24]: Por exemplo, porta dos fundos do seu

Commented [AES22]: Por exemplo, cartées de acesso, guardas ]
Commented [AES25]: Por exemplo, com paredes, sistemas de ]

Declaragdo de aplicabilidade
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[nome da organizag¢&o]

[nivel de confidencialidade]

Monitoramento de

A74 i
seguranca fisica
Prote¢do contra

A.7.5 ameacas fisicas e

ambientais

[Procedimentos
para trabalho em
areas seguras];

areas seguras sdo
monitoradas
‘[descreva como].

Um sistema de
alarme esta
instalado e
conectado ao
‘[descreva aquem];
cameras de
vigilancia estdo
instaladas; a
protecdo contra
incéndios esta
implementada
[descreva como]; a
protecdo contra
enchentes esta
implementada
[descreva como].

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Commented [AES26]: Ex.: com monitoramento por video,
vigilante.

]
)

Commented [AES27]: Ex.: central de monitoramento de

/| Commented [AES28]: Ex.: sala do servido.

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Seguranca de ativos

A7.9 fora das instalacdes
da organizag¢do
Midia de

A.7.10
armazenamento

implementacao|

[Politica de
seguranca de TI] /
[Politica de
dispositivo mdvel,
teletrabalho e
trabalho em home
office]

[Politica de
classifica¢do da
informacao],
[Politica de
seguranca de TI],
[Procedimentos de
seguranga para o
departamento de
TI] / [Politica de
descarte e
destruicdo]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Commented [AES29]: Ex.: UPS, gerador, etc.

)
)

i

Commented [AES30]: Por exemplo, protetores de cabos,
orificios e passagens de seguranga, tubos de protecio, etc.

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Manutengéo de
A7.13 .
equipamentos

Descarte seguro ou
A.7.14  reutiliza¢do de
equipamentos

Dispositivos
A8.1 . -
endpoint do usuario

implementacao|

O [cargo] deve
manter um registro
de manuteng¢&do
para todos os
equipamentos de
acordo com as
instrugdes do
fabricante e
garantir a
manutencao
adequada no
momento
adequado.

[Procedimentos de
seguranga parao
departamento de
TI] / [Politica de
descarte e
destruicdo]

[Politica de
segurancadeTI] /
[Politica de
dispositivo mdvel,
teletrabalho e
trabalho em home
office] / [Politica de
mesa limpa e tela
limpal, [Politica
traga seu préprio
dispositivo (BYOD)]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

A.8.5 Autentica¢do segura
Gestdo de

A8.6 .
capacidade

Prote¢do contra
malware

implementacao|

[Politica de controle
de acesso], [Politica
de classificag¢do da
informacéo]

[Procedimentos de
seguranga para o
departamento de
TI]

[Procedimentos de
seguranga para o
departamento de
TI], [Politica de
seguranca de TI]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

Prevencdo de

A8.12
vazamento de dados
Cdpias de seguranca
A8.13 R BHIANG
da informacéo
Redundancia de
instalagdes de
A8.14
tratamento de
informacgdes
A.8.15 Log

implementacao|

[Politica de
classifica¢do da
informacao],
[Politica de
seguranca de TI],
[Procedimentos de
seguranga para o
departamento de
TI]

[Procedimentos de
seguranga para o
departamento de
TI] / [Politica de
copias de
seguranca], [Politica
de seguranca de TI]

[Plano de
recuperagdo de
desastre]

[Procedimentos de
seguranga para o
departamento de
TI]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

A.8.20 = Seguranca de redes

Seguranga dos
servicos de rede

A8.21

A.8.22  Segregacdo de redes

A.8.23  Filtragem da Web

A.8.24  Uso de criptografia

implementacao|

[Procedimentos de
seguranga para o
departamento de
TI]

[Procedimentos de
seguranga para o
departamento de
TI]

[Procedimentos de
seguranga para o
departamento de
TI]

[Politica de
seguranc¢a em Tl],
[Procedimentos de
seguranga para o
departamento de
TI]

[Politica sobre o uso
de criptografia]

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

Commented [AES14]: Método de implementagio - especifique
o documento, controle técnico ou descreva o processo. Deixe em
branco caso o controle esteja marcado como ndo aplicavel.

A tabela lista os documentos deste Kit relevantes para cada
controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

Declaragdo de aplicabilidade

ver [versdo] da [data]
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[nome da organizag¢&o]

[nivel de confidencialidade]

implementacao|

Commented [AES15]: Indique o status da implementagcio - por
exemplo, “Planejado”, “Parcialmente implementado”, “Totalmente
implementado”.

[Politica de
seguranca do
i Commented [AES14]: Método de implementagio - especifique
A.8.30 Desenvolvimento fornecedor], o documento, controle técnico ou descreva o processo. Deixe em
o terceirizado [Politica de branco caso o controle esteja marcado como ndo aplicavel.
desenvolvimento A tabela lista os documentos deste Kit relevantes para cada
seguro] controle; se ndo houver documentos relevantes para o controle,
uma descrig8o sugerida do processo é fornecida.
[Procedimentos de
Separacgdo dos seguranga para o
ambientes de departamento de
A.8.31

desenvolvimento,
teste e producdo

TI], [Politica de
desenvolvimento

seguro]

Commented [AES12]: Para aprender mais sobre objetivos de
controle, leia este artigo:

Commented [AES13]: Isso deveria ser definido pare cada um
de seus controles, e se possivel, tornados mensuraveis; no entanto,
vocé também pode copiar os objetivos listados nas categorias de
clausula no Anexo A.

Commented [AES11]: Com base nos resultados de avaliacio

4. %Ceita;ﬁo de riSCOS residuais Commented [AES31]: A aceitagio de riscos residuais deve

Como nem todos os riscos podem ser reduzidos no processo de gestdo de riscos, todos o0s riscos
residuais descritos aqui sdo aceitos:

1. todos os riscos com o valor 0, 1 ou 2

/[ Commented [AES32]: Exclua este texto e a tabela se ndo

[Preencha a tabela com os dados sobre todos os riscos individuais que ndo sdo aceitaveis; use a
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[nome da organizag¢&o]

[nivel de confidencialidade]

Num. | Nome do ativo

Proprietario do
ativo

Ameaca

5. Validade e gestdao de documentos

Este documento é vélido a partir de [data].

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de ndo conformidades em funcdo de um método de implementacdo de controles

individuais mal definidos

[[ca rgo]\

//~/[ Commented [AES33]: Isso é apenas uma recomendagéo;

[nome]

[assinatura]\

Commented [AES34]: A Declaragio de aplicabilidade precisa

Commented [AES35]: Necessario somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.

Declaragdo de aplicabilidade

ver [versdo] da [data]
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