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1. Finalidade, escopo e usuarios

A finalidade deste documento é definir regras claras para o uso aceitdvel do sistema de informactes

e outros ativos de informacdes na [[nome da orga nizagéo]\. /[ Commented [AES4]: Inclua o nome da sua organizacio.

Este documento aplica-se a todo o escopo do Sistema de Gestdo da Seguranca da Informacdo (SGSI),
isto &, a todos os ativos de informacges e sistemas de informac®es usados no escopo do SGSI.

Os usuarios deste documento sdo todos os funciondrios da [[nome da organizacdo]. /[ Commented [AES5]: Inclua o nome da sua organizagio.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.5.9, A.5.10, A.5.11, A.5.14, A.5.17, A.5.32, A.6.7,A.7.7,
A.79,A7.10,A81,A87 A8.10 A812 A8.13, A819eA.8.23

este documento na pasta “05_Politicas_gerais” do Kit de

documentagdo 1SO 27001.

° [Poll'tica da seguranca da informagéo\ _—| Commented [AES6]: Vocé pode encontrar um modelo para
° [[Poll'tica de classificacdo da informagao]

e [Procedimento de gestdo de incidentes]
e [Inventario de ativos]
e [Procedimentos de seguranca para o departamento de TI]

e [Politica de transferéncia de informagées]\ | Commented [AES7]: Vocé pode encontrar modelos para estes
documentos na pasta “09_Anexo_A_Controles_de_seguranca” do
Kit de documentacdo 1SO 27001.

3. lUso aceitavel dos ativos de informacaes‘ - Commented [AES8]: A medida em que cada um dos itens

listados é necessario deve ser com base nos resultados da avaliagdo
de riscos.

3.1. Definicoes

Sistema de informages —inclui todos os servidores e clientes, a infraestrutura da rede, o suporte ao

programa de aplicativos e ao sistema, os dados e outros subsistemas e componentes de computador
de propriedade de ou usados pela organizacdo ou que estdo sob responsabilidade da organizacdo. O
uso de um sistema de informac®es também inclui o uso de servigos internos ou externos, como o
acesso a Internet, o e-mail, etc.

3.2. Uso aceitavel

Os ativos de informacdes sé podem ser usadas para as necessidades comerciais com a finalidade de

3.3. Responsabilidade pelos ativos //1 Commented [AES9]: Exclua este secio se o controle A.5.9

Todos os ativos de informacdes possuem um proprietario designado no Inventario de ativos.

Politica de seguranga de Tl ver [versdo] de [data] Pagina 4 de 13

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.



[nome da organizag¢éo] [nivel de confidencialidade]

3.4. [Exclusdo de informacoes

Quando ndo for mais necessdrio, o proprietario do ativo deve excluir as informacgoes confidenciais

3.5. Atividades proibidas

E proibido usar os ativos de informacdes de forma que consuma capacidade de forma desnecessario,
enfraqueca o desempenho do sistema de informac®es ou represente uma ameaca a seguranca.
Também é proibido:

e fazer download de arquivos de imagem ou video sem finalidade comercial, enviar correntes
por e-mail, jogar, etc.

° [instalar softwares em um computador local sem a permissdo explicita de [cargo]

e usar aplicativos Java, controle Active X e outros codigos moveis, exceto quando autorizado
por [cargo]

Commented [AES10]:

Exclua este secdo se o controle A.8.10

Commented [AES11]:

Trecho a ser excluido se o controle

/[ Commented [AES12]: Trecho a ser excluido se essa Politica

3.6. [Retirada de ativos do Iocal\

Os equipamentos, as informaces ou os softwares, independente de suas formas ou meio de
armazenamento, ndo podem ser retirados do local sem Ipermisséo prévia por escritd de [cargo]. c

3.7. Devolugdo de ativos no encerramento do contrato

Mediante o encerramento de um contrato de atividade ou outro tipo de contrato em relagdo ao uso
de diversos equipamentos,

3.8. [Procedimento para copias de seguranga

Commented [AES13]:

Exclua este secdo se o controle A.7.10

Commented [AES14]:

Pode ser especificado se essa permissdo

Commented [AES15]:

Exclua este secdo se o controle A.5.11

Commented [AES16]:

Exclua este secdo se o controle A.8.13

3.9. ]Protegéo por antivirus/antimalware\

[O usudrio deve [especifique o método de procedimento para copia de seguranga] todas as 4

0 [nome do antivirus/antimalware] deve estar instalado em todos os computadores com

\

3.10. AutorizagOes para uso do sistema de informagoes

Commented [AES17]:

Ajuste a frequéncia com base nos

Commented [AES18]:
este artigo:

Para saber mais sobre o assunto, leia

Commented [AES19]:

Certifique-se de que isso ndo interfira

Commented [AES20]:

Exclua este secdo se o controle A.8.7
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Os usuarios do sistema de informagdes s6 podem acessar esses ativos do sistema de informacoes
para o qual obtiveram autorizacdo explicita do proprietdrio do ativo.

3.11. Responsabilidades da conta dos usuarios

O usudrio ndo deve, direta ou indiretamente, permitir que outras pessoas usem seus direitos de
acesso, isto é, nome de usudrio, e ndo deve usar o nome de usuario e/ou a senha de outra pessoa. O

uso de nomes de grupos é proibido.\ ) Commented [AES21]: Trecho a ser excluido se o controle
3.12. Responsabilidades de senhas‘ ,//[ Commented [AES22]: Exclua este segio se a Politica de senhas ]
Os usudrios devem aplicar as seguintes boas praticas de seguranca ao selecionar e usar senhas: Commented [AES23]: Exclua este secéo se o controle A.5.17

e assenhas ndo devem ser divulgadas a outras pessoas, incluindo a gestdo e os
administradores do sistema

e assenhas ndo devem ser escritas a menos qué um método de seguranca tenha sido aplicado
por [cargo]

e senhas fortes devem ser selecionadas da seguinte forma:
o use pelo menos 16 caracteres
o use pelo menos um caractere numérico

o uma senha ndo deve ser uma palavra registrada em diciondrio ou que faca parte de
um dialeto ou jargdo de qualquer idioma, nem qualquer uma dessas palavras escrita
ao contrario

o assenhas ndo devem ser baseadas em dados pessoais (por exemplo, data de
nascimento, endereco, nome de um membro da familia, etc.)

e assenhas devem ser alteradas a cada trés meses

L X Commented [AES24]: Exclua este item se a Politica de mesa
e asenha deve ser alterada no ato da primeira entrada no sistema /

/ Commented [AES25]: Para saber mais sobre o assunto, leia
// este artigo:

/
/

3.13. |Po||’tica de mesa limpa e tela limpa
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Todas as informagoes classificadas como "Uso interno”, "Restrito” ou "Confidencial”,

3.13.1. Politica de mesa Iimp«ﬂ Commented [AES26]: Exclua este secfo se o controle A.7.7

B

Se a pessoa autorizada ndo estiver no local de trabalho, todos os documentos em papel, bem como

dispositivos moéveis (endpoints), e todas as midias de armazenamento de dados classificadas como
confidenciais devem ser removidas da mesa ou de outros locais (impressoras, maquinas de fax,
copiadoras, etc.) para evitar o acesso ndo autorizado.

Commented [AES27]: Altere esta referéncia para

3.13.2. Politica de tela limpa

< - < P s < o Commented [AES28]: Exclua todo este item se os controles
Se a pessoa autorizada ndo estiver no local de trabalho, todas as informagdes confidenciais devem L !

ser removidas da tela e 0 acesso deve ser negado a todos os sistemas aos quais essa pessoa possui

autorizagdo de acesso. Commented [AES29]: Exclua este secio se o controle A.7.7

/[ Commented [AES30]: Adapte ao sistema usado na

As informacbes nos quadros brancos (por exemplo, aquelas disponiveis nas salas de reunido) devem
ser apagadas quando ndo forem mais necessarias.

3.13.3. Prote;&o de instalagdes e equipamentos compartilhado# Commented [AES31]: Exclua este se¢o se o controle A.8.1

Os documentos que contém informacgdes confidenciais devem ser removidos imediatamente de
impressoras, maquinas de fax e copiadoras.

Commented [AES32]: Por exemplo, pelo trancamento da
instalacdo, etc.

instalacdo, etc.

//[ Commented [AES33]: Por exemplo, pelo trancamento da

O uso ndo autorizado de impressoras, copiadoras, escaneres e outros equipamentos compartilhados

para copias [especifique as maquinas e seus locais] é evitado[[especifique como]\. /[Commented [AES34]: Por exemplo, pelo trancamento da

//[ Commented [AES35]: Por exemplo, mais de duas semanas.

- &

//[ Commented [AES36]: Inclua o nome da sua organizagéo.

3.14. Uso da Internet
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A Internet pode ser acessada somente por meio da rede local da organizacdo com a infraestrutura
adequada e protecdo do firewall. O acesso direto a Internet por meio de modem, acesso moével a
Internet, redes sem fio ou outros dispositivos de acesso direto a Internet é proibido.

O usudrio deve considerar todas as informacdes recebidas através de sites ndo confidveis. Essas
informacdes s6 podem ser usadas com finalidades comerciais depois que a sua autenticidade e
precisdo tiverem sido verificadas.

3.15. [E-mail e outros métodos de troca de mensagens

Os métodos de troca de mensagens além da correspondéncia eletronica incluem download de
arquivos da Internet, transferéncia de dados via [forneca nomes de sistemas de comunicacdo

especializados], telefones, maquinas de fax, envio de mensagens de texto por SMS,
kéruns e redes sociais,

Os usudrios s6 podem enviar mensagens que contenham informacdes verdadeiras. E proibido enviar
materiais com conteudo importuno, desagradavel, sexualmente explicito, rude, difamador ou de
qualquer outra forma inaceitavel ou ilegal. Os usudrios ndo devem enviar spam para pessoas com as
quais ndo tenham relagcBes comerciais ou que ndo solicitaram a informac¢do em questdo.

Caso um usudrio receba um e-mail de spam, ele/ela devem informar o [cargo].

O usudrio deve salvar todas as mensagens que contenham dados importantes para os negdcios da
organizacdo com o uso do método especificado pelo [cargo].

| Commented [AES37]: Exclua este secéo se o controle A.5.12

midias portéteis\,_/*[ Commented [AES38]: A midia em questio deve ser ]

“[ Commented [AES39]: Os féruns e as redes sociais em questio J

///[Commented [AES40]: Trecho a ser excluido se essa Politica J
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3.16. Direitos autorais‘ Commented [AES41]: Exclua este segio se o controle A.5.32

Os usuarios ndo devem copiar o software de propriedade da organizacdo sem autorizacdo, exceto em
casos permitidos pela lei, pelo proprietario ou pelo [cargo].

3.17. }Computagéo mavel Commented [AES42]: Exclua este segio se o controle A.8.1

3.17.1. Introdugdo

Commented [AES43]: Exclua este segio se a Politica de

Os equipamentos de computacdo moével incluem todos os tipos de computadores portateis,

celulares, smartphones, cartdes de memdria e outros equipamentos moéveis usados para armazenar,
processar e transferir dados, independentemente de onde tal equipamento € utilizado.

| Commented [AES44]: Exclua este parégrafo se o controle

3.17.2. Regras bdsicas

Deve tomar-se cuidados especiais quando o equipamento de computacdo movel estiver em veiculos

A pessoa que levar equipamentos de computacdo mével para fora das instalacoes deve seguir essas

regras:
e s equipamentos de computagdo mével que contiverem informages importantes, Commented [AES4S]: Trecho a ser exclufdo se o cantrole A.7.9
confidenciais ou criticas ndo devem ser deixados sem supervisdo e, se possivel, devem ser /
tran.cados fisicamente. Também é possivel usar travas espaciais para garantir a seguranca do y Roment=dI[AESAC e e e e
equlpamento\ /
e 3o usar equipamentos de computacdo moével em locais publicos, o usudrio deve tomar /[ commented [AES47]: Ex.: obrigandoa instalagio da
cuidado para que os dados ndoo sejam lidos pelas pessoas ndo autorizadas //
/
/ /
// / J Commented [AES48]: Ex.: acessando a rede da organizagéo e
4 / !
//

i’
/ /[ Commented [AES49]: Por exemplo, estabelecendo um canal
e apessoa que usa equipamentos de computacdo movel fora das instalacdes é responsdvel por

criar copias de seguranca dos dados periodicamente \[especifique como é feita a /)| Commented [AES50]: Especifique o tipo de informagio

£ DN m— . d tad tatei d

implementagio técnica ou faca referéncia a um documento que define o processo] / / Allziase sl eonb e ol s dinas et

- X ~ X . . criptografada de acordo com as praticas da sua organizagdo.

e aconexdo com as redes de comunicacdo deve ser realizada \[espeuﬂque como é feita a //

implementacdo técnica ou faca referéncia a um documento que define o processo] //

/ Commented [AES51]: Por exemplo, por meio de criptografia

/

Commented [AES52]: Caso sua organizagdo ndo possua uma
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e 2 pessoa que usa equipamento de computacdo movel fora do local deve observar as

instruc®es do fabricante em relacdo a protecdo do equipamento (por exemplo, contra
condi¢Oes climaticas, exposicdo a interferéncia eletromagnética, vibracdo fisica, etc.)

/—/[ Commented [AES53]: A ser excluido caso o uso de dispositivos

O [cargo] é responsavel pelo[treinamento e pela conscientizagdo de pessoas que usam equipamentos
de computacdo moveis fora das instalagoes da organizagéo\.

3.18. h’eletrabalho\ e trabalho em home office

3.18.1. Introdugdo

\
\

Teletrabalho significa que equipamentos de informac¢do e comunicacdo sdo usados para permitir que
os usudrios trabalhem fora da organizacdo, incluindo a trabalho em home office. O teletrabalho ndo
inclui o uso de celulares fora das instala¢tes da organizagdo.

=) \
3.18.2. Regras adicionais para teletrabalho Commented [AESS8]: Exclua este seco se o controle A.6.7
Todas as pessoas que realizam teletrabalho devem seguir as regras para computacdo mével definidas
na secdo 3.17 deste documento e as regras definidas abaixo: Geriiritisd] [[NESSb Avieriagae ot s danazsid:
e 0O !ocal fisico on~de el re.allzado o teletra?alho deve ser protegido por[[e.speuﬂque como é feita Commented [AESG0]: Exemplos de elementos a serem usadas
a implementacdo técnica ou faca referéncia a um documento que define o processo] sdo:
e nominimo, as pessoas que realizam teletrabalho devem ter \[Iiste aqui as configuracdes = (BRI Clo aless e e it of el e aialiiges,
L. L. etc., pela utilizacdo de salas e gabinetes com fechaduras, ndo
minimas necessarias para o teletrabalho]\ funcionamento em espacos partilhados, layouts que impegam a
\ visualiza¢do ou audicdo de informagdo por terceiros, etc.
.
Y
\ \
\
\
e adevolucdo de dados e equipamentos em caso de rescisdo do contrato de trabalho deve ser \\ \
implementada de acordo com a secdo 3.7 desta Politica \\ { Commented [AES61]: Por exemplo, fonte de alimentacéo
e s atividades especificamente proibidas para funciondrios que realizam teletrabalho sdo: \
[enumerar aqui as atividades expressamente proibidas aos colaboradores no exercicio do | el PAb Goa Felimdamemlinn et
teletrabalho]\ \\
\
Commented [AES63]: Caso sua arganizagdo ndo possua uma
\
. % o P i %, \\ \ Commented [AES64]: Por exemplo, participar de reunides com
3.19. Monitoramento do uso dos sistemas de informag¢do e comunicagdo L ] LR

Todos os dados que sdo criados, armazenados, enviados ou recebidos por meio de sistemas de

5
\

informac0es ou outros sistemas de comunicacdo da organizacdo,incluindo diversos aplicativos,e-
mails, fax, etc., sejam informacdes pessoais ou ndo, sdo consideradas de propriedade da [[nome da
organizagéo]\.

\
\\

W\

Commented [AES54]: Se sua organizagdo ndo possui uma

Commented [AES55]: Vocé pode usar o seguinte treinamento
de conscientizagdo de seguranga para treinar seus funcionarios:

Commented [AES56]: Para saber mais sobre o assunto, leia
este artigo:

Commented [AES57]: Exclua este segio se a Politica de

[ Commented [AES65]: Vocé pode excluir este texto se no

[Commented [AES66]: Por exemplo, alterar configuragdes em

Commented [AES67]: Vocé pode excluir este texto se no

|
)
]
)

Commented [AES68]: Inclua o nome da sua organizago.
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A organizacdo pode usar ferramentas especializadas com a finalidade de identificar e bloquear
métodos proibidos de comunicac¢do e filtrar conteddo proibido.

3.20. Incidentes

Todo funcionario, fornecedor ou terceiro que esteja em contato com os dados e/ou sistemas da

4. Gestao de registros mantidos de acordo com este documento

7//[ Commented [AES69]: Inclua o nome da sua organizagéo.

midias externas,
instalagdo de
dispositivos
periféricos] —
formato eletronico

registro.

Responsdvel Controles para
; Local de - . [Tempo de
Nome do registro pelo protegdo do -
armazenamento : retengdo //[ Commented [AES70]: Ajuste conforme adequado.
armazenamento | registro =8
[AutorizacGes para
instalacdo de
software, uso de
aplicativos Java e
controles Active X, Os registros ndo
uso de ferramentas podem ser Os registros
criptograficas, editados; somente sdo
[pasta na
download de . [cargo] o [cargo] tem o armazenados
. intranet] o A
codigo de direito de por trés
programa de armazenar esses anos.
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[Decisdo sobre

Os registros ndo
podem ser

Os registros

ser armazenadas] —
formato eletronico

como os tipos de editados; somente sdo
[pasta na
dados podem ser . [cargo] o [cargo] tem o armazenados
intranet] L s
trocados] — direito de por trés
formato eletronico armazenar esses anos.
registro.
[Decisdo sobre . &
Os registros ndo
como as )
podem ser Os registros
mensagens que . =
) editados; somente sdo
contém dados [pasta na
. . [cargo] o [cargo] tem o armazenados
importantes para intranet] e 2
i direito de por trés
0s negocios devem
armazenar esses anos.

registro.

Somente o [cargo] pode conceder aos demais funciondarios o acesso a qualquer um dos documentos

mencionados acima.

5. Validade e gestdo de documentos

Este documento é vélido a partir de [data].

/‘[ Commented [AES71]: Isso é apenas uma recomendagéo; ]

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes relacionados ao uso ndo aceitdvel ou ndo autorizado de ativos de

informacoes

[[ca rgo]
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[nome da organizag¢do] [nivel de confidencialidade]

[nome]

[assinatura]\ ~| Commented [AES72]: Necessario somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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