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1. Finalidade, escopo e usuarios

A finalidade deste documento é definir as regras para impedir o acesso ndo autorizado as
informac0es nos locais de trabalho, bem como as instalacdes e os equipamentos compartilhados.

Este documento aplica-se a todo o escopo do Sistema de Gestdo da Seguranca da Informacao (SGSI),
isto &, a todos os locais de trabalho, todas as instalagOes e todos os equipamentos do escopo do
SGSI.

Os usuarios deste documento sdo funcionarios da [[nome da organizagéo]\. /{Commented [AESS5]: Inclua o nome da sua organizagio.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.7.7 e A.8.1

° [Poll'tica da seguranca da informagéo\ _—| Commented [AES6]: Vocé pode encontrar um modelo para
o) — = o " este documento na pasta “05_Politicas_gerais” do Kit de
° [[Polltlca de classificacdo da mformagaoﬂ documentacio 1SO 27001,

Commented [AES7]: Vocé pode encontrar um modelo para
este documento na pasta “09_Anexo_A_Controles_de_seguranca”
do Kit de documentacéo ISO 27001.

3. Politica de mesa limpa e tela limpa

Todas as informagoes classificadas como "Uso interno”, "Restrito” e "Confidencial”,

3.1. Protecdo do local de trabalho

3.1.1. Politica de mesa Iimp«ﬂ _—| Commented [AES8]: Exclua este secio se o controle A.7.7

Se a pessoa autorizada ndo estiver no local de trabalho, todos 0s documentos em papel, bem como
dispositivos moéveis (endpoints), e todas as midias de armazenamento de dados classificadas como
confidenciais devem ser removidas da mesa ou de outros locais (impressoras, maquinas de fax,
copiadoras, etc.) para evitar o acesso ndo autorizado.

( Commented [AES9]: Altere esta referéncia para

3.1.2. Politica de tela limpa

3 % P F - < s g Commented [AES10]: Exclua todo este item se os controles
Se a pessoa autorizada ndo estiver no local de trabalho, todas as informacoes confidenciais devem \\ L !

ser removidas da tela e o0 acesso deve ser negado a todos os sistermas aos quais essa pessoa possui \

\
autorizagdo de acesso. Commented [AES11]: Exclua este secio se o controle A.7.7

//[ Commented [AES12]: Adapte ao sistema usado na

Politica de mesa limpa e tela limpa ver [versdo] de [data] Pigina3ded

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.



[nome da organizag¢&o] [nivel de confidencialidade]

As informacbes nos quadros brancos (por exemplo, aquelas disponiveis nas salas de reunido) devem
ser apagadas quando ndo forem mais necessarias.

3.2. Protegdo de instalagSes e equipamentos compartilhados\ Commented [AES13]: Exclua este secio se o controle A.8.1

Os documentos que contém informacdes confidenciais devem ser removidos imediatamente de
impressoras, maquinas de fax e copiadoras.

Commented [AES14]: Por exemplo, pelo trancamento da
instalacdo, etc.

//[ Commented [AES15]: Por exemplo, pelo trancamento da

instalacdo, etc.

O uso ndo autorizado de impressoras, copiadoras, escaneres e outros equipamentos compartilhados
para cépias [especifique as maquinas e seus locais] é evitado [[especifique como]\. /[Commented [AES16]: Por exemplo, pelo trancamento da

ey 2= 2 &=

//{ Commented [AES17]: Por exemplo, mais de duas semanas.

4//[ Commented [AES18]: Inclua o nome da sua organizagéo. ]

4. Validade e gestdao de documentos

Este documento é vélido a partir de [data].

//[ Commented [AES19]: Isso é apenas uma recomendagéo;

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e Quantidade de incidentes relacionados ao acesso ndo autorizado a informacoes deixadas em
mesas, impressoras, copiadoras, maquinas de fax, estagdes de trabalho, etc.

[[cargo]
[nome]

[assinatura]\ Commented [AES20]: Necessario somente se o Procedimento
de controle de documentos e registros indicar que os documentos

em papel devem ser assinados.
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