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1. Finalidade, escopo e usuarios

A finalidade deste documento é impedir o acesso ndo autorizado aos dispositivos méveis localizados
fora das instalac®es da organizac¢do.

Este documento aplica-se a todo o escopo do Sistema de Gestdo da Seguranca da Informacdo (SGSI),
isto é, a todas as pessoas, todos os dados e todos o0s equipamentos no escopo do SGSI.

Os usuarios deste documento sdo funciondrios da [[nome da organizagéo]\.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.6.7, A.7.9e A8.1
° [Poll'tica da seguranca da informagéo\

° [[Poll'tica de classificacdo da informagéo]\

® [[Poll'tica de seguranca de TI]\

3. Computagdo moével

3.1. Introdugdo

Os equipamentos de computacdo moével incluem todos os tipos de computadores portateis,
celulares, smartphones, cartdes de mem©ria e outros equipamentos modveis usados para armazenar
e processar dados, ndo importa onde o equipamento seja usado.

3.2.  Regras basicas

Deve tomar-se cuidados especiais quando i equipamento de computacdo movel estiver em veiculos

A pessoa que levar equipamentos de computacdo mével para fora das instalacoes deve seguir essas
regras:

° [os equipamentos de computagdo modvel que contiverem informac6es importantes,
confidenciais ou criticas ndo devem ser deixados sem supervisdo e, se possivel, devem ser
trancados fisicamente. Também é possivel usar travas espaciais para garantir a seguranc¢a do
equipamento\
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e as atualizacGes de patches e outras configuracdes do sistema sdo realizadas[[especifique
como é feita a implementagdo técnica ou faca referéncia a um documento que define o
processo]\

e a protecdo contra codigos maliciosos € instalada e atualizada [[especifique como é feita a
implementacdo técnica ou faca referéncia a um documento que define o processo]

° [[as informagées]\ em computadores portdteis devem ser criptografadas \[especifique como
isso é implementado tecnicamente ou faca referéncia a um documento que defina o
processo]\

Commented [AES11]: Por exemplo, acesso semanal ao

Commented [AES12]: Por exemplo, forcando a instalagéo da

Commented [AES13]: Ex.: acessando a rede da organizagéo e

\[ Commented [AES14]: Por exemplo, estabelecendo um canal

e a protecdo de dados confidenciais deve ser implementada de acordo com a I[Poll'tica de
classificagdo da informagéo]\ \

.
S
\

o

O [cargo] é responsdvel pelo treinamento e pela conscientizagdo de pessoas que usam equipamentos
de computacdo moveis fora das instalacoes da organizagéo\.

4, Teletrabalho e trabalho em home office

Co ted [AES15]: Especifique o tipo de informagio
armazenada em computadores portateis que deve ser
criptografada de acordo com as praticas da sua organizagdo.

Commented [AES16]: Por exemplo, por meio de criptografia

Commented [AES17]: Caso sua organizagdo ndo possua uma

[ Commented [AES18]: A ser excluido caso o uso de dispositivos

4.1. Introdugdo

Teletrabalho significa que equipamentos de informacdo e comunicacdo sdo usados para permitir que
os usudrios trabalhem fora da organizacdo, incluindo a trabalho em home office. O teletrabalho ndo
inclui o uso de celulares fora das instala¢tes da organizagdo.

4.2. Regras adicionais para teletrabalho

Todas as pessoas que realizam teletrabalho devem seguir as regras para computacdo movel definidas /
na sec¢do 3.17 deste documento e as regras definidas abaixo: /
i
e o local fisico onde é realizado o teletrabalho deve ser protegido por[[espeuﬂque como ¢ feita |
a implementacdo técnica ou faca referéncia a um documento que define o processo] /
e nominimo, as pessoas que realizam teletrabalho devem ter\[liste aqui as configuracoes

minimas necessdrias para o teletrabalho]

Commented [AES19]: Vocé pode usar o seguinte treinamento
de conscientizagdo de seguranga para treinar seus funcionarios:

Commented [AES20]: A autorizagdo pode ser concedida

Commented [AES21]: Exemplos de elementos a serem usados
sdo:

- prevencéo do acesso ndo autorizado de residentes, transeuntes,
etc., pela utilizacdo de salas e gabinetes com fechaduras, ndo
funcionamento em espacos partilhados, layouts que impecam a
visualiza¢do ou audigdo de informag&o por terceiros, etc.

Commented [AES22]: Por exemplo, fonte de alimentagio
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_—1 Commented [AES24]: Caso sua organizacio nio possua uma

e adevolucdo de dados e equipamentos em caso de rescisdo do contrato de trabalho deve ser
implementada de acordo com a [Politica de Seguranca de TI]

e s atividades especificamente proibidas para funciondrios que realizam teletrabalho sdo:
[enumerar aqui as atividades expressamente proibidas aos colaboradores no exercicio do
teletrabalho]

Commented [AES25]: Por exemplo, participar de reuniées com

o
\‘ Commented [AES26]: Vocé pode excluir este texto se nio
\\

Commented [AES27]: Vocé pode excluir este texto se ndo ]

~ . - C ted [AES28]: lo, al fi &
5. Gestdo de registros mantidos de acordo com este documento W £l Sited [RES2E L FORRiEmtls. alfkral canRiARsmRrn

Local de

Nome do registro
armazenamento

[especifique
considerando o
formato da
autorizacdo
concedidal g//’[ Commented [AES29]: Ajuste conforme adequado. ]

[Autorizacdo para
teletrabalho]

Somente o [cargo] pode conceder aos demais funciondarios o acesso a qualquer um dos documentos
mencionados acima.

6. Validade e gestdo de documentos

Este documento é vélido a partir de [data].

//”[ Commented [AES30]: Isso é apenas uma recomendagéo;

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes relacionados a retirada de equipamentos de computacdo mével
das instalacdes da organizacdo sem autorizacdo

[[ca rgo]
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[nome]

[assinatura]\ ~| Commented [AES31]: Necessario somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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