\[Iogotipo da organizagéo]\

[nome da organizac¢do]

POLITICA DE DESCARTE E DESTRUICAO‘

—1

Commented [AES1]: Todos os campos desde documento que
aparecem entre colchetes devem ser preenchidos.

)

[Cédigo:\

Commented [AES2]: Esta politica ndo precisa constar em um
documento separado se as mesmas regras forem descritas pelos
Procedimentos de seguranca para o departamento de TI.

Versao:

Commented [AES3]: Para saber mais sobre o assunto, leia este
artigo:

Media & equipment disposal —what is it and how to do it in line
with 1SO 27001
https://advisera.com/27001academy/blog/2015/12/07 /secure-
equipmentand-media-disposal-according-to-iso-27001/

Data da versdo:

Criado por:

Aprovado por:

Nivel de confidencialidade:

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.

Commented [AES4]: O sistema de codificacdo do documento
deve estar de acordo com o atual sistema de codificagdo de
documentos da organizagdo. Caso ndo haja um sistema desse tipo
na organizacdo, esta linha pode ser excluida.




[nome da organizag¢do]

[nivel de confidencialidade]

Historico de alteragOes

Data

Versio

Criado por

Descri¢do da alteracdo

0.1

Advisera

Esbogo bésico do documento

Sumario

1. FINALIDADE, ESCOPO E USUARIOS
2. DOCUMENTOS DE REFERENCIA

3. DESCARTE E DESTRUICAO DE EQUIPAMENTOS E MIDIAS

3.1
3.2,
3.3
3.4.

4. GESTAO DE REGISTROS MANTIDOS DE ACORDO COM ESTE DOCUMENTO

5. VALIDADE E GESTAO DE DOCUMENTOS

EQUIPAMENTOS

MIDIA DE ARMAZENAMENTO MOVEL

MIDIA EM PAPEL

ELIMINAGAO E DESTRUICAO DE REGISTROS; COMISSAO DE DESTRUICAO DE INFORMAGOES

Politica de descarte e destruigdo

ver [versdo] de [data]

Pagina2de5

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.



[nome da organizag¢éo] [nivel de confidencialidade]

1. Finalidade, escopo e usuarios

A finalidade deste documento é garantir que as informag®es armazenadas nos equipamentos e nas
midias sejam destruidas ou apagadas de forma segura.

Este documento aplica-se a todo o escopo do Sistema de Gestdo da Seguranca da Informacdo (SGSI),
isto é, a toda a tecnologia de informacdo e comunicacdo do objetivo e a toda a documentagdo que
faz parte do escopo.

Os usuarios deste documento sdo funciondrios da [[nome da organizagéo]\. /[

Commented [AES5]: Inclua o nome da sua organizagéo. ]

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.7.10, A.7.14 e A.8.10

° [Poll'tica de seguranca da informagéo\

° [[Poll'tica de classificacdo da informagéo]\

Commented [AES6]: Vocé pode encontrar um modelo para
este documento na pasta “05_Politicas_gerais” do Kit de
documentagdo 1SO 27001.

° [[Inventé rio de ativos]\

Commented [AES7]: Vocé pode encontrar um modelo para
este documento na pasta “09_Anexo_A_Controles_de_seguranca”
do Kit de documentacéo ISO 27001.

3. Descarte e destruicdo de equipamentos e midias

Commented [AES8]: Vocé pode encontrar um modelo para
este documento na pasta “09_Anexo_A_Controles_de_seguranca”
do Kit de documentacéo ISO 27001.

Todos os dados e o0s softwares licenciados armazenados em midias de armazenamento mével (por
exemplo, em CD, DVD, pen drive USB, cartdo de memodria, etc., e também em papel) e em todos os
equipamentos que contenham midias de armazenamento (por exemplo, computadores, celulares,

etc.) devem ser apagados ou a midia deve ser destruida antes de ser descartada\ ou [reutilizada\.

Commented [AES9]: Pode-se explicar que isso significa

Commented [AES10]: Pode-se explicar que isso significa

3.1. ’Equipamentos‘\

Commented [AES11]: Exclua este texto se o controle A.5.9

O [cargo] é responsdvel por verificar e apagar os dados dos equipamentoi, a menos que outro
procedimento seja indicado na Politica de classificagdo da informagéoL

Commented [AES12]: Exclua este segio se o controle A.7.14

Commented [AES13]: Trecho a ser excluido se essa Politica ]

Commented [AES14]: Por exemplo, liste as ferramentas

3.2 ]Ml’dia de armazenamento mével

Co ted [AES15]: Pode ser, por exemplo, o disco rigido de J

O [cargo] é responsdvel por apagar os dados das midias de armazenamento méveIL a menos que
outro procedimento seja indicado na Politica de classificacdo da informagéo}.»

Commented [AES16]: Exclua este sego se o controle A.7.10

I

Commented [AES17]: Trecho a ser excluido se essa Palitica ]
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3.3. ’MI'dla em papel‘ Commented [AES18]: Exclua este sego se o controle A.8.10 ’

Os funciondrios da organizacdo que gerem documentos sdo responsaveis por destruir midias em
papeIL a menos que outro procedimento seja indicado na Politica de classificacdo da informagéoL //[ Commented [AES19]: Trecho a ser excluido se essa Politica ]

\[ Commented [AES20]: Ou especifique outra tecnologia. ]

3.4. Eliminagdo e destruicdo de registros; comissdo de destruigdo de informacoes

Os registros de eliminagdo/destruicdo devem ser mantidos para todos os dados classificados como

"Restritos" e “Conﬁdenciais“]. Os registros devem incluir as seguintes informacoes: informactes sobre { Commented [AES21]: Adapte os niveis de confidencialidade ]
a midia, data de eliminacdo/destruicdo, método de eliminacdo/destruicdo, pessoa que realizou o
processo.

4. Gestao de registros mantidos de acordo com este documento

. Local de
Nome do registro
armazenamento
[[Registros de [nome da pasta

eliminacdo/destrui | / do armario de

¢cdo] —em formato | armazenamento

de papel‘ ] ; Commented [AES22]: Altere este registro para combinar com
|

5. Validade e gestdo de documentos

Este documento é vélido a partir de [data].

//[ Commented [AES23]: Isso é apenas uma recomendagéo;

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes que surgem de falhas na elimina¢do ou destrui¢do de informacoes
conforme especificado neste documento
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[[ca rgo]

[nome]

[assinatura]\ Commented [AES24]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.

Politica de descarte e destruigdo ver [versdo] de [data] Pagina5de5

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.



