‘[Iogotipo da orga nizagéo]\ /[Commented [AES1]: Todos os campos desde documento que J

aparecem entre colchetes devem ser preenchidos.
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1. Finalidade, escopo e usuarios

A finalidade deste documento é definir regras para acesso a diversos sistemas, equipamentos,
instalagOes e informactes com base nos requisitos comerciais e de seguranca para obtencdo de
acesso.

Este documento aplica-se a todo o escopo do Sistema de Gestdo da Seguranca da Informacdo (SGSI),
isto &, a todos os sistemas, equipamentos, instalacdes e informacodes do escopo do SGSI.

Os usudrios deste documento sdo todos os funcionarios da [[nome da organizacdo]. /{Commented [AES4]: Inclua o nome da sua organizagio.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.5.15, A.5.16, A.5.17, A.5.18, A.8.2,A.8.3,A.8.4,A85¢

A8.11
° [Poll'tica de seguranca da informagéo\ Commented [AES5]: Vocé pode encontrar um modelo para
S - — este documento na pasta “05_Politicas_gerais” do Kit de
° [Declaragao de apllcabllldade\ documentacio 1SO 27001,
) o ~ . ~ T
¢ [Politica de classificagdo da informacao] Commented [AES6]: Vocé pode encontrar um modelo para

este documento na pasta “07_Aplicabilidade_de_controles” do Kit

e [Declaracdo de aceita¢do de documentos do SGSI] oy o1
e documentacao 5

° [[Lista de requisitos, legais, regulamentares, contratuais e outros]\ P epmmentad [RESTE Coeo win e Bt e, o e

item liste todos os requisitos da legislagdo e contratuais para o
controle de acesso.

3. Controle de acesso

3.1. Introdugdo

O principio basico de controle de acesso é que o acesso a todos os sistemas, redes, aos servicos e as
informacdes é proibido a menos que expressamente permitido a usuarios e grupos de usuarios.

O acesso a todas as areas fisicas ndo é permitido, exceto as dreas que requerem concessdo de
privilégios por parte da pessoa autorizada (secdo "Gestdo de privilégios").

//[ Commented [AES8]: Trecho a ser excluido se a Politica de

3.2. Perfil de usuario w ///[ Commented [AES9]: Adapte ao sistema de atribuicio de

O perfil de usudrio A possui os seguintes direitos de acesso:

Wome do sistema / rede / servico Commented [AES10]: Pode ser especificado de acordo com
B todo o sistema ou para médulos independentes.

Commented [AES11]: Especifique se esses direitos incluem
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Os seguintes arquivos tém direitos de acesso de acordo com o Perfil de usuario A:

° [[ca rgo 1]

//‘ Commented [AES12]: Liste todos os cargos. Também &

3.3. ’Perfll de usuario B /[ Commented [AES13]: Outros perfis de usuério podem ser ]

O perfil de usudrio B possui os seguintes direitos de acesso:

Wome do sistema / rede / servigo I

/[ Commented [AES14]: Pode ser especificado de acordo com ]

Commented [AES15]: Especifique se esses direitos incluem

Os seguintes arquivos tém direitos de acesso de acordo com o Perfil de usuario B:

e [cargo1l]

3.4. )Gestéo de perIléglOSl Commented [AES16]: Exclua este secfo se o controle A.8.2

Os privilégios relacionados aos perfis de usudrios mencionados acima (concedendo ou removendo os

direitos de acesso sdo alocados \da seguinte forma\: Commented [AES17]: Esta tabela pode ser substituida pela
Nome do sistema / rede /
. . . . | Commented [AES18]: Por e-mail, decisdo por escrito,
servigo / drea fisica -
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Ao alocar os privilégios, o responsdvel deve levar em considera¢do os requisitos dos negdcios e de

Responsdvel pela implementagdo técnica do
controle de acesso

3.5. LQnéIise periodica dos direitos de acesso‘ | Commented [AES19]: Exclua este secio se o controle A.5.18

|Os proprietarios do sistema e das instalagées} para os quais sdo necessarios direitos de acesso
especiais devem, de acordo com os seguintes intervalos, analisem se os direitos de acesso

“[ Commented [AES20]: Adapte se necessario. ]

concedidos estdo de acordo com os requisitos dos negdécios e de seguranca:

Nome do sistema / rede / servigo / drea fisica | | Commented [AES21]: A frequéncia deve ser definida com base

Todas as andlises devem ser registradas ///[ Commented [AES22]: Um formulério, um relatério formal, ]

3.6. hlteragéo de status‘ ) Commented [AES23]: Exclua este sego se o controle A.5.18

Mediante a alteracdo ou o encerramento das atividades, o [cargo] deve informar imediatamente aos
responsaveis que aprovaram os privilégios para o funcionario em questdo.

Os direitos de acesso para todas as pessoas que mudaram de status de emprego ou relacionamento
contractual precisam ser imediatamente removidas por pessoas responsdveis com dedinido na
préxima secdo.
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3.7. Implementagdo técnica

A implementacdo técnica da alocacdo ou remocgdo dos direitos de acesso é responsabilidade de:

Nome do sistema / rede / servigo / drea fisica

As pessoas listadas nesta tabela podem ndo conceder ou remover direitos de acesso livremente, mas

3.8. LAutenticagéo segura e Commented [AES24]: Exclua este secfo se o controle A.8.5

O [cargo] deve garantir que um procedimento de logon seguro seja implementado para todos os

3.9. )Gestéo de senhas de usuario //{ Commented [AES25]: Exclua este segio se a Politica de senhas J
LAo alocar e usar senhas de usuario, as seguintes regras devem ser atendidas:\ /[Commented [AES26]: Adapte essas regras de acordo com os }
T
e assinando a Declaracgdo de aceitacdo de documentos do SGSI, os usuarios também aceitam a [Commented [AES27]: Regras em separado devem ser ]
obrigacdo de manter as senhas como confidenciais, conforme indicado neste documento

e 05 usudrios s6 devem usar seus proprios nomes de usudrios exclusivos

e assenhas tempordrias devem ser comunicadas ao usudrio de }forma segura\ e a identidade do /[ Commented [AES28]: E possivel fornecer mais detalhes aqui. ]

usuario devem ser verificadas anteriormente
e o sistema de gestdo de senhas deve solicitar que o usudrio altere a senha temporaria na
primeira entrada no sistema

J//[ Commented [AES29]: Isso é apenas uma recomendagéo;
e se o usudrio solicitar uma nova senha, o sistema de gestdo de senhas deve determinar a
identidade do usuério[[especifique como]\ {
e o sistema de gestdo de senhas deve impedir a reutilizacdo das ultimas \[especiﬁque quantas]L\{
senhas anteriores

Commented [AES30]: Por exemplo, com o envio de e-mails

Commented [AES31]: Por exemplo, trés senhas anteriores.

= ey e

//[ Commented [AES32]: Por exemplo, entrando no sistema
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e se um usudrio inserir uma senha incorreta trés vezes consecutivas, o sistema deve bloquear a
conta do usudrio em questdo

4. Gestao de registros mantidos de acordo com este documento

acesso]

. Local de
Nome do registro
armazenamento
[Registro da
atribuicdo de
privilégios (em [pasta na
formato eletrdnico | intranet]
—mensagem de e-
mail)]
Registros das
[ ,g. - [computador /
analises periddicas o
L armario do
dos direitos de
[cargol]]

Somente o [cargo] pode conceder aos demais funcionarios o acesso a qualquer um dos documentos

mencionados acima.

5. Validade e gestdo de documentos

Este documento é vélido a partir de [data].

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes relacionados ao acesso ndo autorizado as informactes

e alteracdo atrasada dos direitos de acesso em caso de alteragdo ou encerramento das
atividades/do contrato

|

//[ Commented [AES33]: Ajuste conforme adequado.

/[ Commented [AES34]: Isso é apenas uma recomendagéo;
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[[ca rgo]

[nome]

[assinatura]\ Commented [AES35]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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