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Commented [AES1]: Todos os campos desde documento que
aparecem entre colchetes devem ser preenchidos.

)

[nome da organizac¢do]

’POLI'TICA DE DESENVOLVIMENTO SEGURO

Commented [AES2]: Para saber mais sobre o assunto, leia este
artigo:

Como integrar os controles da ISO 27001 no ciclo de
desenvolvimento de sistema/software (SDLC)
https://advisera.com/27001academy/pt-

[Cédi 0_‘ br/blog/2017/01/26/como-integrar-os-controles-a-14-da-iso-
g0: 27001-no-ciclo-de-desenvolvimento-de-sistema-software-sdlc/

~ Commented [AES3]: O sistema de codificacdo do documento
Versdo:

Data da versdo:

deve estar de acordo com o atual sistema de codificacdo de
documentos da organizagdo. Caso ndo haja um sistema desse tipo
na organizacdo, esta linha pode ser excluida.
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1. Finalidade, escopo e usuarios

A finalidade deste documento é o de definir as regras basicas para o desenvolvimento seguro de
software e sistemas.

Este documento € aplicado a todo o desenvolvimento e manutencdo de todos os servigos,
arquitetura, software e sistemas que fazem parte do Sistema de Gestdo de Seguranca da Informacdo
(SGSI).

Os usuarios deste documento sdo todos os funciondrios que trabalham em desenvolvimento e
manutenc¢do na [[nome da organizagéo]\.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.5.33, A.8.11, A.8.25, A.8.26, A.8.27, A.8.28, A.8.29, A.8.30,
A.8.31,A832eA833
° [Metodologia de avaliacdo e tratamento de riscos“

e Politica de seguranca do fornecedor
° [[Poll'tica de gestdo de mudancas] / Procedimentos de seguranca para o departamento de TI]
. [Plano de treinamento e conscientizagio

//’[ Commented [AES4]: Inclua o nome da sua organizagio.

Commented [AES5]: Vocé pode encontrar um modelo para
este documento na pasta “06_Avaliacao_e_tratamento_de_riscos”
do Kit de documentacéo ISO 27001.

Commented [AES6]: Escolha quais destes dois documentos
VOocé ird usar.

3. \Desenvolvimento e manutengio seguros\

3.1. Avaliacdo de riscos para o processo de desenvolvimento

Além da avaliacdo de riscos executada de acordo com a Metodologia de avaliacdo e tratamento de
riscos, o [cargo] precisa \periodicamente\ executar a avalia¢do do seguinte:

e 0s riscos relativos ao acesso ndo autorizado ao ambiente de desenvolvimento
e  0s riscos relativos as mudangas ndo autorizadas ao ambiente de desenvolvimento
e asvulnerabilidades técnicas dos sistemas de Tl usados na organizacdo

3.2. rTornar seguro o ambiente de desenvolvimento

[Identifique os requisitos internos e externos, descreva aqui com o acesso ao ambiente de

3.3. [Principios para engenharia segura de sistemas
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Commented [AES7]: Vocé pode encontrar um modelo para
este documento na pasta “10_Treinamento_e_conscientizacao” do
Kit de documentacdo 1SO 27001.

Commented [AES8]: Como a tecnologia que é utilizada é muito

/”[ Commented [AES9]: Se necessario, especifique a frequéncia.

_—| Commented [AES10]: Estas s&o apenas recomendagées; vocé

Commented [AES11]: Exclua este segio se o controle A.8.31

\

Commented [AES12]: Exclua este segio se o controle A.8.27




[nome da organizag¢éo] [nivel de confidencialidade]

O [cargo] ird emitir os [procedimentos para a engenharia de sistema de informacgdo seguro, para o
desenvolvimento de novos sistemas e para a manutencgdo de sistemas existentes, assim como definir
as normas minimas com as quais estar em conformidade.

\
\

\
T Commented [AES14]:

3.4. k:odificagéo segura

O [cargo] emitird procedimentos de codificacdo segura do sistema de informagdo, tanto para o

desenvolvimento de novos sistemas quanto para a manutencdo dos sistemas existentes, bem como \

definir as praticas minimas de codificacdo segura que devem ser observadas\.

3.5. Requisitos de seguranca

Ao adquirir novos sistemas de informacdo ou ao desenvolver ou modificar sistemas existentes,

3.6. ]Requisitos de seguranga relativos a redes pdblicas\

O [cargo] é responsdvel por definir os controles de seguranga relativos a informacgdo em servicos de
aplicativos que passam através de redes publicas:

° [a descricdo dos sistemas de autenticacdo a serem usados

e

e adescricdo de como a confidencialidade e a integridade da informacdo, e a protecdo dos

dados de privacidade é assegurada

O [cargo] é responsdvel por definir os controles para as transacdes on-line, que precisam \incluir o
seguinte\:

® [Como sera prevenido o erro de roteamento.

Commented [AES13]:

seguras de programacéo (separadamente para cada linguagem de
programacdo), técnicas de autenticacdo de usudrio, controle de
sessdo segura, validacdo de dados, etc.

Por exemplo, diretriz sobre técnicas

Exclua este paragrafo se o controle

Commented [AES15]:

Exclua este secdo se o controle A.8.28

Commented [AES16]:

Por exemplo. orientacdo sobre técnicas

Commented [AES17]:

Exclua esta paragrafo se o controle

Commented [AES18]:
este artigo:

Para saber mais sobre o assunto, leia

Commented [AES19]:

Exclua este secdo se o controle A.5.8

Commented [AES20]:

Alternativamente, vocé pode definir que

Commented [AES21]:

Exclua este secdo se o controle A.8.26

Commented [AES22]:

Estas sdo apenas recomendacdes; vocé

Commented [AES23]:

Os controles podem incluir assinaturas

e Como sera prevenido a transmissdo de dados incompletos.
/[ Commented [AES24]: Estas sdo apenas recomendagdes; vocé
e Como sera prevenida a divulgacdo ndo autorizada de dados. / Commented [AES25]: Exclua este seqio se o controle A8.29
3.7. Werificar e testar a implementacdo dos requisitos de seguranga\ Commented [AES26]: Por exemplo, entradas de teste e saidas
O [cargo] é responsdvel por definir a \metodologiaL \responsabilidades\ € 0s \prazos\ para verificar se L.
‘[ Co ted [AES27]: A boa préatica é que a equipe de
Commented [AES28]: Nio apenas o teste final uma vez que o
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3.8. Repositdrio

[Descreva aqui onde o cddigo e todos os outros arquivos relativos ao desenvolvimento sdo mantidos

3.9. Controle de versdo

[Defina aqui qual é o sistema de controle de versdo (numeracdo, datas, etc.) e como isso é obrigado

3.10. k:ontrole de mudanga | Commented [AES29]: Para saber mais sobre o assunto, leia
\ este artigo:

As mudangas no desenvolvimento e durante a manutenc¢do dos sistemas precisam ser feitas de

Commented [AES30]: Exclua este segio se o controle A.8.32

3.11. Protecdo dos dados de teste

Commented [AES31]: Exclua este sego se o controle A.8.33
Dados confidenciais, assim como dados que podem estar relacionados com pessoas individuais ndo

podem ser usados como dados de teste.

3.12. Treinamento em seguranca requerido

O [cargo] define o nivel de especializacdo e conhecimento de seguranca necessario para o processo
de desenvolvimento e os treinamentos propostos para o [cargo].

4. Gestao dos registros mantidos com base neste documento

Local de
armazenamento //‘[ Commented [AES32]: Adapte o periodo nesta coluna para ]

Nome do registro

[Lista dos riscos
relativos ao Computador do
processo de [cargo]

desenvolvimento]

[Procedimentos
para a engenharia [intranet da
segura de sistema organizacao]
de informacdo]

[intranet da

[Plano de testes] -
organizacao]
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5. Validade de gestdo de documentos

Este documento é vélido a partir de [data].

//[ Commented [AES33]: Isso é apenas uma recomendagéo;

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e quantidade de incidentes resultantes de falhas de controles de seguranca incorporados nos
sistemas.

6. Anexos

e Anexo 1 - Especificacdo dos requisitos do sistema de informacdo

[[ca rgo]

[nome]

[assinatura]] Commented [AES34]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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