Commented [AES1]: Para aprender como preencher este
documento, e ver exemplos reais do que vocé precisa escrever, veja
este video tutorial “How to Write Business Continuity Strategy
According to ISO 22301”.

Para acessar o tutorial: Em sua caixa de entrada, encontre o e-mail
que vocé recebeu no momento da compra. La, vocé verd um link e
uma senha que lhe permitird acessar o video tutorial.

\[Iogotipo da organizagéo]\ /[

Commented [AES2]: Todos os campos desde documento que
aparecem entre colchetes devem ser preenchidos.

)

[nome da organizac¢do]

‘ESTRATEGIA DE CONTINUIDADE DE NEGOCIOS

[Cédigo:\

Commented [AES3]: Aprenda mais sobre estratégia de
continuidade de negdcios aqui:

A estratégia de continuidade de negécios pode ajudé-lo a
economizar dinheiro? https://advisera.com/27001academy/pt-
br/blog/2010/12/16/a-estrategia-de-continuidade-de-negocios-
pode-ajuda-lo-a-economizar-dinheiro/

Versao:

Co ted [AES4]: O sistema de codificagdo do documento
deve estar de acordo com o atual sistema de codificacdo de
documentos da organizagdo. Caso ndo haja um sistema desse tipo
na organizagéo, esta linha pode ser excluida.
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[nome da organizag¢&o] [nivel de confidencialidade]

1. Finalidade, escopo e usuarios

A finalidade deste documento é definir quais opcdes e solucbes a [[nome da organizacgao] garantira /[ Commented [AES5]: Inclua o nome da sua organizagio.

que todas as condicdes para a retomada das atividades comerciais em caso de desastres ou outro
incidente disruptivo sejam atendidas. Ela é a base para a elabora¢do do Plano de continuidade de
negdcios e de planos de recuperacio.

Este documento aplica-se a todo o escopo do Sistema de Gestdo da Continuidade de Negdcios
(SGCN), conforme definido na Politica de continuidade de negdcios.

Os usuarios deste documento sdo membros da alta direcdo e pessoas responsaveis pela
implementacdo do projeto de gestdo da continuidade de negdcios.

2. Documentos de referéncia

e NormalISO 22301, cldusulas 8.3 e 8.4.2

e Politica de continuidade de negdcios

e Questiondrios de analise de impacto nos negdcios
° [[Documento de avaliacdo de riscos]\

° [[Documento de tratamento de riscos]\

e O Plano de continuidade de negdcios que contém o Plano de resposta a incidentes e planos
de recuperacgdo

3. Sobre a estratégia

Esta Estratégia e bolugées\ relacionadas sdo elaboradas com base nos resultados da analise de

3.1.  Analise de impacto nos negdcios

A andlise de impacto nos negdécios determina que l[especifique a quantidade]‘ atividades oferecem

suporte aos principais produtos e servicos; consulte o Anexo 1 — Objetivos de tempo de recuperacdo
para atividades para obter a lista dessas atividades.

O Anexo 1 — Objetivos de tempo de recuperacgdo para atividades também determina os objetivos de
tempo de recuperagéd para cada atividade critica, levando em consideragdo a dependéncia de outras

atividades.

3.2 kiestéo de riscos

/

S

Commented [AES6]: Voce pode encontrar um modelo para
este documento na pasta “06_Avaliacao_e_tratamento_de_riscos”
do Kit de documentagdo Premium da ISO 27001 e I1SO 22301.

Commented [AES7]: Vocé pode encontrar um modelo para
este documento na pasta “06_Avaliacao_e_tratamento_de_riscos”
do Kit de documentacdo Premium da ISO 27001 e I1SO 22301.

Commented [AES8]: Solucdes referem-se a respostas
organizacionais (por exemplo, politicas e procedimentos), técnicas
(por exemplo, equipamentos e métodos) ou pessoais (por exemplo,
treinamento) implementadas para cumprir estratégias.

Commented [AES9]: Inclua aqui o niimero de atividades

Commented [AES10]: Para saber mais sobre o assunto, leia
este artigo:

Commented [AES11]: Para entender a diferenca entre analise
de impacto nos negdcios e gestdo de riscos, leia este artigo:
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A avaliacdo dos riscos que podem afetar a continuidade de negécios é descrita em |[nome do

documento]\. Os riscos mais altos que podem resultar em um incidente disruptivo, isto &, a //[ Commented [AES12]: Inclua aqui o nome do documento de ]

interrupgdo nos negdcios identificada durante a avaliagdo de riscos, sdo:

. l[lista]‘ { Commented [AES13]: Liste todos os riscos inaceitaveis ou de ]

Para todos os riscos/incidentes mencionados é necessario:

e aplicar acbes preventivas para reduzir a probabilidade desse incidentes — as a¢bes estdo
descritas em l[nome do documento]\

e aplicar acOes preventivas para diminuir as possiveis consequéncias desses incidentes — essas
acOes também estdo descritas em ‘[nome do documento]\

Commented [AES14]: Se a avaliagdo de riscos foi realizada de

Co ted [AES15]: Se a avaliagdo de riscos foi realizada de

[O l[cargo]\ é responsavel pela elaboragdo de acbes preventivas e o[[cargo]\ é responsavel pela

Commented [AES16]: Vocé pode encontrar um modelo para
este documento na pasta

Co ted [AES17]: Ex.: gerente de continuidade de

4, ‘Estrutura de resposta a incidentes

Commented [AES18]: Ex.: gerente de continuidade de

Co ted [AES19]: AcBes preventivas e Plano de resposta a

4.1. [Equipe de gestdo de crises e Equipe de suporte a gestao de crises]

4.1.1. Equipe de gestdo de crises \

Se os planos de continuidade de negdcios forem ativados, um 6rgdo chamado \Equipe de gestdo de \
crises é formado e tem autorizacdo para tomar as decisdes necessarias para solucionar a situagdo. Os
membros do Equipe de gestdo de crises sdo: \

° [[todos os membros da alta direcdo] \
e [pessoa do departamento de relactes publicas]
e [pessoa do departamento de recursos humanos]

O Equipe de gestdo de crises é gerenciado pelo gerente de crises. O l[cargo]\ desempenhard a fungdo
de gerente de crises e no caso de sua auséncia, a funcdo serd realizada pelo [cargo].

\
\
\

Commented [AES20]: Para saber mais sobre estruturas de
gestdo de incidentes, leia este artigo:

Commented [AES21]: Para saber mais sobre o assunto, leia
este artigo:

[Commented [AES22]: Adapte-se ao sistema de nomenclatura

4.1.2. Equipe de suporte a gestdo de crises \

Commented [AES23]: Avalie se essas sdo as melhores fungées
para o gestdo da crises com competéncia.

Por exemplo, as seguintes capacidades devem estar presentes:
- pessoa que ird lidar com a comunicagdo com vérias partes
interessadas (incluindo a midia publica)

T Commented [AES24]: Geralmente alguém com autoridade e
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o] [Equipe de suporte a gestdo de crises\ tem a funcdo de absorver as atividades administrativas e

Os membros do Equipe de suporte a gestdo de crises sdo:

° [[secretérios]
e [mensageiros]

//[ Commented [AES25]: Adapte-se ao sistema de nomenclatura

///[ Commented [AES26]: Estes sdo apenas exemplos.

O Equipe de suporte a gestdo de crises devera trabalhar nos locais especificados pelo Equipe de

gestdo de crises.

4.1.3. Equipamentos da Central de comando

Para atender ao Equipe de suporte a gestdo de crises e ao Equipe de gestdo de crises, a Central de
comando deve estar equipada da seguinte forma:

Nome do recurso

Descrigéo

|Quantidade‘

Quando o recurso é

neLedssurio

Aplicativos/bancos de
dados:

Dados armazenados
em formato
eletrénico:

Dados armazenados
em papel:
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Equipamentos de Tl e
comunicagbes:

Canais de
comunicagéo:

Outros equipamentos:

Instalacdes e
infraestrutura:

Servigos externos:

o] [[cargo]\ é responsavel por preparar os membros do Equipe de gestdo de crises e do Equipe de Commented [AES28]: Ex.: gerente de continuidade de

Commented [AES29]: Geralmente é alguém com antiguidade

4.2. Geragdo de relatorios e tomada de decisdes

Commented [AES30]: Este é um exemplo do processo de

s i 7 tomada de decisdes em duas etapas relacionado a incidentes, que
Os incidentes sdo relatados [da seguinte forma:

e todos os incidentes relacionados a tecnologia de Tl e comunicag®es sdo informados a [[cargo

ou nome da unidade organizacional] Commented [AES31]: Ex.: chefe do departamento de Tl

//‘[ Commented [AES32]: Ex.: oficial de seguranga
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Se as pessoas mencionadas ndo puderem solucionar o incidente, o gerente de crises deve ser

As autorizacbes para a tomada de decisbes sdo:

Tipo de deciséio

Quem estd autorizado

Como pequenos incidentes relacionados a
tecnologia de Tl e comunicag¢des sdo solucionados

Funcionarios da [nome da unidade organizacional]

Como todos os demais pequenos incidentes sdo
solucionados

Funcionarios da [nome da unidade organizacional]

Sele¢do de informacdes a serem fornecidas a
midia durante um incidente disruptivo

‘[cargo]\

/[ Commented [AES33]: Geralmente & alguém com antiguidade ]

//{ Commented [AES34]: Ex

.: gerente de compras

)

//[ Commented [AES35]: Ex

. analista de compras

6] [[ca rgo]

é responsavel por preparar os funcionarios da [nome da unidade organizacional] para

/[Commented [AES36]: Ex

4.3. Cooperagdo com autoridades

As seguintes pessoas sdo responsdvel pela coordenacdo com autoridades estatais e servigos de

emergéncia:

.: chefe do departamento de Tl

negdcios

/T Commented [AES37]: Ex

.: gerente de continuidade de

Autoridade

Quem é responsdvel

Policia [cargo]

Commented [AES38]: Liste outras autoridades relevantes para

As pessoas mencionadas devem implementar todas as atividades preliminares para garantir que a

interoperabilidade com as autoridades durante um incidente disruptivo seja satisfatoria.

Estratégia de continuidade de negécios
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4.4. Evacuacdo e de prédio e pontos de montagem

Todos os prédios sdo evacuados |conforme especificado no plano de evacuacdo de prédios em caso
de incéndio.

Apos a evacuacdo, os funciondrios devem reunir-se nos seguintes pontos de montagem:

V’onta de montagem 1

[endereco do local n2. 1]

[endereco do local n2. 2]

Nota: se o Ponto de montagem 1 ndo estiver disponivel, os funciondrios devem dirigir-se ao Ponto de
montagem 2.

4.5. Meios de comunicagdo >

Os seguintes solucdes de comunicacdo serdo usados em caso de um incidente disruptivo (os meios
que aparecem no topo da lista devem ser usados primeiros; 0os que aparecem na parte inferior da
lista s6 devem ser usados em caso de indisponibilidade do restante dos meios):

1. ftelefones moveis (corporativos e pessoais)
2. telefones (corporativos e pessoais)

5. mensageiros (funciondrios da organizacdo ou servicos especializados)
6. [estacOes portateis —indique onde elas estdo armazenadas e que tem direito de usa-las]

o] [[cargo] é responsavel pela aquisicdo/preparacio e, quando necessario, pela manutencdo dos

4.6. Transporte para locais alternativos

Os funciondrios da organizacdo serdo transportados do local principal para o local alternativo das
seguintes formas:

Estratégia de continuidade de negécios ver. [versdo] de [data] Pagina 9 de 16

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.

Commented [AES39]: Se este tipo de plano nio existir, é

Commented [AES40]: Estes locais geralmente s&o externos
(portanto, ndo sdo ameagados em caso de terremoto), distantes o

Commented [AES41]: Ex.: gerente de continuidade de

Commented [AES42]: Para saber mais sobre o assunto, leia
este artigo:

Commented [AES43]: Estes sdo apenas exemplos. Vocé pode
excluir ou adicionar novas formas de comunicagdo com base nas
préticas da sua organizagéo.

Commented [AES44]: Ex.: gerente de continuidade de




[nome da organizag¢&o]

[nivel de confidencialidade]

Atividade

Meios de transporte

Equipe de gestado de crises e Equipe de
suporte a gestao de crises

J//[ Commented [AES45]: Uma forma de transporte adequada

l‘[ Commented [AES46]: Liste todas as atividades.

A

6] [[ca rgo]

é responsavel por fornecer todos os meios de transporte.

//{ Commented [AES47]: Ex.: gerente de instalages

4.7. Comunicagdo com as partes interessadas

A[[nome da organizagéo]\ designara pessoas para comunicar-se com as partes interessadas em caso //[ Commented [AES48]: Inclua o nome da sua organizago.

de um incidente disruptivo seguindo os métodos de comunicac¢do a seguir:

VTeIefon ej

[Reunides] [E-mail]

Commented [AES49]: Para cada meio de comunicagio

[Funcionarios]

[Proprietarios/partes
interessadas]

[Familiares de
funcionérios]

negdcios

o] [[cargo]\ é responsavel por preparar todas as pessoas mencionadas acima para comunicacdo //[Commented [AES50]: Ex.: gerente de continuidade de

durante o incidente disruptivo.

5. Estratégia de recursos

5.1. Locais e solugdes de infraestrutura

Os locais de recuperacdo da [nome da organizacdo] sdo:

//[ Commented [AES51]: Ex.: gerente de continuidade de

Estratégia de continuidade de negécios
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kzuantidade
Local Estratégia para minima de
principal local alternativo locais de
trabalho\

Solugdes de V.ocal V.ocal
equipamentos | alternativo | alternativo
* = préximo\ = distante‘ //[ Commented [AES53]: Este local geralmente esté localizado na J

Nome

Central de | [endere¢o] [b) locais [a) frio, b) [endereco] [endereco] Commented [AES54]: Es.te I.ocal geralmente esté localizado a
comando alternativos na morno, \ pelo menos 40 km do local principal.

organizac¢ao (por \

exemplo, se a \

organiza¢3o possui !

outros locais a sua
disposi¢éo); [Commented [AES52]: Dependendo da quantidade de pessoas ]

d) locais
alternativos
fornecidos por
organizagdes
especializadas (por
exemplo,
organizagdes que
alugam suas
instalagdes em caso
de desastres, mas
também hotéis ou
instituicdes de
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ensino equipadas
com infraestrutura
de informacao e
comunicagdo);

e

\[nome da
atividade]\

[endereco]

[endereco] | [endereco]

Commented [AES55]: Selecione para cada atividade critica e

Co ted [AES56]: Liste todas as atividades, incluindo o

*0s termos usados nesta coluna tém o seguinte significado:

a) frio—um local sem infraestrutura ou equipamentos

b) morno — um local com infraestrutura bdsica (rede, entre outros elementos), links e

equipamentos cujo tempo de compra sdo longos pré-instalados

o] [[cargo]\ é responsavel por todos os ajustes necessarios em relacdo aos locais alternativos.

5.2. Solugdes de fornecedores e parceiros de terceiriza¢do

As relagdes com os fornecedores e parceiros de terceirizacdo devem ser gerenciadas da seguinte

//{ Commented [AES57]: Ex.: gerente de instalages

forma:
'ome do fornecedor/parceiro .
W . f ~ /p Estratégia
de tercelrlza;:ao\ o
[[a) 0s servicos sdo contratados de diversos fornecedores e
parceiros de terceirizacdo simultaneamente — se um parceiro
estiver indisponivel, é possivel usar os servicos de outro
parceiro)
Estratégia de continuidade de negécios ver. [versdo] de [data] Pagina 12 de 16
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[nivel de confidencialidade]

¢) obrigacdo de fornecedores/parceiros de terceirizacdo, por
contrato, a fornecer produtos ou servicos independentemente
de incidentes disruptivos e definicdo de penalidades, dessa
forma, os fornecedores/parceiros de terceirizacdo sdo
obrigados a introduzir a continuidade de negdcios, e
transferéncia de parte dos riscos financeiros para eles

74//’[ Commented [AES59]: Selecione uma ou mais das opgées

o] [[cargo]\ é responsavel por gerenciar as relacdes com os fornecedores e parceiros de terceirizagdo

5.3. Solugdes de aplicativos/bancos de dados

Todos os aplicativos e bancos de dados necessdrios serdo instalados no local alternativo se forem
necessarios em até 24 horas apds o incidente disruptivo; a midia de instalacdo dos aplicativos e
bancos de dados que ndo forem necessarios nesse periodo de tempo serd armazenada no local

alternativo.

5.4. Solugdes de dados

As copias de seguranca de dados compartilhadas pelas atividades devem ser feitas com a seguinte

periodicidade:

1 Commented [AES60]: Ex.: gerente de compras, gerente de
instalacbes

//[ Commented [AES61]: Ex.: gerente de Tl ]

Wome do aplicativo, do banco de
dados, da pasta, do documento\

[Frequéncia da criagdio de
copias de seguran;:«ﬂ

Procedimento para copias
de seguranga

\[a) aplicativos/bancos de
dados - procedimento
automatizado de criacdo
de copias de seguranca
com base no servidor;

//[ Commented [AES62]: Copie do Questionério de anélise de

Commented [AES63]: A frequéncia é determinada com base

Estratégia de continuidade de negécios
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| | Commented [AES64]: Selecione a estratégia adequada de

Nota: a frequéncia de criagdo das copias de seguranca dos dados usadas por uma Unica atividade é
definida na estratégia da atividade em questdo.

//’{ Commented [AES65]: Se houver diversos grupos de dados, um ]

5.5. Contengdo de um Ponto Unico de falha

As seguintes estratégias sdo usadas para evitar um Ponto Unico de falha que pode causar a
interrupcdo de uma atividade:

Ponto dnico de falha Atividade no local ocorrido | //[ Commented [AES66]: Copie do Questionario de analise de

Commented [AES67]: Planeje recursos alternativos ou de

| Commented [AES68]: Se houver vérios tipos de Pontos linicos

5.6. Provendo recursos financeiros
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A [[nome da organizagéo]\ requer[[quantidade em moeda local] de capital de gird para todas as //[ Commented [AES69]: Inclua o nome da sua organizaco. ]
atividades, mais |[quantidade em moeda local] para compras de emergéncia\ caso um incidente ‘[Commented [AES70]: Calcule a partir dos Questionérios de ]
disruptivo ocorra.

Commented [AES71]: Calcule o custo de todos os recursos que

»/‘ Commented [AES72]: Especifique outros instrumentos ’

6] [[ca rgo]\ é responsavel por manter todos os acordos necessarios relacionados a provisdo de recursos //[ Commented [AES73]: Geralmente & alguém com antiguidade ]
financeiros.

6. Estratégia de recuperagdo para atividades individuais

A estratégia de recuperacdo de atividades individuais e solu¢bes para implementar estas estratégias
sdo definidas nos anexos 4 a [nimero] desta Estratégia.

//”[ Commented [AES74]: Geralmente é alguém com antiguidade

7. Implementagao de todos os preparativos necessarios

O Anexo 3 —Plano de preparacdo para a continuidade de negdcios lista todos os preparativos
necessarios para a implementacdo nesta Estratégia e soluces relacionadas. //[Commented [AES75]: Geralmente é alguém com antiguidade ]

//[ Commented [AES76]: Ex.: gerente de continuidade de ]

8. Gestao de registros mantidos de acordo com este documento

: Local de
Nome do registro
armazenamento /’[ Commented [AES77]: Adapte o periodo desta coluna as suas ]
Plano de
- Computador de 1 Commented [AES78]: Ex.: gerente de continuidade de
preparacdo para a P— i 1
continuidade de B .
- responsavel por
negoécios (em .
monitorar a
formato 5
. execucdo]
eletrdnico)
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[nome da organizag¢&o] [nivel de confidencialidade]

9. Validade e gestdao de documentos

Este documento é vélido a partir de [data].

//[ Commented [AES79]: Ex.: gerente de continuidade de

| S

\[ Commented [AES80]: Isso é apenas uma recomendagéo;
Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e seaorganizacdo foi bem-sucedida na recuperacdo das atividades no objetivo de tempo de
recuperacao

10. Anexos

e Anexo 1 - Objetivos de tempo de recuperacdo para atividades
e Anexo 2 — Exemplos de cendrios de incidentes disruptivos

/[ Commented [AES81]: Insira para cada atividade critica, a

[[ca rgo]

[nome]

[assinatura]\ L Commented [AES82]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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