\[Iogotipo da organizagéo]\

Commented [AES1]: Para aprender como preencher este
documento, e ver exemplos reais do que vocé precisa escrever, veja
este video tutorial “How to Write a Business Continuity Plan
According to ISO 22301”.

Para acessar o tutorial: Em sua caixa de entrada, encontre o e-mail
que vocé recebeu no momento da compra. La, vocé verd um link e
uma senha que lhe permitird acessar o video tutorial.

[nome da organizac¢do]

’PLANO DE CONTINUIDADE DE NEGOCIOS

—1

Commented [AES2]: Todos os campos desde documento que
aparecem entre colchetes devem ser preenchidos.

)

[Cédigo:\

Commented [AES3]: Aprenda mais neste artigo:

Como escrever planos de continuidade de negdcios?
https://advisera.com/27001academy/pt-
br/blog/2010/12/17/como-escrever-planos-de-continuidade-de-

negocios/

Versao:

Commented [AES4]: O sistema de codificacdo do documento
deve estar de acordo com o atual sistema de codificagdo de
documentos da organizagdo. Caso ndo haja um sistema desse tipo
na organizacdo, esta linha pode ser excluida.
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1. Finalidade, escopo e usuarios

A finalidade do Plano de continuidade de negdcios é definir precisamente como a [[nome da
organizagéo]\ gerenciara os incidentes em caso de desastre ou de outros incidentes disruptivos e a

forma como recuperara suas atividades nos prazos estabelecidos. O objetivo deste plano é manter o
dano de um incidente disruptivo dentro de um nivel aceitavel.

Este Plano aplica-se as atividades criticas dentro do escopo do Sistema de Gestdo da Seguranca da
Informacao (SGSI) [[Sistema de Gestdo da Continuidade de Negdcios (SGCN)]\.

Os usuarios deste documento sdo membros da equipe, internos ou externos a organizacdo, que tém
uma fungdo na continuidade de negdcios.

2. Documentos de referéncia

e NormalISO 22301, cldusula 8.4
e Norma ISO 27001, cldusula A.5.29
° [Lista de obrigacbes legais, regulamentares, contratuais e outras

e Politica de continuidade de negdcios
e Questiondrios de andlise de impacto nos negdcios
e Estratégia de continuidade de negdcios

3. Plano de continuidade de negécios
3.1. Contetdo do plano
O Plano de continuidade de negdcios consiste destas principais partes:

e Plano de continuidade de negdcios — define regras de alto nivel para a continuidade do
negocios

e Anexo 1 - Plano de resposta a incidentes — um plano que define solu¢des para a resposta
direta a ocorréncia de diversos tipos de incidentes

Cada um destes planos define seu procedimento de ativacdo.
3.2. Consideragoes

[Para este plano ser eficaz, todos os recursos e disposicdes especificados na Estratégia de

3.3. ’Indicagées e autoridades

/{ Commented [AES5]: Inclua o nome da sua organizagéo.

Commented [AES6]: Este trecho deve ser inserido no lugar do
SGSI caso o projeto envolva somente o SGCN.

|

este documento na pasta “03_ldentificacao_de_requisitos” do Kit
de documentacéo Premium da ISO 27001 e ISO 22301.

/‘ Commented [AES7]: Vocé pode encontrar um modelo para

i Commented [AES8]: De forma alternativa, vocé pode definir a

Commented [AES9]: Para saber mais sobre o assunto, leia este
/ /| artigo:
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Os seguintes 6rgdos sdo formados em uma crise:

Equipe de gestdio de crises

\Membros: Substitutos: \Papel:\ //{ Commented [AES10]: Liste todos os nomes. ]

Commented [AES11]: Descreva brevemente as fungées de }

74//[ Commented [AES12]: Estes sdo apenas exemplos; altere essas J

Equipe de suporte a gestdo de crises

Membros: Substitutos: Papel:

//[ Commented [AES13]: Estes sio apenas exemplos; altere essas

A finalidade deste Equipe de gestdo de crises é tomar todas as principais decistes e coordenar a¢bes
durante um incidente disruptivo;

Os gerentes de recuperacdo para atividades sdo indicados nos planos de recuperacdo para as
atividades em questdo.

As autorizacbes para acdo em uma situacdo de incidente disruptivo sdo:

Tipo de deciséio Quem estd autorizado
Como pequenos incidentes relacionados a Y 7 R
. e« . Funciondrios da [nome da unidade organizacional — i Exas
tecnologia de Tl e comunicag¢des sdo solucionados [[ & ]\—'// { Commented|TAESTAELFF tnsamenion bl ]
1 //’[ Commented [AES15]: Ex.: departamento operacional ]
Plano de continuidade de negdcios ver [versdo] de [data] Pagina 4 de 10

©2023 Este modelo pode ser usado por clientes da Advisera Expert Solutions Ltd. www.advisera.com de acordo com o Contrato de licenga.



[nome da organizag¢&o] [nivel de confidencialidade]

Tomar uma decisado sobre a selec¢do do local
alternativo (uso de um local alternativo préximo ou Gerente de crises
distante)

Gerente de crises; se ndo for possivel para o gerente
de crises, consulte o gerente de recuperagdo para a
atividade

Informar funcionarios sobre a invocag¢édo dos planos
de recuperagdo

Sele¢do de informacdes a serem fornecidas a midia
durante o incidente disruptivo

3.4. LAtivagéo do plano; desativacdo do planol

O Plano de resposta a incidentes é ativado automaticamente caso um incidente ocorra, ou se um
incidente em potencial estd ameacando suas atividades. O Plano de resposta a incidentes é
desativados apds a contenc¢do ou erradicacdo de um incidente.

O Plano de recuperacgdo de desastre e os planos de recuperacdo podem ser desativados pelos
gerentes de recuperacdo para atividades individuais quando todas as condi¢es para a retomada das
atividades de negdcios forem atendidas. O Plano de recuperacdo de desastre e os planos de
recuperacdo sdo desativados apds as atividades de negdcios voltarem a normalidade.

3.5. k:omunicagéo

Os seguintes meios serdo usados para comunicacdo entre o Equipe de gestdo de crises e as
atividades e entre as atividades em si; eles sdo solicitados de acordo com a prioridade (o primeiro
meio deve ser usado em primeiro lugar; caso este ndo esteja disponivel, o meio seguinte deve ser
usado):

1. [[Iiste todos os meios de comunicacdes conforme determina a Estratégia]\
2.
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l[cargo]‘ /[ Commented [AES16]: Ex.: oficial de Relagdes Piblicas

//{ Commented [AES17]: Ex.: CEO

7/[ Commented [AES18]: Ex.: Gerente de compras

Commented [AES19]: Para saber mais sobre o assunto, leia
este artigo:

Commented [AES20]: Para saber mais sobre o assunto, leia
este artigo:

Commented [AES21]: Ex.: telefones celulares, telefones, e-

Commented [AES22]: Ex.: gerente de continuidade de
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3.6. Locais e transporte

o] [[ca rgo]\ é responsavel por garantir os acessos a cada um dos locais alternativos. O Anexo 3 — Lista ///[ Commented [AES23]: Ex.: oficial de instalagdes ]

de sites de continuidade de negdcios especifica todos os locais alternativos.

3.7. Ordem de recuperacdo de atividades

As atividades devem ser recuperadas [na seguinte forma: | Commented [AES24]: Preencha esta tabela copiando as
informagdes da Estratégia de continuidade de negdcios.

Objetivo de tempo de

Num. Nome da atividade -
recuperacéo

/,//{ Commented [AES25]: Estes sdo apenas exemplos; altere essas ]

3.8. Interdependéncias e intera¢oes

As interdependéncias e interacdes entre atividades, bem como com fornecedores e terceiros, sdo

3.9. Recursos requeridos

Os recursos necessarios para a recuperacdo das atividades estdo listados em seus planos de

O Centro de comando que atende a Equipe de gestdo de crises e a Equipe de suporte a gestdo de

crises é equipado da seguinte maneira\: —| Commented [AES26]: Copiar da Estratégia de continuidade de
negdcios.
lPessoa responsdvel
o . Quando o recurso ¥
Nome do recurso bescn;:ao\ Quantidade : L pela obtengéio do ,//[ Commented [AES27]: Descreva onde os recursos estéo ]
CTICLCOSUriv
recurso\
Commented [AES28]: Esta coluna é usada para indicar o
Aplicagées / bancos
de dados:
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Dados em formato
eletrénico:

Dados impressos:

Equipamento de Tl e
comunicagdo:

Canais de
comunicagdo:

Outros
equipamentos:

Instalages e
infraestrutura:

Plano de continuidade de negdcios

ver [versdo] de [data]
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Servigos externos:

4. Restaurando e retomando as atividades de negdcios a partir de medidas
temporarias

O propdsito da restauracdo e retomada das atividades de negdcios a partir de medidas temporérias é
trazer as operacoes de negdcio de volta ao "business as usual” — ao seu estado normal antes do
incidente disruptivo.

Os passos a seguir devem ser executados nesta ordem:

1. Preservacdo dos ativos danificados e avaliacdo do dano
2. Avaliacdo da situacdo e determinacdo das opcbes e responsabilidades

4.1. Preservacdo dos ativos danificados e avaliagdo do dano

] [[cargo]\ ird nomear a equipe que deve preservar os ativos danificados - o foco da equipe é impedir -
que o dano se espalhe.

4.2. Avaliagdo da situagdo e determinacdo de opgdes e responsabilidades

Dependendo da extensdo do dano, o gerente de crises precisa decidir o seguinte: (1) retornar ao
local primario ou procurar um novo local, (2) comprar novos equipamentos ou reparar o existente,

Com base nestas decisdes, o gerente de crises deve nomear os responsaveis pelo seguinte:

a) Fazer reivindicacBes frente as politicas de seguro
b) Restaurar as instalacdes
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e) Conserto de equipamento
f) Compra de novos equipamentos

4.3. Desenvolvendo planos de agdo

Cada pessoa responsavel deve desenvolver um plano de a¢do para sua drea de responsabilidade, que
ird - entre outras informag0es - conter o seguinte: (1) passos a serem tomados, (2) recursos humanos
necessarios, (3) recursos financeiros necessarios, e (4) prazos.

5. Validade e gestdao de documentos
Este documento é vélido a partir de [data].
Este documento é armazenado da seguinte forma:

e o formato em papel do documento é armazenado nos seguintes locais: Central de comando,
[[Iiste as Iocais]\ Commented [AES32]: Geralmente armazenado nos locais

Commented [AES33]: Armazene o documento para permitir

O proprietdrio do documento é o [cargo], que deve verificar e, se necessario, atualizar o documento

pelo menos uma vez por ano\. ”[ Commented [AES34]: Isso é apenas uma recomendagéo;

Ao avaliar a eficdcia e a adequacdo deste documento, os seguintes critérios devem ser considerados:

e As atividades sdo recuperadas no tempo necessario?

6. Anexos

e Anexo 1 - Plano de resposta a incidentes
e Anexo 2 — Registro de incidentes
e Anexo 3 — Lista de sites de continuidade de negdcios

/{ Commented [AES35]: Liste separadamente para as atividades. ]

—
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[[ca rgo]

[nome]

[assinatura]\ Commented [AES36]: Necessério somente se o Procedimento
de controle de documentos e registros indicar que os documentos
em papel devem ser assinados.
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