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1. Checklist de auditoria interna para o ISO 27001
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As papéis e responsabilidades para a
5.3 seguranca da informacdo sdo atribuidas e
comunicadas?

O processo de avaliacdo de riscos esta
6.1.3 documentado, incluindo as op¢des de
tratamento do riscos?
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Existe o Plano de tratamento de riscos e

6.1.3,8.3 ., . .
estd aprovado pelos proprietdrios do risco?

O Plano de tratamento de riscos define
quem é responsavel pela implementacgdo
6.2 de qual controle, com quais recursos, quais
sd0 0s prazos e qual é o método de
avaliacdo?

O pessoal estd ciente da Politica de
seguranca da informacdo, de sua funcdo, e
da consequéncia em ndo estar em
conformidade com as regras?

73

Existe o processo para comunicar as
informacdes relativas a segurancga,
incluindo as responsabilidades e o que
comunicar?

7.4

Os processos contratados sdo identificados

8.1
e controlados?

Esta definido o que precisa ser mensurado,
9.1 por qualquer método, quem é responsavel,
quem ird analisar e avaliar os resultados?

As auditorias internas sdo executadas de
acordo com o programa de auditoria, os
9.2 resultados sdo reportados através do
Relatério de auditoria interna e as acbes
corretivas relevantes propostas?
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A revisdo gerencial é regularmente
9.3 executada e os resultados sdo
documentados na ata da reunido?

A organizacdo considera eliminar a causa
10.1 da ndo conformidade e onde apropriado
toma agdes corretivas?

Todas as ndo conformidades sdo

10.1 y ; 5 f
registradas junto com as a¢des corretivas?

Todas as responsabilidades quanto a
A5.2 seguranca da informacdo sdo claramente
definidas em um ou diversos documentos?

As obrigacOes e responsabilidades sdo
definidas de forma a evitar conflito de
A5.3 interesse, principalmente quando
informacdes e sistemas de alto risco estdo
envolvidas?

Esta claramente definido quem deveria
estar em contato com grupos de interesses
especiais ou com associacdes
profissionais?

A5.6

As ameacas a seguranca da informacdo sdo
A5.7 coletadas e analisadas para produzir
inteligéncia sobre ameacas?
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A5.9 E elaborado um Inventario de ativos?

Cada ativo no Inventario de ativos tem um

A5.9 proprietdrio designado?

Todos os funciondrios e contratados
A5.11 devolveram todos os ativos da organizacdo
quando o contrato foi rescindido?

A informacdo é classificada de acordo com

A.5.12 St o

critérios especificados?

Existem acordos com terceiros que
A5.14 regulem a seguranca da transferéncia de

informacdes?

As mensagens trocadas pelas redes estdo
A.5.14 " ;

devidamente protegidas?

Os direitos de acesso sdo fornecidos por
A5.16 R

meio de um processo de registro formal?

As senhas iniciais e outras informacdes de
A.5.17 autenticacdo secreta sdo fornecidas de
forma segura?

Existe um sistema formal de controle de

A5.18 acesso ao fazer login nos sistemas de
informacdo?
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A5.18

Os proprietdrios de ativos verificam
periodicamente todos os direitos de acesso
privilegiado?

A.5.20

Todos os requisitos de seguranca
relevantes estdo incluidos nos acordos com
os fornecedores e parceiros?

A5.21

Os acordos com provedores de nuvem e
outros fornecedores incluem requisitos de
segurancga para garantir a entrega confidvel
de servicos?

A.5.23

Os processos de aquisicdo, uso,
gerenciamento e saida de servicos em
nuvem estdo em conformidade com os
requisitos de seguranca identificados?

A5.24

Os procedimentos e responsabilidades
para o gestdo de incidentes estdo
claramente definidos?

A.5.27

Os incidentes de seguranca sdo analisados
de forma a obter conhecimento sobre
como preveni-los?

A.5.28

Existem procedimentos que definem como
coletar evidéncias de incidentes que serdo
aceitdveis durante o processo legal?
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A.5.29

O exercicio e o teste sdo realizados para
garantir uma resposta eficaz?

A.5.30

A prontiddo de TIC é planejada,
implementada, mantida e testada com
base nos requisitos de continuidade de
negocios e TIC?

A.5.33

Todos os registros estdo protegidos de
acordo com os requisitos regulamentares,
contratuais e outros requisitos
identificados?

A5.34

As informacoes de identificacdo pessoal
sdo protegidas conforme exigido por leis e
regulamentos?

A.5.36

Os sistemas de informacdo sdo revisados
regularmente para verificar sua
conformidade com as politicas e normas de
seguranca da informacdo?

A.5.37

Os procedimentos operacionais dos
processos de Tl foram documentados?
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Todos os funciondrios e contratados
relevantes estdo sendo treinados para
desempenhar suas fungdes de seguranca e
existem programas de conscientizacdo?

A6.3

Todos os funcionarios que cometeram uma
A6.4 violacdo de seguranca foram submetidos a
um processo disciplinar formal?

Existem regras que definem como as
A6.7 informacdes da organizacdo sdo protegidas
durante o trabalho remoto?

Os funciondrios e contratados estdo

A.6.8
relatando falhas e eventos de seguranca?

As dreas de entrega e carregamento sdo
controladas de forma que pessoas ndo
autorizadas ndo possam entrar nas
dependéncias da organizacdo?

A7.2

As dreas seguras estdo localizadas de
forma que ndo sejam visiveis para pessoas
de fora e ndo sejam facilmente alcancadas
de fora?

A73

Os procedimentos de trabalho para areas

b seguras sdo definidos e cumpridos?

Existe uma regra que obrigue 0s usuarios a
AT7.7 remover papéis e midia quando ndo
estiverem presentes e bloquear suas telas?
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Os procedimentos que definem como lidar
A.7.10 com midias removiveis estdo de acordo
com as regras de classificacdo?

Existem procedimentos formais para

ATl descartar a midia?

O equipamento é mantido regularmente
A7.13 de acordo com as especificacdes e boas
préticas dos fabricantes?

Todos os dados confidenciais e software
A7.14 licenciado sdo removidos da midia ou
equipamento quando descartados?

O acesso a informacoes, softwares e
A8.3 sistemas é restrito conforme Politica de
controle de acesso?

O acesso ao codigo-fonte é restrito a

A8.4 X
pessoas autorizadas?

O software antivirus e outros softwares
A.8.7 para protecdo contra malware estdo
instalados e atualizados?
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A.8.8

Existe alguém encarregado de coletar
informacdes sobre vulnerabilidades e essas
vulnerabilidades sdo prontamente
resolvidas?

A.8.10

As informacgOes armazenadas em sistemas,
dispositivos e midia sdo excluidas quando
ndo sdo mais necessarias?

A8.11

Os dados sdo mascarados de acordo com
as politicas aplicaveis e requisitos
comerciais e legais?

A8.14

A infraestrutura de Tl é implementada com
redundancia para atender as expectativas
durante os desastres?

A.8.15

Todas as atividades do usuario, falhas e
outros eventos dos sistemas de Tl sdo
registrados e alguém as verifica?

A.8.17

Os reldgios em todos os sistemas de Tl
estdo sincronizados com uma Unica fonte
de tempo correto?
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O uso de ferramentas utilitarias, que
possam sobrepor os controles de

A.8.18 seguranca de aplicativos e sistemas, é
estritamente controlado e limitado a um
pequeno circulo de funcionarios?

Os requisitos de seguranca para servicos
A8.21 de rede interna e externa estdo definidos e
incluidos nos contratos?

Os grupos de usudrios, servicos e sistemas

A.8.22 ~ i
estdo segregados em diferentes redes?

As chaves de criptografia sdo

A8.24 adequadamente protegidas?

Ha regras definidas para o
A.8.25 desenvolvimento seguro de software e
sistemas?

Os principios de codificacdo segura sdo
A.8.28 aplicados no desenvolvimento de
software?

O teste para verificar se os requisitos de
seguranca foram implementados sdo
executados durante o desenvolvimento de
software?

A.8.29
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Os ambientes de desenvolvimento, teste e

A.8.31 o .
producdo sdo estritamente separados?

Todas as mudancas nos sistemas de Tl, mas
também em outros processos que possam
A.8.32 afetar a seguranca da informacdo, sdo
rigorosamente controladas por meio de
procedimentos de mudanca?
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2. Checklist de auditoria interna para o ISO 22301

; = Conformidade e
Clausula Pequts:to da norma l j i Evidéncia
.)nu/nluu‘
421 A organizacdo determinou quais sdo as
- partes interessadas?
A lista de requisitos de todas as partes
421 : ¢
interessadas existe?
A alta direcdo suporta de forma ativa as
51 o & i 5%
atividades de continuidade de negdcios?
52 O SGCN ¢é compativel com o propdsito da
' organizacdo?
5.2 A Politica de continuidade de negdcios é
' comunicada dentro da organizacdo?
53 A pessoa responsavel pelo SGCN é designada
' e esta pessoa tem autoridade suficiente?
A organizacdo planejou a¢Oes para
6.1 enderecar os riscos e oportunidades
identificados?
Os objetivos de continuidade de negdcios
6.2.1 estdo definidos e eles sdo comunicados para
todos os funcionarios relevantes?
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As alteracOes necessarias no SGCN sdo

8.3 realizadas de forma planejada?

Recursos adequados sdo fornecidos para

71 todos os elementos do SGCN?

Existem procedimentos que definem o que
7.4 comunicar relativo a continuidade de
negocios, quando comunica-la e para quem?

Existe o processo de gestdo de documentos
e registros, incluindo quem faz a revisdo e

7.5
aprova os documentos, onde e como eles
sdo publicados, armazenados e protegidos?
Os processos para a avaliagdo de riscos e a
8.2.1 andlise de impacto nos negdcios estdo
definidos?
A andlise de impacto nos negdcios é
822 executas, incluindo todas as atividades e os
- impactos de ndo executar estas atividades
sdo avaliados ao longo do tempo?
832 As estratégias e solucbes de continuidade de
- negodcios estdo identificadas?
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As estratégias e solucbes selecionadas,
baseadas nos objetivos de tempo de
recuperacdo sado definidas para cada
atividade?

8.3.3

Existem procedimentos de resposta a
8.4.2 incidentes com a iniciacdo de limites e
procedimentos de respostas?

Existe o procedimento para comunicar com
8.4.3 as partes interessadas, e que define como os
meios de comunicagdo estardo disponiveis?

Exercicios e testes regulares sdo executados
8.5 e eles tém base em cendrios e, relatérios de
testes pos-exercicio sdo produzidos?

8.6 Sdo realizadas revisdes periddicas da
documentacdo e avaliado o cumprimento de
todos os requisitos?

Esta definido o que precisa ser mensurado,
9.1.1 por qualquer método, quem é responsavel,
quem ird analisar e avaliar os resultados?
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Os resultados da mensuragdo e
9.1.1 monitoramento sdo documentados e
reportados para as pessoas responsaveis?

A revisdo gerencial é regularmente
9.3 executada e os resultados sdo
documentados na ata da reunido?

A direcdo decidiu sobre as questdes criticas

9.3 . -
importantes para o éxito do SGCN?
101 Todas as ndo conformidades sdo registradas
' junto com as a¢des corretivas?
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