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[nombre de la organizacion]

1. Objetivo, alcance y usuarios

El propdsito de este documento es definir el objetivo, direccion, principios y reglas basicas para la
gestion de la seguridad de la informacion.

Este documento se aplica a todos los procesos y actividades del SGS.

Los usuarios de este documento son todos los empleados de [\nombre de la organizacion], como
también todos los participantes externos que cumplan algun rol en el SGS.

2. Documentos de referencia

e |SO/IEC 20000-1:2018, apartados 8.7.3,7.5.4.€)

e Proceso de gestion de la seguridad de la informacién
e Proceso de gestion de continuidad del servicio Ti

. [Proceso de gestion de disponibilidad del servicio]

Commented [20A3]: Por favor, incluye el nombre de la
organizacion.

. [Proceso de gestion de incidentesi
o [Proceso de gestion de cambios|

Commented [20A4]: Puedes encontrar una plantilla para este
documento en la carpeta
“11_Procesos_Aseguramiento_del_Servicio /
11.2_Gestion_de_continuidad_del_servicio_de_TI”.

3. Definiciones

Integridad - caracteristica de la informacién por la cual solo que es modificada por personas o
sistemas autorizados y de una forma permitida.

Seguridad de la informacion - es la preservacion de la confidencialidad, integridad y accesibilidad de
la informacioén.

4. Objetivo

El objetivo de la gestion de la seguridad de la informacion es proporcionar confidencialidad,
integridad y accesibilidad de los activos de informacion y de los activos y servicios de la organizacion.

| commented [20A5]: Puedes encontrar una plantilla para este

documento en la carpeta
“11_Procesos_Aseguramiento_del_Servicio /
11.1_Gestion_de_disponibilidad”.

| commented [20A6]: Puedes encontrar una plantilla para este

documento en la carpeta
“10_Procesos_de_Resolucion_y_Ejecucion /
10.1_Gestion_de_incidentes”.

Commented [20A7]: Puedes encontrar una plantilla para este
documento en la carpeta
“09_Procesos_Disefio_Construccion_y_Transicion_de_Servicios /
09.1_Gestion_de_cambios”.
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4.1 Politica de Seguridad de la Informacion

La Politica de seguridad de la informacion es una directriz que proporciona reglas sobre el uso y mal
uso de la seguridad de la informacion de [nombre de la organizacion].

[lista]

4.2 Requisitos para la seguridad de la informacion

Los requerimientos legales y normativos y las obligaciones contractuales importantes para la
organizacion en el ambito de la seguridad de la informacion, a los que las actividades de seguridad de
la informacién dan cumplimiento, estdn detallados en el Plan de SGS.

Commented [20A9]:

Commented [20A10]:

C ted [20A11]: Puedes encontrar una plantilla para este

Los requerimientos de servicios que cumplen las actividades de seguridad de la informacion estan
detallados en los Requerimientos de nivel de servicios|

4.3 kiestién de riesgos

4.4  Controles de seguridad de la informacion

[Nombre de la organizacién] ha implementado y utiliza controles de seguridad fisicos,
administrativos y técnicos. El Gerente de Seguridad de la informacién es responsable de lo garantizar
que:

La efectividad de los controles es revisada durante la auditoria interna de seguridad. El Informe de
auditoria interna lcontiene las acciones necesarias.

documento en la carpeta “04_Plan_de_SGS”.

Commented [20A12]: Puedes encontrar una plantilla para este
documento en la carpeta “07_Procesos_de_Relacion_y_Acuerdo /
07.2_Gestion_de_niveles_de_servicio”.

Commented [20A13]: Si usted ha implementado ISO 27001
consulte la metodologia de gestion de riesgos que estd usando en
funcion de esa norma.

documento en la carpeta “05_Gestion_de_riesgos”.

[Commented [20A14]: Puedes encontrar una plantilla para este J

[ Commented [20A15]:

C ted [20A16]: Puedes encontrar una plantilla para este

4.5 Auditoria interna
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Commented [20A17]:

Commented [20A18]: Estos puntos son obligatorios, pero
puedes incluir elementos adicionales de acuerdo a las précticas de
tu organizacion.




[nombre de la organizacion]

[[Una vez al aﬁo\] se realiza un auditoria interna de seguridad de la informacion. El []cargo\] designa un

C ted [20A19]: Puedes adaptar la frecuencia de

auditor.

El Gerente de seguridad de la informacion es el responsable de seguir y gestionar la resolucién de los
hallazgos de auditoria interna, quedando registradas en el [Formulario de Acciones Correctivas y
Preventivas.]

4.6 Comunicacion de la Politica

w

clientes, y otros proveedores relacionados, indicando la nueva versién del documento, y recordando
la importancia de cumplir con la politica.

4.7  Gestion de los incidentes de seguridad

El Gerente de Seguridad de la informacién analiza los tipos, volumenes e impactos de los incidentes
de seguridad de la informacion.

El Gerente de seguridad de la informacion revisa los incidentes de seguridad de la informacion e
identifica mejoras.

5. Validez y gestion de documentos

El propietario de este documento es el [kargo], que debe verificar, y si es necesario actualizar, el
documento por lo menos juna vez al afid,
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acuerdo a las practicas de tu organizacion.

| Commented [20A20]: Afiadir la descripcion apropiada de

acuerdo a las practicas de tu organizacién. Ejemplo_ CEO, CIO,
Director RI, Responsable TI, Responsable del Servicio, etc

Commented [20A21]: Puedes encontrar una plantilla para este
documento en la carpeta “14_Mantenimiento_y_mejora”.

| Commented [20A22]: Puedes ajustarlo de acuerdo a las
précticas de tu organizacion.

C—

[ Commented [20A23]: ]

[ Commented [20A24]: ]

Commented [20A25]: Introduce la categoria de los incidentes
de seguridad de la informacion

Commented [20A26]: Afiadir la descripcion apropiada de
acuerdo a las practicas de tu organizacion. Ejemplo: CEO, CIO,
Director Tl, Gerente TI, etc.

la frecuencia seguin sea necesario.

[ Commented [20A27]: Esto es sélo una recomendacion; ajustar ]

e Commented [20A28]:




[nombre de la organizacion]

[[ca rgo]

[nombre]

[fi rma]} Commented [20A29]: Sélo es necesario si el Procedimiento
para control de documentos establece que los documentos en
papel deben ser firmados.
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