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PREFACIO

Cuando mi libro “Seguro & Simple: Una guia para la pequena
empresa para la implementacion de la ISO 27001 con medios
propios” fue publicado a principios de ano, me di cuenta que
muchas personas lo estaban leyendo porque estaban
interesadas principalmente en cdmo preparar su compania para
una Certificacion 1SO:

Por lo tanto, he creado un libro mas corto, parte de una serie de
Guias, enfocadas esencialmente en el proceso de certificacion y
en como prepararse para ello. Este libro no trata sélo de ISO
27001 — el proceso de certificacion es el mismo para cualquier
norma, por lo que lo he adaptado para que pueda servir para
ISO 9001, ISO 14001, ISO 27001, ISO 20000, ISO 22000,
OHSAS 18001, ISO 13485 y para IATF 16949.

Este libro, Preparacion para la auditoria de certificacion ISO: una
guia en un lenguaje senciflo, es realmente un extracto del libro
Seguro & Simple, y ha sido editado con algunos detalles menos.
Asi que, si usted compara las secciones de Seguro & Simple que
tratan acerca de la certificacion, vera que son las mismas
secciones que encontrara aca, con casi el mismo texto — como
mencioné, el texto fue adaptado para que pueda ser entendido
desde el punto de vista de cualquier norma.

Entonces, ¢por qué tener dos libros con casi el mismo texto?
Porque he querido ofrecer una rapida lectura para las personas
qgue estan enfocadas solamente en la preparaciéon para la
certificacion, y no tienen el tiempo (ni la necesidad) de leer un
libro extenso acerca de la implementacion ISO, p.e., un libro
como Seguro & Simple.



Prefacio

También podria confundirse por el hecho que este libro es mas
corto, y que existen otros libros acerca de certificacion ISO en el
mercado que son mas extensos y detallados. ;Es realmente
posible explicar un tema tan complejo en un libro tan corto
como este? Bueno, acd presento dos respuestas para dicha
pregunta:

En primer lugar, este libro esta enfocado hacia la preparacion
para la certificacion en companias mas pequenas — por lo tanto,
intencionalmente he simplificado los pasos para que su
preparacion se haga rapidamente, y he dejado por fuera todos
los elementos que solo son necesarios en compafias mas
grandes.

En segundo lugar, y lo mas importante, he seguido la mision de
mi compania: “hacemos que los marcos de trabajo complejo
sean faciles de entender y sencillos de usar”. En otras palabras,
es facil complicar las cosas, pero es dificil hacer que las cosas
sean faciles de entender. Asi que, cuando usted empiece a leer
usted se dara cuenta que eliminé las palabras dificiles de
entender, todos los detalles innecesarios, y que me enfoqué en
lo que se necesita hacer exactamente, en un lenguaje entendible
aun para los que se inician y que no tienen experiencia en la
implementacién de una norma ISO.

Entonces, no se preocupe: si forma parte de una organizacién
pequefa, al usar este libro usted podra ser capaz de prepararse
para la auditoria de certificacion. Y, usted vera los beneficios
reales de lograr la certificacion de su negocio.
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¢Por qué su organizacion deberia obtener una certificacion 1SO?
(En qué se diferencia la certificacion de la compania de la
certificacion personal? Y, ;es este libro la mejor opcién para ti?

Este libro abarca el proceso de certificacion para todas las
normas de gestion ISO — ISO 9001, ISO 14001, ISO 27001, ISO
20000, ISO 13485, y también OHSAS 18001 y la IATF 16949
(antes ISO/TS 16949), por lo que en este libro me referiré a ellas
como “norma ISO” o simplemente “norma” para cubrir
cualquiera de esas normas.

1.1 ;Porqué su empresa deberia obtener un
certificado?

Antes de decidir si su empresa deberia comenzar el proceso de
certificacion, tiene que hacerse una pregunta importante:
irealmente lo necesita?

Debo decirle que hay muchas organizaciones que han
implementado la norma, y que luego no iniciaron el proceso de
certificacion - un claro ejemplo son los bancos y otras
instituciones financieras. Existen regulaciones en la mayoria de
los paises que exigen que este tipo de entidades tengan que
aplicar procedimientos de seguridad de la informacion muy
estrictos, y la mayoria de estas entidades lo hacen
implementando ISO 27001. Pero, muy pocos de ellos lo
certifican — principalmente porque llegan a la conclusion de que
no existe una razon de negocio para hacerlo.
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Y esto es exactamente lo que tiene que hacer — considere
cuidadosamente si necesita el certificado. Aqui tiene potenciales
razones por las que puede encontrar Util la certificacion:

1)

Mercadeo. Puede utilizar el certificado para conseguir
nuevos clientes (debido a, por ejemplo, ofertas), o
permanecer en el negocio (por ejemplo, todos sus
competidores tienen ya el certificado).

Cumplimiento. En raras ocasiones, algunas regulaciones
requeriran implementar una norma ISO en particular,
pero también pueden existir casos en los que firme
contratos con clientes que le obliguen a implementar,
p.e. sistemas de gestion de calidad de acuerdo a la
Norma ISO 9001. Y en lugar de tener a los auditores de
cada uno de sus clientes para verificar si ha cumplido el
contrato, el auditor de certificacion hara el trabajo, y
luego podra mostrar el certificado a todos los
interesados.

Presion interna. En algunas empresas, este tipo de
proyecto no terminard nunca a menos que exista una
fuerte presion — por ejemplo, un plazo claro. Por lo tanto,
si acuerda una fecha fija con la entidad certificadora para
la auditoria de certificacion, su direccion y sus empleados
tendran una sensacion mayor de urgencia para terminar
el proyecto.

Entradas objetivas. Si usted quiere implementar la
seguridad de la informacion de la mejor manera posible,
es bueno llamar a personas con mucha experiencia y que
sepan como pueden emplear en su empresa las mejores
practicas de la industria. Los auditores de certificacion
seran mucho mas felices con alguien que les facilite las
cosas, Yy los auditores proporcionaran informacion sobre
lo que se podria mejorar.
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Asi que, si usted encontré que al menos uno de esos beneficios
aplican a su compania, entonces probablemente deberia iniciar
el proceso de certificacion; pero, lo contrario también es cierto:
si no aplican ninguno de los puntos senalados, probablemente
su compafia no necesitara la certificacion.

1.2 Certificacion vs. Registro vs. Acreditacion

Antes de avanzar con mas profundidad en el tema de la
certificacion, vamos a aclarar primero algunos asuntos basicos.

Cémo funciona la certificacion de una compaiiia. En primer
lugar, las normas ISO son publicadas por la Organizacién
Internacional de Normalizacion (ISO por sus siglas en inglés): es
un organismo internacional fundado por gobiernos de todo el
mundo. Su propdsito es publicar normas, como una forma de
entregar conocimiento y mejores practicas — en este momento,
existen publicadas casi 20.000 normas en total, y son
reconocidas en cada pais.

Las normas de gestion ISO son s6lo una parte de estos 20.000
normas, que fueron creadas principalmente como una ayuda
para las empresas para mejorar sus operaciones en ciertas areas
(por ejemplo, ISO 9001 para la gestion de calidad, ISO 27001
para la gestion de la seguridad de la informacion, etc.) — es por
ello que la mayor parte de lo que se habla acerca de estas
normas esta relacionado con las empresas y su registro,
certificacion y acreditacion.

Certificacién vs. Registro. Cuando quiera decir que una empresa
ha implementado una norma (por ejemplo, un Sistema de
Gestion Ambiental de acuerdo a ISO 14001), ha completado
con éxito la auditoria de certificacion, y la entidad certificadora
ha emitido el certificado, podria decir que ha obtenido el
registro o la certificacion.
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En Norteamérica, el término "registro" es mas comunmente
utilizado, mientras que en el resto del mundo generalmente se
denomina "certificacion.” ¢Por lo tanto, hay alguna diferencia?
Técnicamente, si; pero esencialmente, no.

La certificacion es cuando una entidad certificadora emite un
certificado que demuestra que una empresa cumple con una
norma; el registro es cuando este certificado esta registrado en
la entidad certificadora. Asi que, basicamente, se trata de lo
mismo: una empresa tiene un certificado que es reconocido
formalmente.

Por cierto, la ISO recomienda el uso del término "certificacion"”,
asi que usaré este término de aqui en adelante.

Entidad certificadora vs. Registrador. Esta es la diferencia de
terminologia que surge directamente de la utilizaciéon de los
términos de certificacion/registro - en Norteamérica las personas
suelen utilizar el término registradores, mientras que en el resto
del mundo se denominan entidades certificadoras.

Pero, de nuevo, es lo mismo - son aquellas instituciones que
realizan las auditorias de certificacion y expiden los certificados.
Aqui, también, la ISO recomienda utilizar el término "entidades
certificadoras".

Acreditacion vs. Certificaciobn. Entonces, iQué es la
acreditacion? Para que las entidades certificadoras puedan
realizar las auditorias de certificacion, y puedan emitir los
certificados, necesitan obtener una licencia - y esta licencia se
llama "acreditacion". Por lo tanto, las entidades certificadoras
tienen que consequir la acreditacién, mientras que las empresas
tienen que conseguir la certificacion. (La entidad certificadora
tiene que cumplir con la norma ISO 17021, si quiere acreditarse
para poder certificar sistemas de gestion.)
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Generalmente sélo hay una entidad acreditadora por cada pais
(por ejemplo, UKAS para el Reino Unido), mientras que existen
varias entidades certificadoras en cada pais — desde pequenas
entidades certificadoras locales, hasta grandes corporaciones
multinacionales como SGS, BSI, Bureau Veritas, DNV, etc.

Lo bueno de las entidades acreditadoras es que suelen publicar
la lista de entidades certificadoras acreditadas en sus respectivos
paises — vea este articulo lista de entidades certificadoras en el
Reino Unido, y este otro lista de entidades certificadoras en los
Estados Unidos.

Por cierto, las entidades acreditadoras también deben cumplir
con una norma - ISO 17011, una norma que define el proceso
de acreditacion.

Certificacién para personas individuales. Todo lo mencionado
anteriormente es valido para la certificacion de empresas — si
usted quiere ir a por una certificaciéon personal, las cosas son un
poco diferentes. Se han desarrollado muchas actividades de
capacitacion en las normas ISO para ayudarle a implementar una
norma en una empresa, o a auditarla. Es también por esto por lo
gue existen certificaciones y acreditaciones relacionadas con esta
industria de la capacitacion.

Con respecto a la acreditacion, hay un patron similar a como se
describié anteriormente - si una institucion quiere proporcionar
certificados de capacitaciéon, debe ser acreditado por una
entidad acreditadora, y en este caso, esta institucion tiene que
cumplir con ISO 17024.

Estas son algunas de las instituciones mas populares de
formacion acreditadas: PECB, IRCA, Exemplar Global (antes
RABQSA), etc.

Certificacion personal vs. Certificacion académica. En la mayoria
de los casos, las entidades de formacion acreditadas no
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imparten los cursos directamente a los estudiantes; sino que por
el contrario, tienen una red de socios — proveedores de
formacion — que imparten los cursos bajo su licencia vy
supervision.

Esta relacion entre las instituciones acreditadas y los proveedores
de formacion basicamente funciona de dos maneras: (a) los
proveedores de capacitacion imparten los cursos desarrollados
por las instituciones acreditadas, y la institucion acreditada emite
certificados directamente a los estudiantes, o (b) la organizacion
de formacién desarrolla su propio curso y una institucion
acreditada certifica este curso — en este caso, es comun que la
organizacion de formacion expida un certificado a sus
estudiantes , con la aprobacion de la institucion acreditada.

Existen numerosas organizaciones de formacion en todo el
mundo — desde entidades certificadoras, que también ofrecen la
certificacion de organizaciones, hasta pequenos proveedores
especializados en cursos en linea.

Cabe mencionar que la certificacion de cursos es obligatoria
para los proveedores de formacion que ofrecen cursos como el
de Auditor Lider (o Auditor Jefe), porque esta es la Unica manera
de obtener el reconocimiento de entidades certificadoras que
contratan auditores. Sin embargo, para otros cursos mas cortos,
los proveedores de formacién a menudo eligen no certificar sus
Cursos porque en este caso el reconocimiento no es importante,
y consideran que su marca es suficiente garantia de la calidad
del curso.

1.3 ¢Quién deberia leer este libro?

Este libro esta escrito principalmente para los que se inician en
este campo y para las personas con un conocimiento moderado
acerca de certificaciones ISO — estructuré este libro de tal
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manera que alguien sin experiencia previa ni conocimientos
sobre normas ISO pueda comprender rapidamente como
funciona el proceso de certificacion, y conocer cuales son los
pasos a sequir para su implementacion exitosa. Sin embargo, si
tiene experiencia con la certificacion ISO, y siente todavia que
tiene lagunas en su conocimiento, también encontrara este libro
muy util.

Asi que si usted es un Gerente de Produccion, ingeniero,
gerente de cumplimiento, profesional de seguridad de la
informacién, jefe de un departamento de Tl, ejecutivo, o jefe de
proyecto con la tarea de implementar una norma ISO en una
empresa pequefna o mediana, este libro es perfecto para usted.

Creo que este libro también sera muy util para consultores —
siendo yo también un consultor, hice un esfuerzo para presentar
en este libro el camino mas logico para estar listos para una
auditoria de certificacion, asi que leyendo con cuidado este libro
obtendra los conocimientos para sus futuros contratos de
consultoria.

1.4 Lo que no es este libro

Este libro trata acerca de la certificacion de las companias; no es
acerca de la certificaciéon de personas — a pesar que tanto las
companias como las personas pueden obtener un certificado
ISO, el proposito y el proceso de certificacion son muy
diferentes.

Este libro se enfoca en los pasos a seguir durante el proceso de
certificacion y como prepararse para la certificacion, pero no
explica como implementar la norma — en la seccion 2.1 usted
podra ver los enlaces hacia articulos que le explicaran los pasos
de la implementacion.

16
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Este libro no le dara las plantillas finales para todas las politicas,
procedimientos y planes; sin embargo, este libro le explicara
cuales requerira el auditor de certificacion.

Este libro no es una copia de cualquier norma ISO — no puede
reemplazar la lectura de la norma mediante la lectura de este
libro. Este libro pretende explicar como interpretar la norma (ya
gue la norma esta escrita de una manera poco amigable) y qué
tipo de cumplimiento esta esperando encontrar el auditor.

Por lo tanto, por favor, no caiga en el error de empezar la
implementacion y certificacion de una norma sin antes leerla —
creo que encontrara este libro y la norma ISO, como la perfecta
combinacién para su futuro trabajo. Puede comprar la norma en
el portal ISO oficial.

1.5 Recursos adicionales

Aqui tiene algunos recursos que le ayudaran, junto con este
libro, a aprender acerca de varias normas ISO:

e Cursos en linea ISO — cursos gratuitos en linea que le
ensenaran los fundamentos de ISO 9001, ISO 14001 &
ISO 27001, incluyendo consejos para obtener la
certificacion.

e Descargas gratuitas ISO 27001 descargas gratuitas 1SO
9001 & descargas gratuitas ISO 14001 - coleccion de
informes, listas de verificacion, diagramas, plantillas, etc.

e Conformio — sistema de gestion de documentos basado
en la nube (DMS), y herramienta de gestion de proyectos
enfocada en normas ISO.

e Paquete de Documentacién ISO 27001 - juegos de todas
las plantillas de documentos requeridas por ISO 27001,

17
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incluyendo suporte de expertos para la implementacion;
existen paquetes similares para otras normas ISO.

e Portal ISO oficial — aqui usted puede comprar la version
oficial de cualquier norma ISO.
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2
ASEGURAR QUE SU COMPANIA
PASA LA CERTIFICACION

Sinceramente, nunca conoci a alguien que disfrute con la
certificacion. En la mayoria de los casos, todo el mundo
considera que es un mal necesario, y odia el dia en el que llega
el auditor. (O dice estar enfermo ese dia).

Pero no tiene que ser asi — usted puede conseguir algo positivo
ademas del certificado - como le explicaré mas adelante en este
capitulo, los auditores de certificacion son gente experimentada,
con una vision perfecta sobre buenas practicas, y usted puede
aprender mucho de ellos. Pero debe de enfocarlo de la manera
correcta.

2.1 Ultimos preparativos antes de la certificacion

Por supuesto, antes de optar por la certificacion, primero debe
implementar la norma. Ya que este libro no fue escrito con la
intencion de describir el proceso de implementacion, aca se
presentan enlaces a algunos articulos que pueden ayudarle en
su implementacion:

e Lista de verificacion para la implementaciéon y pasos para
la certificacién ISO 9001

e Lista de pasos para la implementacién de la ISO 14001

e Lista de apoyo para implementaciéon de ISO 27001
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e 17 pasos para implementar ISO 22301

e 12 pasos para la implementacién ISO 20000

e 12 pasos para la implementacién y certificacion OHSAS
18001

Ahora usted ha trabajado en la implementacion de la norma
ISO durante varios meses, tratd de averiguar como hacerlo mas
facil leyendo libros y articulos, convencié no sélo a sus colegas,
también a su direccion, de que esta norma es muy util, pero
todavia tiene un problema: esta sesgado.

Este proyecto es su hijo, y usted puede estar inclinado a creer
gue los documentos, y todo lo demas que ha preparado, esta
impecable. Pero esto no es cierto - siempre le quedara algo en el
aire, incluso podria haber entendido algun requisito de forma
equivocada, lo que le podria haber llevado a perder algo. Y tal
vez el problema no esté en usted - puede existir alguien que por
ejemplo, esté a cargo de la medicién, pero esta persona no haga
el trabajo correctamente.

Todo esto significa que usted podria tener problemas en la
certificacion. Para evitar esto, le recomiendo que haga una
ultima comprobacion, que le de una imagen clara de lo que
tenga que arreglar antes de la certificacion.

Basicamente, esto es lo que deberia hacer:

e En primer lugar verifique si se han realizado la auditoria
interna, la revision por direccion y las acciones
correctivas.

e A continuacion, revise la lista de documentos
obligatorios, y compruebe si los tiene todos. Estos
articulos le ayudaran:
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o Lista de documentos obligatorios requeridos por la
ISO 9001:2015

o Lista de documentos obligatorios requeridos por la
ISO 14001:2015

o Lista de documentos obligatorios requeridos por la
ISO 27001 (revisién 2013)

o Lista de documentos obligatorios requeridos por la
1SO 22301

o Lista de documentos obligatorios requeridos por la
OHSAS 18001

Verifique si todos los procesos y controles planificados
han sido implementados — p.e., en ISO 27001 los
controles se planifican a través del documento llamado
“Plan de Tratamiento de Riesgos”.

Después, lea la norma una vez mas y revise si su
documentaciéon cumple con todos los requerimientos de
la misma.

Por ultimo, ahora viene la parte mas dificil — tiene que
caminar alrededor de su empresa (también debe visitar
algunos de sus socios y proveedores, los que tengan un
papel en su sistema de gestion) y comportarse como si
fuera el auditor de certificacion. Esto bdasicamente
significa que tiene que preguntar de nuevo una cuestion
muy simple: ;Realiza todo lo que esta escrito en la
documentacion? Basta con leer lo que dice cada uno de
sus documentos (politicas, procedimientos, planes, etc.),
y comprobar si las respuestas que recibe son apropiadas.
Para saber la verdad, usted no debe confiar s6lo en las
respuestas - también debe profundizar y buscar los
documentos que prueben lo que le responden.
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Y esto es todo — una vez que realice estas tareas - para cada una
de sus actividades, para cada uno de sus documentos, para cada
uno de sus principales proveedores y socios, tendra una vision
bastante buena de lo que funciona y de lo que tiene que
corregir.

Cuando usted mire mas de cerca, se dara cuenta de que esos
pasos se asemejan mucho a los pasos que realiza un auditor
interno. Asi que se podria preguntar, ;Por qué hacer esto? En
primer lugar, los auditores internos son personas generalmente
sin experiencia, y no puede esperar mucho de ellos en sus
primeras auditorias; en segundo lugar, ya que usted es
responsable del éxito del proyecto, probablemente querra
asegurarse de que todo esté a punto.

También puede contratar a una persona externa para realizar
esta comprobacion final — esto lo puede hacer su consultor,
suponiendo que tenga uno - es cierto que no puede realizar la
auditoria interna, debido a los conflictos de intereses, pero nada
impide que lo pueda emplear para esta comprobacién final. Y si
el consultor tiene experiencia en auditoria, mejor que mejor.

Vea también este mini caso de estudio en el capitulo 3: Preparar
una compania de telecomunicaciones para la certificacion.

2.2 Como seleccionar una entidad certificadora

El precio es, por supuesto, el principal criterio para elegir la
entidad certificadora; y por supuesto debe pedir un par
presupuestos a entidades certificadoras, y ver lo que incluyen en
el precio.

Sin embargo, el precio no lo es todo - aqui tiene algunas otras
cosas que debe considerar a la hora de seleccionar con quién
trabajar:
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Preparacion para la auditoria de certificacion 1SO:
una guia en un lenguaje sencillo

Un manual paso a paso para profesionales ISO en pequenas
empresas

Piense y actie como un consultor con esta guia sencilla,
practica, que le muestra paso a paso el proceso de certificacion
de acuerdo a las normas ISO 9001, ISO 14001, ISO 27001, o
cualquier otra norma de gestion I1SO.

El autor Dejan Kosutic, consultor experimentado en seguridad
de la informacion, comparte con usted todo su conocimiento, y
su experiencia practica en este libro invaluable. Usted conocera:

v’ Los beneficios de una certificacion ISO para su compania
v Todos los pasos para el proceso de certificacion

v' Como seleccionar la entidad certificadora
v

Qué puede y qué no puede hacer un auditor de
certificacion

v' Cémo manejar las no conformidades
v' Coémo llegarle al auditor de certificacion
v' Todo esto y mucho maés...

Escrito en un lenguaje llano y sencillo facil de entender,
Preparacion para la auditoria de certificacion 1SO. una guia en
un lenguaje sencillo esta orientado hacia personas que buscan
por primera vez su certificacion 1SO y necesitan una guia clara
acerca de como hacerlo. Ya sea usted un profesional con
experiencia, 0 es nuevo en este campo, este el unico libro que
necesitara.
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